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Věcná specifikace zadání
	Název veřejné zakázky:

	Analýza rizik a zavedení systému bezpečnosti informací a ICT


Úvod

Hlavní působnost Státním fondu životního prostředí České republiky (dále Fondu) je založená na zpracování informací. Informace nejsou ohodnoceny a klasifikovány tak, aby byl zřejmý jejich význam, důležitost a aby mohly být zavedeny tomu odpovídající bezpečnostní opatření. Bezpečnost informací není na Fondu dosud řešena systematicky, ověřenými postupy a v potřebném rozsahu. Ve vnitřní legislativě chybí dokumenty, které by upravovaly tuto oblast. Na dobré úrovni je zpracovaná bezpečnost informací a ICT. Je to ale izolovaný počin bez vazby na nadřazené požadavky systému bezpečnosti informací Fondu jako celku. Odbor IT je jediným organizačním útvarem, který má pro bezpečnost informací vytvořenou odbornou organizační složku. 

Jednotlivá pracoviště Fondu se v naprosté většině nacházejí v pronajatých prostorách. Možnosti plošně implementovat standardy fyzické bezpečnosti Fondu v těchto prostorech jsou velmi omezené. 

Základní požadavky bezpečnosti informací nejsou závazným způsobem v rámci Fondu stanoveny, není vytvořen systém řízení bezpečnosti informací. Lze konstatovat, že v současné době jsou na Fondu vytvořeny nesourodé základy systému bezpečnosti informací. 

1.1.1. Analýza stavu bezpečnosti v oblasti ICT a bezpečnosti informací

Požaduje se zpracování analýzy rizik v takovém rozsahu a detailností, aby mohla být spolehlivým východiskem pro výstavbu systému bezpečnosti informací v souladu s normou ISO/IEC 27001.

Jeden z podkladů pro provedení detailní analýzy rizik bude použita rámcová analýza rizik resortu Ministerstva životního prostředí.

Základem musí být identifikace a ocenění aktiv. Za aktiva nutno považovat vše, co má pro zadavatele, jeho působnost a funkce nějakou hodnotu (fyzická aktiva, informace, infrastruktura, procesy, lidské zdroje apod.).

Požaduje se, aby pro analýzu rizik byl využit automatizovaný SW nástroj, který umožňuje z hlediska bezpečnosti analyzovat rizika a zranitelnosti jednotlivých IT aktiv. 

V rámci této fáze se požaduje navrhnout a formálně popsat metodiku analýzy rizik, která bude optimální pro stávající stav bezpečnosti informací Zadavatele.

Rozdílová analýza současného stavu bezpečnosti informací a ICT a požadavků standardu ČSN ISO/IEC 27001 v oblastech:

· Bezpečnostní politika

· Organizace bezpečnosti informací

· Řízení aktiv

· Bezpečnost z hlediska lidských zdrojů
· Fyzická bezpečnost a bezpečnost prostředí
· Řízení komunikací a řízení provozu
· Řízení přístupu

· Akvizice, vývoj a údržba informačních systémů

· Zvládání bezpečnostních incidentů 

· Řízení kontinuity provozu

· Soulad s regulatorními a normativními požadavky 

Výstupy analýzy: 

· Výchozí analýza stávajícího stavu bezpečnosti informací a ICT, která bude obsahovat zejména:

· revizi cílů a priorit bezpečnosti informací a ICT

· hodnocení business požadavků na bezpečnost informací a ICT

· identifikaci a ocenění aktiv

· identifikaci hrozeb včetně specifikace předpokládaných následků (dopadů) hrozeb

· zhodnocení stávajícího stavu řízení bezpečnosti informací a ICT 

· hodnocení stávajících bezpečnostních procesů

· hodnocení úrovně zabezpečení ICT aplikací

· hodnocení zranitelností a rizik jednotlivých IT komponent

· hodnocení používané technologie

· hodnocení projektového portfolia

· Součástí analytických prací bude posouzení možností nasazení podpůrných nástrojů na:

· zabezpečení elektronických informací a návrh řešení zabezpečení proti úniku informací

· centralizovaný systém řízení přístupu

· řešení správy bezpečnostních incidentů a poskytování podpory uživatelům

· automatizovanou správu SW vybavení uživatelů včetně centralizovaného řešení aktualizací používaného SW

· řízení aktiv včetně správy licencí a dodržování požadavků na ochranu duševního vlastnictví

· Vlastní návrh nové koncepce řízení bezpečnosti informací a ICT a opatření zaměřených na optimalizaci bezpečnostních procesů, který bude obsahovat zejména:

· definici cílů v oblasti bezpečnosti informací a ICT

· kategorizace a klasifikace informací

· definici modelu řízení bezpečnosti informací a ICT
· sestavení požadavků na zabezpečení IT infrastruktury

· sestavení požadavků na změny funkcionalit stávajících ICT systémů

· sestavení požadavků na nové komponenty ICT systémů/výměnu ICT systémů

· sestavení harmonogramu implementace

· požadavky na změny, doplnění a úpravu věcně dotčené stávající vnitřní legislativy.

Všechny návrhy budou posuzovány též z pohledu jejich aplikovatelnosti ve stávajícím prostředí zadavatele. 

1.1.2. Implementace opatření a nového systému v oblasti bezpečnosti informací a ICT

Zpracování bezpečnostní dokumentace

Veškerá zpracovávaná bezpečnostní dokumentace bude vycházet z již existujících a platných interních směrnic a politik, které bude dále rozvíjet převážně s ohledem na aplikovatelnost bezpečnostní dokumentace v podmínkách Zadavatele.

Budou vytvořeny minimálně následující dokumenty:

· Bezpečnostní politika 

· Bezpečnostní směrnice

· Bezpečnostní příručka pro uživatele

· Bezpečnostní příručka pro administrátory a správce ICT

· Bezpečnostní příručka pro bezpečnostního manažera

· Business Continuity Plan

· Disaster Recovery Plan

Bezpečnostní politika bude definovat základní strategii, cíle, postoje, role a zodpovědnosti a zásady týkající se každé organizační jednotky a činnosti v rámci bezpečnosti ICT a informací zadavatele.

Zadavatel požaduje se znalostí věci navrhnout a odůvodnit:

· hlavní bezpečnostní cíle zadavatele pro zabezpečení informací a ICT 

· odůvodnit způsoby a postupy dosažení bezpečnostních cílů

· pravomoci a odpovědnosti v oblasti řízení bezpečnosti informací a ICT

· systém řízení bezpečnosti informací a ICT

Tento dokument bude tvořit základ řízení bezpečnosti informací a ICT zadavatele a následně bude zařazen jako hlavní bezpečnostní norma do vnitřní legislativy zadavatele.

Bezpečnostní směrnice stanovuje rozsah, postupy a odpovědnosti při implementaci stanovených bezpečnostních opatření. Je to hlavní prováděcí bezpečnostní předpis, který v podmínkách Zadavatele stanovuje hloubku provádění jednotlivých bezpečnostních opatření. Je přípustné věcně rozčlenit Bezpečnostní směrnici do více dokumentů, aby bylo zajištěno vhodnější provázání nových bezpečnostních požadavků se stávající vnitřní legislativou Zadavatele.

Bezpečnostní příručka pro uživatele bude zahrnovat pravidla, jež nejsou detailně řešena v Bezpečnostní politice a týkají se konkrétních uživatelských postupů nutných pro zajištění odpovídající úrovně bezpečnosti ICT a informací Zadavatele v souladu s vytvořenou politikou.

Bezpečnostní příručka pro administrátory a správce ICT bude podrobně popisovat jednotlivé požadavky na specifické činnosti administrátorů při správě ICT z hlediska zajištění odpovídající úrovně bezpečnosti. Příručka bude podrobně popisovat jednotlivé zásady bezpečnosti vycházející z bezpečnostní politiky Zadavatele, které se uplatňují při každodenní práci správců a administrátorů v prostředí ICT.

Bezpečnostní příručka pro bezpečnostního manažera bude popisovat jednotlivé činnosti zabezpečované bezpečnostním manažerem případně bezpečnostním správcem, jeho povinnosti, odpovědnosti a oprávnění při řešení otázek spojených s informační bezpečností. Příručka jednak přesně vymezí pozici bezpečnostního manažera/správce v prostředí Zadavatele, ale také poskytne konkrétní vodítka pro praktické provádění stanovených činností. 
Business Continuity Plan pro plánování kontinuity činností v případě neočekávaných výpadků či jiných událostí. 
Disaster Recovery Plan pro záchranu dat organizace musí zahrnovat zvážení pěti hlavních faktorů: downtime (dobu nečinnosti), integrita dat, náklady, jednoduchost, bezpečnost. 
Školení zaměstnanců zadavatele

Školení zaměstnanců budou provedena formou 20 jednodenních a 10 třídenních běhů za účasti nejvíce 20 pracovníků zadavatele.
· Jednodenní kurz pro uživatele (zaměstnance zadavatele).
· Třídenní kurz pro členy týmu bezpečnosti informací a ICT, administrátory ICT, zaměstnance Odboru IT.

Výuku bude provádět kvalifikovaný lektor, uchazeč v nabídce popíše organizační a technické zajištění školení a formu (u školení s větším počtem účastníků zadavatel preferuje e-learningovou formu školení) a rozsah školících materiálů:

· Školení pro zaměstnance by mělo obsahovat základní informace o ISMS a principech bezpečnosti informací, aplikaci a osvojení základních pravidel ISMS v podmínkách zadavatele.
· Školení pro členy týmu bezpečnosti, administrátory ICT, zaměstnance odboru IT by mělo obsahovat postupy hodnocení rizik v ISMS, přístupy a metody řízení rizik ISMS v prostředí Zadavatele, řízení kontinuity činností organizace.
· Školení pro členy týmu bezpečnosti ICT by mělo obsahovat podrobné seznámení s požadavky normy ISO/IEC 27001, řízení bezpečnosti a implementace bezpečnostních opatření pro bezpečnostního manažera/správce, postupy, metody a techniky auditování pro interního auditora bezpečnosti informací a ICT.
Celkem jsou kurzy nastaveny na 564 účastníků, přičemž jedna osoba se může účastnit vícero typů kurzů. Osob (každá započítávána pouze jednou), které se zúčastní kurzů, bude celkem minimálně 400. Počet zahrnuje možnou fluktuaci zaměstnanců a je nastaven tak, aby SFŽP bylo schopno zajistit jeho maximální plnění dle plánu.

Výstupy implementace:
· Úprava struktury a obsahu řídící dokumentace týkající se bezpečnosti informací a ICT

· Návrh rolí a jejich obsazení pro jednotlivé kompetence v zajištění bezpečnosti informací a ICT

· Zavedení postupů pro výběr zaměstnanců, jejich školení v oblasti bezpečnosti informací a ICT a bezpečné zacházení s informacemi v průběhu a po ukončení pracovních poměrů

· Příprava systému pro opakované školení (e-learning)

· Zavedení technických a procesních mechanismů pro bezpečný, schválený a řízený přístup k informačním aktivům zadavatele jednotlivými pracovníky a třetími stranami (nastavení řízení uživatelských oprávnění souvisejících s bezpečnosti informací a ICT)

· Aktualizace stávajících nebo vytvoření nových vnitřních předpisů (bezpečnostní směrnice, pravidla pro uživatele ICT, Business Continuity Plan, Disaster Recovery Plan)

· Definice minimálních bezpečnostních požadavků na vývoj IS a nastavení postupů implementace bezpečnostních požadavků v projektech vývoje IS

· Způsoby a opatření ke zvýšení bezpečnostního povědomí všech zaměstnanců

· Zavedení metodiky a postupů měření efektivnosti a účinnosti bezpečnostních opatření a bezpečnostních procesů v závislosti na počtu významných faktorů pro organizaci Zadavatele, rizik bezpečnosti informací a ICT, velikosti a struktuře organizace, zdrojích, legislativních, regulačních a smluvních požadavcích, proces musí popisovat činnosti vztahující se k vývoji metrik, zavedení a provozování programu měření bezpečnosti informací a ICT, sběru a analýze dat, získání výsledků měření, informování zainteresovaných stran o výsledcích měření, použití výsledků pro rozhodování a zlepšování ISMS, zlepšování postupů měření analýzy dat

· Realizace školení zaměstnanců zadavatele, uživatelů ICT, administrátorů ICT, bezpečnostního manažera/správce a interního auditora bezpečnosti informací a ICT; kurzy budou ukončeny způsobem stanoveným poskytovatelem kurzu a proškolené osoby získají osvědčení o úspěšném absolvování kurzu.

· Zavedení vnitřních kontrolních mechanizmů a provedení auditu pod vedením školeného auditora za účasti vybraných zaměstnanců Zadavatele.
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