[bookmark: OLE_LINK1][bookmark: OLE_LINK2][image: esf_eu_oplzz_Podorujeme_horizont_CB]
Specifikace předmětu: První dílčí část: Provedení  „Procesního a bezpečnostního auditu“ 

1. Procesní audit: 
Cílem procesního auditu je zvýšení efektivity řízení, zprůhlednění procesů a objektivního stanovení požadavků na změny k zabezpečení spolehlivého výkonu úřadu.
Tvorba procesního modelu úřadu zahrnuje zmapování současného stavu procesů v rámci všech odborů, oddělení a pracovišť MěÚ Přelouč a jejich interakcí, rozdělení odpovědnosti a jednotlivých kroků procesů, jejich vstupů, výstupů a zdrojů a měřitelných ukazatelů výkonnosti procesů pomocí procesního auditu.
Procesní audit zahrnuje provedení:
a) identifikaci průběhu současných procesů a jejich rezervy, vykonávané v rámci samosprávné činnosti a při výkonu přenesené působnosti,
b) identifikaci rizik a identifikaci problémů,
c) vytvoření procesní mapy organizace, 
d) stanovení postupů při identifikaci procesních neshod a opatření proti jejich opětovnému vzniku,
e) identifikaci personálních zdrojů, jejich rezervy a rizika,
f) navržení optimalizace současného stavu procesů a vytížení pracovních pozic se zpracováním návrhu organizačního řádu, včetně stanovení způsobu provedení změn, vyhodnocení výhod a záporů – rizik,
g) provedení rozdílové analýzy současného a navrženého stavu procesního řízení úřadu ke zjištění rozdílů mezi současným a požadovaným stavem procesů.

Popis činnosti: 
aa) vybraný Dodavatel provede ve spolupráci s určenými pracovníky úřadu a příp. vybranými zastupiteli (pracovní skupinou) identifikaci a zmapování všech základních procesů v rámci činnosti úřadu, rozdělených na samosprávnou činnost a výkon přenesené působnosti, na jednotlivé odbory, oddělení a pracoviště, detailně jednotlivé kroky, výstup zahrne do procesní mapy organizace,
ab) Dodavatel spolu s pracovní skupinou v návaznosti na bod a) vyhodnotí případná rizika nebo problémy (SWOT analýzou), vyhodnocení zapracuje do procesní mapy, 
ac) z bodů a) a b) vytvoří procesní mapu, ve které vyznačí jednotlivé postupy a rizika (problémy),
ad) Dodavatel spolu s pracovní skupinou na základě procesní mapy s vyznačenými postupy a problémy, u problémových procesů, které budou vybrány po dohodě se zadavatelem, stanoví postupy pro identifikaci procesních neshod a navrhne opatření proti jejich opětovnému vzniku, 
ae) Dodavatel navrhne optimalizaci u vybraných procesů jako vzorové řešení, navrhne opatření pro zlepšení v oblasti vzájemných procesních interakcí, navrhne optimalizaci vytížení pracovních pozic, navržené změny zpracuje do manuálu na řešení pracovních postupů, navrhne změny organizačního řádu, včetně stanovení způsobu provedení změn, vyhodnotí výhody a zápory řešení,
af) po schválení navržených postupů dle bodu f) zpracuje a předloží ke schválení dokument Procesní mapa úřadu, ve kterém budou zapracovány nové postupy. 
ag) na závěr aktivity bude provedeno školení pro 25 klíčových pracovníků a vybraných zastupitelů jednodenní školení na implementaci Procesní mapy do procesu řízení úřadu,
ah) schůzky Dodavatele s pracovní skupinou budou svolávány minimálně 1 x do měsíce v sídle zadavatele (dále jen Zadavatel) po celou dobu realizace akce. Skupina bude průběžně seznamována s aktivitami Dodavatele na zpracování podkladů a bude se moci zapojovat do vlastního průběhu.

Výsledné výstupy:
Výstupem bude dokument Procesní mapa úřadu se zapracovanými novými postupy, vedoucí k zajištění požadovaného stavu procesů na MěÚ. Získané výsledky budou zpracovány do dokumentů, které navrhnou zefektivnění jednotlivých procesů s doporučením změn vazeb a organizační struktury. Před zpracováním a předáním finálního dokumentu proběhne připomínkové a diskusní řízení. Následně po odsouhlasení zjištění a zapracování připomínek bude finální dokument dopracován. Výstupy budou předány v tištěné formě a elektronické formě ve formátu Word. Výstup budou schvalovat orgány města.

2. Bezpečnostní audit: 
Cílem bezpečnostního auditu je nezávislé prověření aktuálního stavu, porovnání a posouzení míry dosažené shody aktuálního stavu procesů a opatření bezpečnosti informací vůči požadovaným kritériím v určených oblastech bezpečnosti (organizační, administrativní, personální, fyzické, počítačové a komunikační), zdokumentování nalezených rozdílů a nedostatků, návrh doporučení 
a upozornění na potenciální rizika.
Veškeré procesy použité v procesním a bezpečnostním auditu musí být transparentní a přesně popsané, aby mohl být celý proces maximálně důvěryhodný. 
Bezpečnostní audit 
Na základě procesní analýzy vzešlé z procesního auditu a v souladu s normou ČSN ISO/IEC 27001 bude vytvořen Systém zabezpečení informací v organizaci. 
Dodavatel v rámci svých aktivit vyhodnotí míru plnění požadavků normy ČSN ISO/IEC 27001 (procentuálním vyjádřením míry plnění jednotlivých požadavků), rozsahu a správnosti již zavedených pravidel a míry používání předepsaných záznamů.
Provede hodnocení bezpečnostní politiky, zvládání rizik, organizace zabezpečení informací, řízení informačních aktiv, bezpečnosti lidských zdrojů, fyzické bezpečnosti a bezpečnosti prostředí, řízení provozu a komunikací, řízení přístupu, vývoje a údržby informačních systémů, zvládání bezpečnostních incidentů, řízení kontinuity organizace a soulad s požadavky.

Výsledné výstupy:
Před výsledným dokumentem „Systém zabezpečení informací na úřadě“, který bude obsahovat popis současného stavu, konkrétní návrhy a doporučení na systémová opatření ke zvýšení zabezpečení informací, proběhne připomínkové a diskusní řízení a následně po odsouhlasení zjištění a zapracování připomínek bude vypracován finální dokument. 
Výstup „Systém zabezpečení informací na úřadě“ je požadován v elektronické i tištěné verzi.
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