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ZADAVACI DOKUMENTACE

1.  Vymezeni pfedmétu veiejné zakdzky
1.1. Pfedmét vefejné zakdazky

Pfedmétem vybérového fizeni je poskytnuti zvldstnich konzultacnich a poradenskych sluzeb
v oblasti ochrany informaci a optimalizace bezpeénostnich procesh, nastaveni podminek
bezpelnosti proces a implementace opatfeni zaméFenych na optimalizaci bezpecnosti informaci.
Soufasti zakazky je rovn&Z zpracovani ndvrhu FeSeni pro sledovani sitové a serverové
infrastruktury, implementace a poskytovani vystup{l z tohoto feseni.

1.2. Blizsi specifikace pfedmétu verejné zakazky

Realizace projektu ze strany dodavatele bude probihat ve ¢tyfech navazujicich etapach.
1.2.1. I. etapa - Analyza bezpecfnostnich rizik ufadu

V ramci této etapy bude realizovano:

o Podrobné uréeni rozsahu a hranic Fizeni bezpecnosti informaci pro analyzu
bezpednostnich rizik Gradu.

o) Definovani metodickych postupl a pravidel pro provedeni analyzy bezpe€nostnich
rizik ufadu.

o) Podrobného vymezeni zpGsobu hodnoceni potfené miry dlvérnosti a integrity,
dostupnosti pro jednotliva informaéni aktiva a zplGsobu hodnoceni moinych dopadl
jednotlivych rizikovych scénarda.

o Podrobné hodnoceni hrozeb rizikovych scéndfl a zranitelnosti rizikovych scénard.

o Podrobné vymezeni zplsobu ohodnoceni bezpecnostnich rizik ufadu wvéetné
postupu pro jejich efektivni zvidadani. Zvolené zplisoby hodnoceni aktiv i rizikovych
scénard musi vyhovovat potiebam dfadu.

o  Stanoveni jednoznalnych kritérii pro akceptovani rizik a to wvletné wurceni
odpovédnosti jednotlivych osob v ramci organizaéni struktury afadu.

o  Vydefinovani aktiv organizace ve vazbé na jednotlivé procesy a ohodnoceni
vyznamu téchto aktiv z hlediska divérnosti, integrity a dostupnosti

o Vydefinovéni pfesnych dlvod( vedoucich k ochodnoceni aktiv Gfadu, které musi byt
podrobné wvysvétleny tak, aby byla zajisténa srovnatelnost a opakovatelnost
ohodnoceni.
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o Provedeni business impact analyzy s cilem urleni ddleZitosti jednotlivych aktiv,
procestl a sluieb IT pro ¢ginnost Gfadu a stanoveni maximalni doby wvypadu
jednotlivych aktiv, stanoveni maximalni pfijatelné doby pro ztratu dat.

O Identifikovani jednotlivych sluZeb IT, které jsou na Ufadu vyuiivany, ochodnoceni
jejich vyznamu a ohodnoceni téchto sluieb z hlediska divérnosti, integrity a
dostupnosti. Divody vedouci k ohodnoceni aktiv ufadu musi byt podrobné
vysvétleny tak, aby byla zajisténa srovnatelnost a opakovatelnost chodnoceni.

e Provedeni nezdvislého bezpecnostniho penetraéniho testu pro kvalifikované
chodnoceni miry zranitelnosti ICT infrastruktury a ohodnoceni zranitelnosti
jednotlivych prvki ICT v souladu se stanovanymi kritérii hodnoceni zranitelnosti.

o  Vyhodnoceni bezpelnostnich penetra¢nich testl — ohodnoceni miry zranitelnosti
ICT infrastruktury a ohodnoceni zranitelnosti jednotlivych prvkd ICT v souladu se
stanovanymi kritérii hodnoceni zranitelnosti.

0 Provedeni auditu viech uiivatelskych opravnéni s cilem ohodnoceni miry
zranitelnosti plynouci ze zplsobu nastaveni a fizeni pfistupovych prav k jednotlivym
aktivim. Ohodnoceni zranitelnosti musi odpovidat stanovenym kritériim pro
hodnoceni zranitelnosti.

o Specifikace typl hrozeb, pfi¢in a pfedpokladanych nasledkt hrozeb tj. dopady
hrozeb na jednotliva aktiva, ureni moinych dopadi a jejich pravdépodobnosti
podle definovanych kritérii a to véetné podrobnych komentédfd, které dovoli
srovnatelnost a opakovatelnost hodnoceni.

0 Posouzeni redlné pravdépodobnosti, ie mlZe dojit k selhani existujicich
bezpefnostnich opatieni a posouzeni této pravdépodobnosti s ohledem na moina
selhdni bezpeénostnich opatfeni

O Provedeni analyzy bezpeénostnich proces( personalni, administrativni a informaéni
bezpeénost, ochrany utajovanych informaci a osobnich (daji, systém( technické
ochrany, systéma fyzické ochrany a ICT infrastruktury se zaméfeni na dostupnost
aplikaci a potencionalni bezpecnostni hrozby.

o] Pro potfeby provedeni analyzy ICT infrastruktury, identifikovat viechny kritické
prvky, na kterych je fungovani ICT infrastruktury zavislé.

o) Pro potfeby provedeni analyzy ICT infrastruktury urcit, ohodnotit a vysvétlit miru
zranitelnosti téchto kritickych prvkid podle kritérii pro hodnoceni zranitelnosti.

o} Stanoveni miry rizika na zakladé viech zjisténych informacich véetné podrobného
komentare, co tato rizika pro Gfad znamenaji.

o Podrobné specifikace opatfeni vedouci k odstran&ni nebo minimalizaci rizik. Popis
musi obsahovat propojeni jednotlivych opatfeni a definovanych rizikovych scénafi.
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o) Podrobné ohodnoceni duileitosti jednotlivych bezpelnostnich opatfeni a jejich
pfinosli pro rozvoj bezpelnosti informaci. Popis musi obsahovat propojeni
jednotlivych opatieni a definovanych rizikovych scénara.

o) Predani zpravy z hodnoceni rizik, prohlaseni o aplikovatelnosti a planu zvlddani rizik
podle pofadavk( normy ISO/IEC 27001:2005.

1.2.2. Il. etapa — Ndvrh optimalizace ¢innosti v oblasti ochrany informaci
V rdmci této etapy bude realizovéno:
o) Sumarizace vystupG z provedené analyzy a stanoveni postupu pro optimalizaci.

o) Zpracovani jasnych a podrobnych navrhi opatfeni zaméfenych na eliminaci slabych
strdnek systémil.

o  Zpracovani podrobného navrhu optimalizace procesi a pfifazeni jednotlivych
bezpecnostnich prvki.

o) Sestaveni podrobného harmonogramu implementace navrzenych opatfeni, postupil
a nastrojl.

o  Sestaveni kompetenéniho modelu pro potfeby efektivniho cileni realizovanych
opatreni postup( a nastroj(l.

o Vypracovani podrobného implementagniho manualu, ktery bude popisovat viechna
doporudeni a kroky k provedeni napravnych opatfeni, postupd a systémd, se
zamé&Fenim na zajisténi optimalniho nastaveni systému, pfizptisobeni systéma, tzn.
Implementace doporudeni, ktera vzejdou z analyzy bezpe&nostnich rizik dfadu a
bezpecnostnich penetracnich testd.

o Podrobné rozpracovani bezpefnostnich cill jednotlivych €innosti, které stanovil
plan zvlddéani rizik, uréeni harmonogramu a zpidsobi realizace, definovani
akceptadnich test, které dovoli zhodnoceni miry dspé&snosti realizace.

o Navrieni a popis doporucovanych organizacnich opatfeni.

1.2.3. . etapa — Implementace opatfeni zaméfenych na optimalizaci bezpeclnosti
informaci

V rdmci této etapy bude realizovéno:
O Zpracovani vnitfnich Fidicich dokumenti {smérnic) v oblasti:
" bezpeénostni politiky Ofadu
" organizaéni bezpecnosti
. fizeni aktiv

. bezpelnosti lidskych zdroja
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" fyzické bezpecnosti

" fizeni provozu ICT

" fizeni pristupt

. rozvoje a udrzby ICT

. fizeni bezpeénostnich incidentl
" ochrany utajovanych informaci
. Business Continuity Plan

. Disaster & Recovery Plan

o) Zpracovani daldich souvisejicich dokument(, které jsou nezbytné pro efektivni rizeni
bezpe&nosti informaci s ohledem na vystupu provedenych analyz a potfeb Gfadu.

o Zpracovani podrobného planu pro obnovu jednotlivych kritickych sluZeb.
0 Provedeni nezavislého auditu, ktery provéfi miru realizace bezpetnostnich opatfeni.

o] Provedeni prezkoumani systému Fizeni bezpetnosti informaci s cilem zhodnoceni
stavajiciho stavu a uréeni cil(t pro dal3i obdobi.

o) Zabezpeleni systému pro technické strance
o) Optimalizace ICT infrastruktury souvisejici s dot¢enymi procesy

o Zpracovani metodiky pro dawn raid {neohlasend mistni 3etfeni provadéna
v prostordch soutéZitel(r}

o Ndavrh, implementace a provozovani pokrodilého systému pro monitorovani
sitového provozu zaloZeného na technologii datovych tok( umoznujici dplny pohled
na provoz v siti, které bude poskytovat detailni informace o viech komunikacich,
které se v siti odehravaji & odehraly. Reeni musi byt dokonale $kélovatelné a
nabizejici flexibilni architekturu zahrnujici inteligentni sondy pro export datovych
tok(l a konektory pro jejich uloZeni a zobrazeni. Kli¢oveé vlastnosti fedeni:

" Automaticka detekce anomalniho chovani

. Kontrola bezpeénosti IT infrastruktury

" Evidence a dokumentace incidentd

. Podpora pro metaliku i optiku 10/100/1000Mbps
L] Podpora IPv4 i |Pv6, VLAN, MPLS

0 Dalsim pozadovanym vystupem z monitoringu musi byt sledovani aktivit serverové a
sitové infrastruktury Gfadu s chledem na zabezpeceni celé infrastruktury
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1.2.4. Iv. Etapa — Proskoleni zaméstnanct v oblasti implementace bezpecnostnich opatfeni
V ramci této etapy bude realizovano:
o Skoleni pro b&iné uzivatele Gfadu.

. Skoleni v problematice bezpeénosti informaci, seznameni se s bezpe€nostni
dokumentaci, obecnymi pravidly bezpeéné priace s informacemi a
seznameni se s bezpelnostnimi pravidly pro dawn raid.

. Seznameni se s pravidly bezpeéné prace s informacemi z pohledu fadového
zaméstnance, seznameni s odpovidajicimi normami fady 1SO/IEC 27000,
best practices, ukdzka z praxe.

. Rozsah $koleni je stanoven minimalné na 4 hodiny na osobu (z toho 2
hodiny prfednaska pro viech 126 zaméstnanch soucasné a 2 hodiny
praktické ukazky v u¢ebné po skupinach o poétu maximalné 8 osob).

" Celkem se tohoto Skoleni zacastni 126 ucastnik(.
o) Skoleni pro manazery tfadu.

" Cilovou skupinou tohoto Skoleni jsou pfedevsim zaméstnanci, ktefi maji
zodpovédnost za bezpecnost procesi a informaci.

. Obsahem $koleni musi byt podrobné sezndmeni s dokumenty ufadu jako
jsou Strategie ICT, Business Continuity Plan a Disaster & Recovery plan.
Déale Seznameni s pravidly bezpeiné prace s informacemi z pohledu
vedoucich pracovnik(l, seznameni s odpovidajicimi normami fady ISO/IEC
27000, best practices a ukazka z praxe. Rozsah je stanoven minimalné na 4
hodiny na osobu (z toho 2 hodiny pfednaska v sale pro viech 20 vedoucich
zaméstnancl a 2 hodiny praktické ukazky v u¢ebné po skupinach o poctu
maximalné 5 osob).

o) Skoleni pro bezpeénostniho Feditele (ISMS manaZera), manaZera ICT, auditory a
projektové experty.

" Zaméfenim se na zplsoby implementace ISMS, metody Fizeni rizik, metody
sledovani Géinnosti bezpeénostnich opatfeni, fizeni sluzeb IT, Fizeni
kontinuity innosti Ufadu.

. Obsahem $koleni {ve dvou cyklech podle aktualini drovné zavadéni Fizeni

bezpeénostnich procesd na uaradé} bude sezndmeni s odpovidajicimi
normami Fady ISO/IEC 20000 a I1SO/IEC 27000 a fizeni rizik Ufadu.

. Minimaln{ stanoveny rozsah 3koleni je stanoven na 24 hodin ve tfech
kalendafnich dnech s predpokladanym poétem uéastnikd 5.
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Zhodnoceni efektivnosti skoleni formou pisemného testu pro vsechny prodkolené
osoby. Soudsti tohoto zhodnoceni bude i statistika procentuelni Uspésnosti
Zaroven musi byt stanovena minimaini bodova hranice

pro uspéinost absolvovani skoleni.

2.  Poiadavky na poiet nabidek a varianty nabidky
Zadavatel vylu¢uje moZnost variantnich Feseni.
3.  Doba a misto pfevzeti pinéni vefejné zakdzky

3.1. Lhata pro plnéni vefejné zakdzky

Lhita pro plnéni této vefejné zakazky se stanovuje dle harmonogramu v uvedené tabulce.

Predmét pInéni vefejné zakdzky

Stanoveny harmonogram plnéni
vefejné zakazky

1.2.1 1. etapa — Analyza bezpe&nostnich
rizik dfadu

od podpisu smlouvy obéma
smiuvnimi stranami do 31.12.2011

1.2.2 1l. etapa — Navrh optimalizace

od 4. mésice od podpisu smlouvy

ginnostf v oblasti ochrany informaci obéma smluvnimi stranami do
30.6.2012

1.2.31ll. etapa — Implementace opatfeni|od 10. mésice od podpisu smlouvy

zaméfenych na optimalizaci | obéma smluvnimi stranami

bezpelnosti informaci

nejpozdéji do 31.12.2012

1.2.4 IV. — Proskoleni zaméstnanci v
oblasti implementace bezpeénostnich

opatieni

od 10. mésice od podpisu smiouvy
obéma smluvnimi stranami
nejpozdéji do 31.12.2012

3.2, Misto pievzeti plnéni pfedmétu vefejné zakazky

Mistem prevzeti plnéni pfedmétu verejné zakazky je sidlo zadavatele Brno, tfida Kpt. Jaro3e,

¢.p. 1926, . or. 7.

4.  Kvalifikaéni predpoklady

4.1. Zakladni kvalifikacni pFfedpokiady

Zakladni kvalifikatni pfedpoklady splfiuje podle ustanoveni § 53 odst.1 dodavatel,

PODPORUJEME
VASI BUDOUCNOST

www.esfer.cz
C. j.: UOHS-7462/2011/960/TVy
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a) ktery nebyl pravomocné odsouzen pro trestny Cin spachany ve prospéch organizované
zloCinecké skupiny, trestny €in ucasti na organizované zlofinecké skupiné, legalizace vynos( z
trestné {innosti, podilnictvi, pfijimani dplatku, podplaceni, nepfimého uplatkarstvi, podvodu,
Uvérového podvodu, véetné pfipadd, kdy jde o pfipravu nebo pokus nebo ucastenstvi na takovém
trestném cinu, nebo dodlo k zahlazeni odsouzeni za spachani takového trestného Cinu; jde-li o
pravnickou oscbu, musi tento pfedpoklad splfiovat statutarni organ nebo kaZdy ¢len statutarniho
organu, a je-li statutdrnim orgédnem dodavatele ¢i clenem statutdrniho organu dodavatele
pravnickd osoba, musi tento predpoklad splfiovat statutdrni organ nebo kaidy ¢len statutdrniho
orgdnu této pravnické osoby; poddva-li nabidku ¢i Zadost o uéast zahraniéni pravnicka osoba
prostfednictvim své organizatni slozky, musi pfedpoklad podle tohoto pismene spliiovat vedle
uvedenych osob rovnéi vedouci této organizacni sloZky; tento zakladni kvalifikaéni predpoklad
musi dodavatel splfiovat jak ve vztahu k Gzemi Ceské republiky, tak k zemi svého sidla, mista
podnikani i bydlisté,

b) ktery nebyl pravomocné odsouzen pro trestny &in, jehoZ skutkovd podstata souvisi s
pfedmétem podnikani dodavatele podle zvlastnich pravnich pfedpisi nebo doslo k zahlazeni
odsouzeni za spachani takového trestného dinu; jde-li o pravnickou osobu, musi tuto podminku
spliovat statutdrni orgdn nebo kaidy clen statutarniho organu, a je-li statutarnim organem
dodavatele ¢i €lenem statutarniho orgdnu dodavatele pravnickd osoba, musi tento pfedpoklad
spliovat statutdrni organ nebo kaidy ¢len statutarniho orgdnu této pravnicke osoby; podava-li
nabidku &i Zadost o ucast zahraniéni pravnicka osoba prostrednictvim své organizacni slozky, musi
predpoklad podle tohoto pismene spliovat vedle uvedenych osob rovnéZ vedouci této organizaéni
slodky; tento zakladni kvalifikaéni pFredpoklad musi dodavatel spliovat jak ve vztahu k Gzemi Ceské
republiky, tak k zemi svého sidla, mista podnikani i bydlisté,

c) ktery v poslednich 3 letech nenaplnil skutkovou podstatu jednani nekalé soutéie formou
podplaceni podle zvlastniho pravniho pfedpisu, '

d} vii¢i jehoz majetku neprobiha nebo v poslednich 3 letech neprobéhlo insolvenéni Fizeni, v
némsz bylo vydano rozhodnuti o dpadku nebo insolvenéni navrh nebyl zamitnut proto, ze majetek

nepostaCuje k Uhradé naklada insolvenéniho Fizeni, nebo nebyl konkurs zruen proto, Ze majetek
byl zcela nepostaujici nebo zavedena nucena sprava podle zvladtnich pravnich predpisi,

e} ktery neni v likvidaci,

f) ktery nemd v evidenci dani zachyceny dafiové nedoplatky, a to jak v Ceské republice, tak v
zemi sidla, mista podnikani ¢i bydlisté dodavatele,

g) ktery nema nedoplatek na pojistném a na pendle na vefejné zdravotni pojisténi, a to jak v
Ceské republice, tak v zemi sidla, mista podnikani & bydlité dodavatele,

h) ktery nema nedoplatek na pojistném a na pendle na socidlni zabezpeleni a pfispévku na
statni politiku zaméstnanosti, a to jak v Ceské republice, tak v zemi sidla, mista podnikani &
bydlisté dodavatele,
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i) spInéni zdkladniho kvalifikaéniho predpokladu podle § 53 odst.1 pism. i) zékona NENI
s ohledem na pFfedmét vefejné zakazky poZadovéno,

j} ktery neni veden v rejstiiku osob se zakazem plnéni vefejnych zakazek,

k) ktery piedloZi seznam statutarnich organd nebo ¢lenl statutarnich organd, ktefi
v poslednich 3 letech pracovali u zadavatele a

1) ktery, ma-li formu akciové spoleénosti, predloZi aktudini seznam akcionafd s podilem akcii
vy35im nez 10 %.
Zpusob prokdzdni a posouzeni zékladni kvalifikace podle § 53 odst. 1 pism. a}, b), ¢}, d), e), e), f),
g), h) a j) zékona
Dodavatel prokazuje splnéni zdkladnich kvalifikaénich pfedpokladil podle & 53 odst.1 pism.a), b),
c), d), e), e), f}, g), h} a j} predloZenim ¢estného prohladeni.
Zpisob prokazdni a posouzeni zékladni kvalifikace podle § 53 odst. 1 pism. k) zakona

Dodavatel je v ramci prokazani zakladni kvalifikace podle pismena k) povinen pfedloZit seznam
zaméstnancl nebo ¢&lend statutdrnich organd, ktefi v poslednich tfech letech pracovali
u zadavatele.

Zpusob prokdzdni a posouzeni zdakladni kvalifikace podie § 53 odst. 1 pism. I) zakona

Dodavatel je v ramci prokazani zakladni kvalifikace podle pismena I} povinen predloit aktualni
seznam akcionafd s podilem akcii vy33im nei 10 %.

4.2, Profesni kvalifikacni pFedpokiady

Profesni kvalifikaéni pfedpoklady podle § 54 pism. a}, b} ZVZ splfiuje dodavatel, ktery
predloZi
o  vypis z obchodniho rejstiiku, pokud je v ném zapsdn, & vypis z jiné obdobné
evidence, pokud je v ni zapsan,
o) doklad o oprdavnéni k podnikani podle zvlastnich pravnich predpisd v rozsahu
odpovidajicim pfedmétu vefejné zakdzky, zejména doklad prokazujici pfislusne
Zivnostenské opravnéni &i licenci,
Dodavatel predklada kopie dokladl prokazujicich splnéni kvalifikace. Vypis z obchodniho
rejstiiku nesméji byt k poslednimu dni, ke kterému ma byt prokazano splnéni kvalifikace, star3i 90
kalenddrnich dnq.

4.3. Ekonomické a financni kvalifikacni predpokiady

Ekonomické kvalifikalni pfedpoklady spini dodavatel, ktery predlozi:
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o Pojistnou smlouvu, jejimZ predmétem je pojiténi odpovédnosti za 3kodu
zplhsobenou uchazelem tfeti osohé, pfitemz pojistna smlouvy musi byt uzavfena na
pojistnou &dstku ve wysi alespon 10 mil. K& s vysi spoluudasti uchazefe maximaélné
10 % pojistného pinéni. Ve své nabidce dodavatel doloZi estné prohldseni, Ze
pojistnou smlouvu bude udriovat vplatnosti po celou dobu realizace vefejné
zakazky.

o) Udaje o celkovém obratu dodavatele (nejliépe ve formé& jednoduché tabulky)
zjisténého podle zdkona €. 563/1991 Sh., o Gcetnictvi, ve znéni pozdéjsich predpisu,
za posledni 3 uddetni obdobi, Vy3Se obratu dodavatele voblasti poskytovani
bezpelnostniho poradenstvi a implementace bezpelnostnich opatfeni nesmi za
kazdé z pfedchazejicich tfi Géetnich obdobi ginit méné neZ 15 miliont K¢,

4.4. Technické kvalifikalni pfedpoklady
Technické kvalifikaini pfedpoklady spini dodavatel, ktery predloii:

O Seznam nejméné 3 vyznamnych sluzeb poskytnutych dodavatelem v poslednich 3
letech s uvedenim jejich rozsahu a doby poskytnuti; pfilohou tohoto seznamu musi
byt:

1. osvédleni vydané vefejnym zadavatelem, pokud byly sluzby poskytovany
verejnému zadavateli, nebo
2. osvédéeni vydané jinou osobou, pokud byly sluzby poskytovany jiné osobé nez
vefejnému zadavateli, nebo
3. &estné prohlaseni dodavatele, pokud byly sluiby poskytovany jiné osobé nei

vefejnému zadavateli a neni-li sou¢asné moZné osvédceni podle bodu 2 od této
osoby ziskat z ddvod( spodivajicich na jeji strané.

Za vyznamnou sluZbu se povaZuje sluzba poskytnutd v oblasti analyzy nebo fizeni
rizik a ISMS v minimalni vy3i 150.000,- K¢ bez DPH).

o) Seznam nejméné 3 vyznamnych sluzeb poskytnutych dodavatelem v poslednich 3
letech s uvedenim jejich rozsahu a doby poskytnuti; pfilochou tohoto seznamu musi

byt:
1. osvédleni vydané vefejnym zadavatelem, pokud byly sluzby poskytovany
verejnému zadavateli, nebo

2. osvédéeni vydané jinou osobou, pokud byly sluzby poskytovdny jiné osobé ne?
vefejnému zadavateli, nebo
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3. Cestné prohladeni dodavatele, pokud byly sluiby poskytovany jiné osobé nei
vefejnému zadavateli a neni-li souasné moiné osvédéeni podle bodu 2 od této
osoby ziskat z divod spofivajicich na jeji strané.

Za vyznamnou sluibu se povaiZuje sluZba poskytnuta voblasti penetraénich éi
bezpecnostnich test( v minimalni vy3i 150.000,- K¢ bez DPH).

o Seznam nejméné 3 vyznamnych sluZeb poskytnutych dodavatelem v poslednich 3
letech s uvedenim jejich rozsahu a doby poskytnuti; pfilohou tohoto seznamu musi

byt:
1. osvédéeni vydané vefejnym zadavatelem, pokud byly sluiby poskytovany
verejnému zadavateli, nebo

2. osvédCeni vydané jinou osobou, pokud byly sluzby poskytovany jiné osobé& nei
vefejnému zadavateli, nebo

3. lestné prohlaseni dodavatele, pokud byly siuzby poskytovany jiné osobé nez
vefejnému zadavateli a neni-li sou€asné moiné osvédéeni podle bodu 2 od této
osoby ziskat z dlivodu spocivajicich na jeji strané.

Za vyznamnou sluZbu se povaiuje sluZba poskytnutd uchazecem v minimélni vysi
150.000,- KC bez DPH, jejimz pfedmétem je zpracovani vnitfnich Fidicich dokumentd
Fedicich alespoi jednu z nasledujicich oblasti:

® bezpelnostni politika

m fyzickd bezpedénost

m bezpeénost lidskych zdroju

w ochrana utajovanych informaci.

Soucasné pak tyto 3 vyznamné sluZzby dohromady musi pokryt viechny Ctyfi vyse
uvedené oblasti.

Seznam nejméné jedné vyznamné sluiby poskytnuté dodavatelem v poslednich 3
letech s uvedenim jejich rozsahu a doby poskytnuti; pfilohou tohoto seznamu musi
byt:

1. osvédleni vydané vefejnym zadavatelem, pokud byly sluzby poskytovany
vefejnému zadavateli, nebo

2. osvédfeni vydané jinou osobou, pokud byly sluzby poskytovany jiné osobé nei
vefejnému zadavateli, nebo

3. Cestné prohlaseni dodavatele, pokud byly sluzby poskytovdny jiné osob& nei
vefejnému zadavateli a neni-li soudasné moiné osvédceni podle bodu 2 od této
osoby ziskat z dGvod( spocivajicich na jeji strané.
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Za vyznamnou sluzbu se povaiuje slufba poskytnuta dodavatelem, kterda byla u
objednatele této sluiby zakonfena uUspéSnou certifikaci systému managementu
bezpeénosti informaci CSN ISO/IEC 27001. Dale bude pfiloien certifikit dle CSN
ISO/IEC 27001, vystaveny akreditovanym certifikaénim orgdnem, jeZ tuto skute&nost
potvrzuje.

o  OsvédZeni podnikatele vydané Narodnim bezpe&nostnim Ufadem v souladu s § 121
odst. 1 zékona ¢. 412/2005 Sb., o ochrané utajovanych informaci a 0 bezpeénostni
zpUsobilosti. Osvédfeni musi byt vyddno minimélné& pro stupen utajeni Dlivérné
s formou pfistupu k utajované informaci dle § 20 odst. 1 pism. a) zdkona &
412/2005 Sb., o0 ochrané utajovanych informaci a o bezpeénostni zplsobilosti tj.
ktera u ného vznika, nebo je mu poskytnuta.

o) Certifikat informaéniho systému pro stupen utajeni DOvérné vydany Narodnim
bezpecnostnim ufadem vsouladu s § 46 zakona & 412/2005 Sb., o ochrané&
utajovanych informaci a o bezpeénostni zplsobilosti.

o  Seznam technik{-fesitell i technickych atvar(i, jeZ se budou podilet na plné&ni
vefejné zakazky. V ramci seznamu technikd ¢i technickych udtvard, ktefi se budou
podilet na plnéni zakazky, bez ohledu na to, zda jde 0 zaméstnance dodavatele nebo

osoby
v jiném vztahu k dodavateli. Realizaéni tym dodavatele, ktery se bude podilet na

plnéni zakdzky, musi spliiovat tyto poZadavky:

" minimdlné 5 fesitel(, ktefi spliuji podminku pro pfistup kutajované
informaci stupné utajeni Daverné a jsou driiteli Osvédéeni fyzické osoby,
jez vydal Narodni bezpeénostni Grfad.

K seznamu musi byt pfiloZeny prosté kopie poZadovanych certifikatu ¢i osvédceni.

Seznam techniki-fesiteld projektu bude pfilohou ,,Smlouvy na vybér generalniho
dodavatele projektu” a bude obsahovat:

" jméno a pfijmeni, véetné titull

- dosaZené vzdélani

. dosavadni praxi a zku3enosti v oboru

Ll délku platného smluvniho vztahu vci dodavateli
" aroven pfipadné certifikace

4.5. Zadavatel mlZe poZadovat po dodavateli, aby pisemné objasnil pfedloZené informace
¢i doklady nebo predlozil dals$i dodatetné informace ¢&i doklady prokazujici splnéni
kvalifikace. Dodavatel je povinen splnit tuto povinnost v pfimérené |haté stanovené

verejnym zadavatelem.

12
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5.  Obchodni podminky

5.1. Poskytovatel sluZeb je povinen umoinit osocham opravnénym k vykonu kontroly projektu
{zejm. poskytovateli finanéni podpory, MPSV, MF, NKU, EK, Evropskému téetnimu dvoru), z ného?
je zakdzka hrazena, provést kontrolu dokladi souvisejicich s plnénim zakazky, a to po dobu danou

pravnimi pfedpisy CR k jejich archivaci (zakon & 563/1991 Sh., o Géetnictvi, a zakon
¢. 235/2004 Sh., o dani z pfidané hodnoty).

5.2. Pokud poskytovatel sluieb bude v prodleni s poskytovanim sluzeb dle zadavacich
podminek je povinen zaplatit objednateli smluvni pokutu ve vysi 0,5% z ceny poskytované sluiby
{tj. v€etné DPH) za kaZdy den prodleni. Narokovanim, resp. dhradou, této smluvni pokuty neni
dotéeno pravo objednatele na nahradu skody. Objednatel je opravnén domahat se nahrady Skody
pfesahujici smluvni pokutu.

5.3. Poskytovatel sluZeb zahaji prace na pfedmétu vefejné zakazky neprodlené (nejpozdéji
do 5 dnii} po podpisu smlouvy ob&ma smluvnimi stranami.

5.4. Vpriipadé prodleni objednatele s poskytnutim soudinnosti nezbytné pro realizaci
pFfedmétu plnéni této smlouvy, se doba pinéni dle bodu 3.1. PInéni vefejné zakazky této Zadavaci
dokumentace prodluZuje a zahdjeni praci na pfedmétu této vefejné zakazky dle bodu 5.3. této
Zadavaci dokumentace se odklddd o dobu tohoto prodleni. O skuteénosti, Ze objednatel je v
prodleni, jeho dlvodech a délce jeho trvani, se pofidi zapis, ktery podepisi obé smluvni strany.

5.5. Poskytovatel sluZeb se zavazuje oznacovat faktury ndzvem zakazky (projekt Nastaveni
systému bezpeénosti informaci a komunikace na UOHS, zakazka "Vyb&r generalniho dodavatele
projektu") a registralnim ¢&islem projektu {reg. dislo projektu CZ.1.04/4.1.00/59.00001)
spolufinancovanym ze strukturalnich fondd EU, z nichZ budou naklady proplaceny a postupovat v
souladu s pokyny zadavatele v této oblasti.

5.6. Poskytovatel sluZeb je povinen radné uchovavat veskerou dokumentaci souvisejici s
realizaci Projektu, véetné (ifetnich doklad{l v souladu s éldnkem 90 Nafizeni Rady (ES) €. 1083/2006
minimalné do konce roku 2023, a pokud je v ¢eskych pravnich predpisech stanovena lhdta delsi
neZ v evropskych pfedpisech, musi byt pro Uschovu pouzita del3i |hita. Kaidy origindlni Gletni
doklad musi obsahovat informaci, Ze se jednd o projekt Operacniho programu lidské zdroje
a zaméstnanost s nazvem Nastaveni systému bezpeénosti informaci a komunikace na UOHS a musi
byt oznaden Cislem projektu CZ.1.04/4.1.00/59.00001 a textem ,Tato akce je financovéna z
prostiedk( ESF prostrednictvim Operacniho programu Lidské zdroje a zaméstnanost a statniho
rozpoétu CR .

5.7. Poskytovatel sluieb je povinen do konce roku 2023 za Ucelem ovéfovani plnéni
povinnosti vyplyvajicich z podminek programu OP LZZ poskytovat poiadované informace a
dokumentaci zaméstnancim nebo zmocnénclm povéfenych organli {(OSF MV CR, MMR,
Ministerstva financi, Evropské komise, Evropského ucetniho dvora, Nejvyssiho kontrolniho dfadu,
pFislusného finanénfho tfadu a dal3ich oprdvnénych organi statni spravy} a je povinen wytvofit
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vyie uvedenym osobam podminky k provedeni kontroly, vztahujici se k realizaci Projektu a
poskytnout jim pri provadéni kontroly souéinnost.

5.8. Poskytovatel sluzeb je povinen provadét informacni a propagacni opatfeni na zakladé
Nafizeni Komise {ES} & 1828/2006, kde je mimo jiné stanovena odpovédnost pFijemcd, pokud jde
o informacni a propagalni opatfeni pro veiejnost.

5.9, Poskytovatel sluZeb je povinen zajistit, aby povinnosti ve vztahu k Projektu do konce
roku 2023 plnili také partnefi a dodavatelé podilejici se na projektu.

5.10. Poskytovatel ma informa&ni povinnost dle Manualu pro publicitu OP LZZ (tj. loga ESF,
EU a OP LZZ a ,Podporujeme vasi budoucnost”).

5.11. Smlouva se musi Fidit pravnim fadem Ceské republiky a v pfipad@ vedeni spord je déna
vyhradni pfislusnost ¢eskych soudu.

6. PoZadavky na zpiisob zpracovani nabidkové ceny

6.1. Uchaze¢ (poskytovatel sluieb) je povinen stanovit nabidkovou cenu £&astkou v €eskych
korunach v €lenéni s DPH a bez DPH v souladu se zdkonem & 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich pfedpist.

Pfedmét pInéni zakazky Pozadovany | Cena za | Cena celkem |{ Cena
pocet clovékoden bez DPHv K¢ | celkem
¢lovékodni | bez DPH véetné DPH
v KE

Dilgi  pInéni  wvedené v casti | 100
zadavacich podminek 1.2.1 Analyza
bezpecnostnich rizik afadu

Dilgi  pInéni uvedené v &asti | 100
zadavacich podminek 1.2.2 Navrh
optimalizace ¢&innosti v oblasti
ochrany informaci

Diléi  pInéni  uvedené v dcasti | 150
zadavacich podminek 1.2.3
Implementace opatreni
zaméfenych na optimalizaci
bezpeénosti informaci

Diléi plnéni uvedené v Casti
zadavacich podminek 1.2.4
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Proikoleni zaméstnanch v oblasti
implementace bezpeénostnich
opatfeni

Celkem

6.2. Nabidkovd cena je cenou nejvySe pfipustnou, kterou neni moiné pfekrodit, pokud
to vyslovné neupravuje tato zaddvaci dokumentace. Cena obsahuje vedkeré naklady uchazele
{(zhotovitele) nutné k realizaci sluZby, véetnd naklad( na cestu a ubytovani. V pfipadé uzavreni
smlouvy tyto ceny pokryji ve3keré vydaje spojené s plnénim jeho povinnosti v souvislosti s pInénfm
vefejné zakazky, napfiklad vyvoj cen v oboru aZ do zaniku zavazkd ze smlouvy. Cena obsahuje
i pfedpokladany vyvoj kurzd €eské koruny k zahrani¢nim ménam aZ do zaniku zavazk( ze smiouvy.

6.3. Cenu pfedmétu vefejné zakdzky je moiné zménit pouze v pfipadé, Ze dojde v pribéhu
realizace pfedmétu vefejné zakdzky ke zménam pravnich pfedpisQ upravujicich vy3i sazby DPH;
v takovém pfipadé jsou smluvni strany povinny uzaviit dodatek ke smlouvé.

7.  Platebni podminky

7.1. Zadavatel neposkytuje zdlohy. Poskytnuté sluiby budou fakturovany po predani a
prevzeti bezvadného dila (€i jeho ¢asti}. O Fadném a dplném dokondeni pfedmétu této smlouvy
bude sepsan Protokol o Fadném a dplném poskytnuti sluieb, ktery bude podepsan zastupci
objednatele iposkytovatele. Poskytnuté sluzby budou fakturovany nejpozdéji do 15, dne od
podpisu protokolu. Vysledky spInéni diléich etap zakdzky budou zadavateli pfedany v pisemné i
v elektronické formé. Takto predloZené vysledky jsou nezbytnym predpokladem pro vznik naroku
na Ghradu dildich éasti zakazky.

7.2. Zadavatel uhradi cenu za poskytnuté sluzby na zakladé faktury formou bezhotovostniho
pfevodu na ufet poskytovatele uvedeny v zdhlavi smlouvy. Faktura musi obsahovat veskeré
naleZitosti dafového dokladu pfedepsané pfisludnymi pravnimi pfedpisy, zejména zdkonem
¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich pfedpisl. Pfilohou faktury bude
opravnénymi zastupci stran podepsany Protokol o fadném a dplném poskytnuti sluZeb. Faktura
musi obsahovat informaci, ie se jedna o projekt Operaéniho programu Lidské zdroje a
zaméstnanost s nazvem " Nastavenf systému bezpeénosti informaci a komunikace na UQOHS",
zakazka "Vybér generdlniho dodavatele projektu” a musi byt oznacen cislem projektu {reg. &islo
projektu €Z.1.04/4.1.00/59.00001). Nebude-li faktura splfiovat vedkeré naleZitosti darnového
dokladu, jak je uvedeno wyie, nebo bude-li mit jiné zavady vobsahu, je objednatel opravnén
jive IhOté jeji splatnosti zhotoviteli vratit a zhotovitel je povinen vystavit objednateli fakturu
opravenou ¢i doplnénou. V pfipadé vraceni faktury objednateli dle pfedchazejici véty se |hita
splatnosti stavi a nova lhita splatnosti podind béZet od poéatku az dnem nasledujicim po dni, kdy
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byla opravena nebo doplnéna faktura spliiujici viechny naleZitosti dle zvlastnich pravnich predpisi
doru¢ena objednateli. Splatnost faktury ¢ini 15 dni apoditd se ode dne doruéeni faktury
objednateli. Smiuvni strany se dohodly, Ze dnem dhrady se rozumi den odepsani fakturované
¢astky z uctu objednatele. Objednatel neni v prodleni, uhradi-li danovy doklad do 15 dnl po jeho
obdrieni, ale po terminu, ktery je na dafiovém dokladu uveden jako den splatnosti.

8.  Nabidka
8.1. Obsah nabidky

Nabidka bude obsahovat:

. Identifika¢ni Udaje uchazele

. Uvedeni kontaktni osoby uchazede, véetné jeho kontaktni adresy a e-mailové adresy

. Doklady prokazujici kvalifikaéni pfedpoklady (viz. 4.1.-4.4.)

. Nabidkova cena zpracovana podle poZadavk( zadavatele v kapitole 6. této Zadavaci
dokumentace

. Navrh smlouvy podepsany osobou opravnénou jednat jménem ¢&i za uchazede, ktery musi byt
shodny se vzorem navrhu smlouvy, ktery tvofi Pfilohu ¢. 1 této Zadavaci dokumentace

. Obchodni a platebni podminky stanovené v tomto vzoru ndvrhu smlouvy jsou pro uchazece
zavazné a uchaze neni opravnén je Zadnym zplscbem ménit &i doplfiovat. Jakékoliv
doplnéni ¢ zména obchodnich a platebnich podminek oproti vzorovému navrhu smlouvy,
bude hodnotici komisi povaZovana za nesplnéni poizadavk(l zadavatele uvedenych v
zadavacich podminkdch. Nabidka, jejiz soucasti by byla takto zménéna &i doplnéna smlouva
bude vyfazena a uchazet, ktery by pfedloZil ve své nabidce tento navrh smiouvy, bude
vyloucen z dalsi ucasti v zadavacim Fizeni.

8.2. Poddni nabidky
K podani nabidek zadavatel dale uvadi nasledujici:

Nabidka musi byt zadavateli podana v pisemné formé v jednom vyhotoveni. Nabidka musi
byt podepsdna osobou opravnénou jednat jménem dodavatele. Poiadovanym jazykem pro
zpracovani nabidky je ¢estina. Uchazedi podaji originadl nabidky v fadné uzaviené obalce oznacené
identifikaénimi Gdaji uchazefe a zkrdcenym ndzvem vefejné zakazky: ,,OP LZZ VEREINA ZAKAZKA -
Vybér generdiniho dodavatele projektu”. Zadavatel dale doporucuje oznalit cbdlku v levém
hornim rohu népisem "NEOTVIRAT" a zabezpetit proti neopravnénému otevfeni pfelepem a
razitkem. Nabidky je moZné dorucit poStou nebo osobné predat kaZdy pracovni den na podatelné
zadavatele od 8.00 do 16.00 hodin na adrese: Ufad pro ochranu hospodaFské soutéze, tiida Kpt.
Jarose 7, 604 55 Brno.

8.3. Lhiita pro poddni nabidky

Lhita pro podani nabidek konéi 18.8.2011 v 10:00 hodin. Nabidky doru¢ené po skonfeni této
lh{ty nebudou do vybérového Fizeni zafazeny.
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9.  Udaje o hodnoticich kritériich a metoda jejich hodnoceni

Zakladnim hodnoticim kritériem pro zadani vefejné zakazky je nejniZsi nabidkova cena bez
DPH. Pofadi nabidek bude stanoveno podle vySe nabidkové ceny.

10. Predpokladana hodnota zakdazky
Predpokladana hodnota zakazky za vSechny etapy celkem bez DPH: 3.080.000,- K¢.

11. Dalsi podminky

Nabidky se uchazecm nevraceji a zlstavaji u zadavatele jako soucdst dokumentace
o vefejné zakdzce.

12. Kontaktni osoby

Kontaktni osobou zadavatele ve véci tohoto otevieného fizeni je Tomds Vymeétal,
tel. 542 167 290, e-mail: tomas.vymetal@compet.cz

Pisemné Zadosti o dodate¢né informace k zadavacim podminkdm zasilejte prosim v kopii
také v elektronické podobé na e-mail: andrea.stejskalova@compet.cz

projektovy manai
bezpecnostni feditel
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