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SPECIFIKACE PREDMETU PLNENI

pro zakazku, na kterou se nevztahuje postup pro zadavaci fizeni dle zakona
¢. 134/2016 Sb., o zadavani vefejnych zakazek

Nazev zakazky Vzdélavani zaméstnancu UBK s.r.o. — specializované IT kurzy

Zakladni identifikacni udaje:
Vzdélavani zaméstnancti v UBK s.r.o. (CZ.03.1.52/0.0/0.0/16_043/0004224)

Zadavatel:

Nazev zadavatele: UBK s.r.o.

Sidlo zadavatele: Denisovo nabrezi 6, 301 00 Plzen

I€ / DIC zadavatele: 26377993/ CZ26377993

Osoba opravnéné jednat Lo Lo ) v .
rTEE e Mgr. Lukas Tomasek, jednatel spolecnosti

Predmeétem plnéni zakazky je zajisténi realizace 7 vzdélavacich aktivit — specifickych odbornych IT kurz( pro
zaméstnance zadavatele. Predmeét plnéni zakazky bude realizovan s podporou z rozpoctu Evropského
socidlniho fondu z Operacniho programu Zaméstnanost (dale jen OPZ) v ramci projektu s nazvem: Vzdélavani
zaméstnancu UBK s.r.o., reg. ¢. CZ.03.1.52/0.0/0.0/16_043/0004224.

Na prava a povinnosti vyplyvajici z realizace této zakazky se vztahuji podminky Obecné &asti pravidel pro
Zadatel a prijemce v ramci OPZ v aktudlni verzi ¢.9.

Specifikace jednotlivych IT kurza:

l. Windows Presentation Foundation WPF v Microsoft Visual Studiu
a Databinding

Kurz Windows Presentation Foundation WPF v Microsoft Visual Studiu absolvuji zkuseni C# vyvojari, ktefi
znaji zaklady tvorby Windows Forms aplikaci a chtéji se naucit pokrocilejsi techniky programovani WinForms a
Windows Presentation Foundation (WPF) aplikaci pomoci Visual Studia 2015 a .NET Frameworku 4.5. Dale se
naudi pokrocilé moznosti vazani datovych poli.

Zucastni se 8 osob - 35 hod kurz

Obsah kurzu:

UZivatelské rozhrani (User Interface - Ul)
- Vytvoreni Page Layout

- Pouziti Content Controls

- Pouziti Item Controls



- Vyuziti Logical Resources na Urovni okna

- Vyuziti Logical Resources na urovni aplikace

- Vytvoreni konzistentniho Ul pomoci styl(

- Zména vzhledu prvk( pomoci Sablon (Templates)
- Zpracovani udalosti a infrastruktura Commands
Unit Testing a Debugging

- Strategie testovani WPF aplikace

- Debugging XAML

- Zpracovani neodchycenych Exceptions

- Zaklady Security Features

Jednoduchy Data Bindinging a Validace

- Zaklady WPF Data Binding

- Vytvoreni Data Binding

- Implemetace Property Change Notification

- Konverze dat

- Validace dat

- Zobrazeni dat pti vyvoji a ndvrhu (design-time data)
Data Binding na kolekce

- Binding na kolekci objekt(

- Objekt ObservableCollection

- PouZiti Collection Views

- Vytvoreni Ul pro Master-Detail

- Pouziti Data Templates

- Nacitani dat z SQL serveru (LINQ, Entity Framework)
Data Binding

- Binding databaze pomoci uZivatelskych objekt(
- Binding to a Collection of Objects

- vykon ve velkych seznamech

- Data Providers

Vylepseni chovani Ul

- Implementace asynchronniho zpracovani

- Implementace Ul s rychlou odezvou

- Trida Task, klicova slova async, await

Lokalizace a pomoc uzivatellim aplikace

- Lokalizace a Globalizace

- Implementace User Assistance Features

- Zajisténi User Accessibility Features

WPF 2D grafika, multimédia, tisk

- 2D grafika



- Obrazky

- Multimédia ve WPF aplikaci

- Vytvoreni a tisk dokument(

Tvorba vlastnich prvkd

- Zaklady tvorby prvkd pro WPF

- Vytvoreni User Controls

- Vytvoreni Custom Controls

- Rizeni vzhledu prvkd pomoci Visual States
- Integrace WPF a Windows Forms
Attached Properties a Behaviors ve WPF
- Implementace Attached Properties

- UZivatelské rozhrani Drag-and-Drop

- Implementace Expression Blend Behaviors, Triggers a Actions
Animace ve WPF

- MozZnosti animaci

- Pouziti triggrt

- Vizualizace dat

Application State Settings

- Vytvoreni Application Settings

- Vyuziti Application Settings

- Vytvoreni Custom Configuration Sections
Konfigurace a distribuce WPF aplikace

- MoZnosti pro distribuci

- Distribuce samostatné WPF aplikace

- Distribuce XBAP aplikace

Konfigurace Security Settings
Formatovani dat

- konverze dat

- ovladaci prvky seznamd (List controls)

- styly seznam{ (List Styles)

- Sablony

Data Views

- The View Object

- filtrovani, tfidéni a seskupovani

Lists, Grids, Trees

- ListView

- vytvoreni uZivatelského pohledu

- TreeView

- DataGrid



2.  Kurz Paralelni, asynchronni a vicevlaknové aplikace v C#

Kurz Paralelni, asynchronni a vicevlaknové aplikace je uréen pro pokrocilé C# vyvojare, ktefi se potrebuji
naucit, jak posunout své znalosti do oblasti paralelnich a asynchronnich aplikaci. Vysvétleny budou zaklady
vlaken a predstaveny objekty a produkty usnadfujici toto programovani. Mnoho novinek prichazi s NET
Frameworkem 4 (napr. Task Parallel Library) a 4.5 (napf. async/await). Budou proberany rozdily a spravna
Feseni 10 bound a CPU bound problémd, Power Threading Library. Reseni pro synchronizace jako locky,
mutexy, lock-free operace budou probrany v zavérecné casti kurzu, véetné specifik a vhodnosti jednotlivych
reseni.

Zucastni se 9 osob - 35 hod kurz

Obsah kurzu:

— Aktualni stav, budoucnost vyzvy

—  Popisy typickych problém

— Lock/Monitor

— Spin-wait

— Interlocked - lock-free operace

— Mutex, EventWaitHandle, Semaphore, ReaderWriterLockSlim
—  Skladani zamk a jejich typy

— Lock free mysleni

— Trocha .NET memory modelu

—  Popis

— Specifika

— Asynchronni (neblokujici) zpracovani
—  Popis

— Specifika

— Podporav.NETu

— Trida Thread, aneb vSe natvrdo

— ThreadPool

— PLINQ

— Task Parallel Library

— Vylepseny ThreadPool

— Work stealing

— Asynchronni (neblokujici) zpracovani
— Nova klicova slova async/await

— Nova "Async" metody v .NET

— Spoluprace s Task/Task

— Progress reporting

3. Programovani v Javé pro Android

Toto Skoleni vas seznami Ucastniky se zaklady programovani mobilnich aplikaci pro operacni systém Android.
Kurz je uréen zacinajicim vyvojarum a je predpokladana zakladni znalost objektového jazyka Java. V ramci
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zpUsobu licencovani. Na skoleni se dale seznami s tvorbou grafického uzivatelského rozhrani, pouzitim
vizudlnich komponent systému a intentl a moznostmi prace s daty véetné vyuziti databaze SQLite.

Zucastni se 9 osob - 35 hod kurz

Obsah kurzu:

Android Framework a Android Studio

— Vrstvy a knihovny Androidu
— Komponenty Android aplikaci
— Zivotni cyklus aplikaci
— Android Studio
— Gradle
Nastroje Android SDK a Activity

— Struktura Android Projekt(

— Android Manifest

—  Struktura Manifestu

— Nastroje Android SDK

— Activity
Fragmenty, Views a ListView

— Fragmenty

— Views

— List Views and List Activity
Intenty a Intent filtry

— Intenty

—  Systémové akce

— Posilani dat

— Spousténi Activit

— Registrace Intent filtru
Layouty and vlastni View

—  View

— lLayouty

— Prizplsobeni View

— Modifikace existujicich View
Resources, témata a Material Design

— Resources
— Témata a styly
— Material Design
Ul - Dialogy, menu, WebView

— Interakce pomoci Messages
— Dialogy

— Activity se vzhledem dialogu
— Toasty

— Menu

— Context Menu



Dalsi volby poloZzek menu
Popup Menu
WebView

Ulozisté a procesy na pozadi

MozZnosti uloZeni dat
I/0 nad soubory
SharedPreferences
Pfipojeni k internetu
Procesy na pozadi

SQLite a ContentProvidery

Databaze

ContentProvidery
Systémové ContentProvidery
Vlastni ContentProvider
SyncAdapter

Metody k zapamatovani

Notifikace

4.

Vytvoreni notifikace
Akce notifikaci
Rozbalitelné notifikace
Layouty notifikaci
Priority notifikaci

Webové sluzby v Javé

Webové sluzby jsou v posledni dobé standardem pro vzajemnou komunikaci systéma v Internetu. Jsou to
sluzby poskytované jinym aplikacim, nezavislé na operacnich systémech a programovacich jazycich pouzitych na
strané sluzby a klienta. Ucastnici kurzu ziskaji velmi dobry prehled o webovych sluzbach (nezavisle na
programovacim jazyce) a nasledné i praktické zkusenosti s tvorbou webovych sluzeb v jazyce Java.

Vyvojari UBK musi stale castéji implementovat vytvorené aplikace do jiz existujiciho aplikacniho prostredi,
proto je nutné, aby zvladali jejich vzajemné napojeni a propojeni.

Ziucastni se 5 osob - 35 hod kurz

Obsah kurzu:

Uvod do webovych sluzeb

JAX-WS — implementace webovych sluzeb v jazyce Java

Mapovani objektl do XML pomoci JAXB

XML Schema (XSD)

Navrhové vzory, best practices

SOA — Service Oriented Architecture

Bezpecnost webovych sluzeb

Prehled dodatecnych WS-specifikaci pro webové sluzby (napfiklad WS-Security)
Testovani webovych sluzeb pomoci nastroje SoapUl



— REST - lightweight implementace webovych sluzeb (alternativa k SOAP)

5. Bezpecnost webovych aplikaci

Webové aplikace jsou nedilnou soucasti kyberprostoru a velmi casto se stavaji snadnym prostredkem
kyberkriminality. Nechranéné webové aplikace ohrozuji rGzné infrastruktury (finan¢ni, obrannou,
Bezpecnost webovych aplikaci je uréen tém, kdo nechtéji tolerovat bezpecnostni problémy spojené s
webovymi aplikacemi.

Kurz Géastniky nazorné provede nejen zakladnimi tematickymi pojmy, ale predevsim slabymi misty webovych
aplikaci, jejich bezpe¢nostnim testovanim, ale i dileZitym vztahem dodavatele a odbératele v zaleZitosti
dostatec¢ného zabezpeceni webové aplikace.

Zucastni se | os/35 hod

Obsah kurzu:
e Zakladni pojmy:

— Bezpecnost

—  Ctyfi hlavni zasady bezpeé&nosti

— Pyramida bezpecnosti — operacni systém, web server, komunikace, aplikace
— webové aplikace

— bezpecnost webovych aplikaci

— hrozby, dopady, rizika, zranitelnosti

e Slaba mista webovych aplikaci

— injektovani

— chybnd autentizace a sprava relace

—  Cross-Site Scripting (XSS)

— nezabezpeceny pfimy odkaz na objekt
— nezabezpecéena konfigurace

— expozice citlivych dat

— chyby v fizeni Urovni pfistup(

— Cross-Site Request Forgery (CSRF)

— poutiti znamych zranitelnosti komponent
— neoSetfena presmérovani a predavani
— dalsi slabiny.

e Testovani bezpecnosti webovych aplikaci
— metody a postupy
— OWASP Zed Attack Proxy

— dalsi nastroje

e Dodavatel webové aplikace vs. Odbératel
e Nejcastéjsi chyby webovych aplikaci



— Predstaveni OWASP
—  Aktualni OWASP Top 10

Cross-Site request forgery (CSRF)

— Obrana v ASP.NET Web Forms
— Obranav ASP.NET MVC5
— Obrana v ASP.NET MVC Core 1.x

Injection utoky (XSS, SQLi)

— Obrana v ASP.NET Web Forms

Obrana v ASP.NET MVC 5

Obrana v ASP.NET MVC Core 1.x

— Moznosti bezpecného zadavani formatovanych dat

Autentizace ve webovych aplikacich
— Autentizaéni faktory
ASP.NET Identity
— Zakladni pouZziti
— Bezpecny reset hesla
— Prihlaseni pomoci externich IdP
— Poufiti jednorazovych hesel

Klientské certifikaty

—  Poutiti klientskych certifikatl na webu

6. WINDOWS SERVER 2016 - NASAZENI A SPRAVA

Kurz je urcen IT profesionalim, kteri jsou zodpovédni za spravu Glozist' Windows Server 2016 a kteri
potrebuji pochopit scénare, pozadavky a moznosti technologii Ulozist’ a dalSich funkci, které jsou dostupné v
systému Windows Server 2016.

Zucastni se | os/35 hod

Obsah kurzu:

— Installing, upgrading, and migrating servers and workloads
— Configuring local storage

— Implementing enterprise storage solutions

— Implementing Storage Spaces and Data Deduplication

— Installing and configuring Hyper-V and virtual machines



— Deploying and managing Windows and Hyper-V containers

— Overview of high availability and disaster recovery

— Implementing failover clustering

— Implementing failover clustering with Windows Server 2016 Hyper-V
— Implementing Network Load Balancing

— Creating and managing deployment images

— Managing, monitoring, and maintaining virtual machine installations

7. WINDOWS SERVER 2016 - Active Directory a sit'ové sluzby

Na tomto kurzu ziskate znalosti a dovednosti nezbytni pro spravu sitové infrastruktury na platformé Microsoft
Windows Server 2016. Ucastnici $koleni se detailné seznami s nasazenim roli DHCP a DNS serveru, déle s
nasazenim DirectAccess a VPN tunell. Déle se seznami s adresarovou sluzbou na platformé Microsoft
Windows Server 2016 a vysvétlit koncepty, diky kterym je tato sluzba zdkladem kazdé sité na platformé
Windows Server. Naucdite se zde jak spravné navrhnout a nainstalovat Active Directory, ovérit spravnost
instalace, provést Gvodni nastaveni sluzby a jeji naslednou spravu zejména s ohledem na spravu uzivatell a
uzivatelského prostredi pomoci zasad skupiny.

Zucastni se | os/35 hod

Obsah kurzu:

Planovani a implementace IPv4 siti

1. Planovani IPv4 adresniho prostoru
2. Konfigurace koncovych stanic
3. Sprava a odstranéni problému s konektivitou

Nasazeni DHCP

1. Prehled DHCP serverovych sluzeb
2. Nasazeni DHCP
3.

Sprava a feSeni probléma s DHCP

Nasazeni IPv6

1. Pfehled IPv6 adresovani

2. Konfigurace IPv6 na koncovych stanicich

3. Implementace dual stack IPv6 a IPv4

4. Prekladové mechanismy mezi IPv4 a IPv6
Nasazeni DNS

1. Vyznam DNS a poufZiti v siti

2. Konfigurace DNS zdén

3. Prekladové mechanizmy mezi zénami

4. Integrace DNS s Active Directory doménou



5. Pokrocilé pouziti DNS
Vzdaleny pfistup v Windows Server 2016

1. Prehled moZnosti vzdaleného pfistupu
2. Nasazeni Web aplika¢ni proxy

Nasazeni DirectAccess
1. Seznamenis DirectAccess
2. Nasazeni DirectAccess pomoci Getting Started Wizard
3. Nasazeni pokrocilejsi konfigurace DirectAccess prostredi

Nasazeni VPN tunelt

1. Planovani VPN tunell
2. Nasazeni VPN

Instalace a konfigurace doménovych fadict

1. Prehled Active Directory doménovych sluzeb (AD DS)
2. Sezndmeni se s vlastnostmi a nasazeném doménovych radicl

Sprava objektd v AD DS

1. Sprava uZivatelskych uctQ, pocitacl a skupin
2. Sprava AD DS pomoci Windows PowerShell
3. Nazeni a sprava pomoci organizacnich jednotek

Pokrocila sprava AD DS infrastruktury

1. Pfehled pokrocilych nastaveni AD DS
2. Nasazeni distribuovaného AD DS
3. Konfigurace vztahl dlvéry

Nasazeni a administrace AD DS mist a replikace

Prehled moZnosti AD DS replikace
Konfigurace replikace

Sprdva mist a mezimistni replikace
Monitorovani replikace

PwWNPE

Sprava pomoci zasad skupiny

1. Seznameni se se zasadami skupiny

2. Sprava zasad skupiny

3. Aplikace zasad skupiny na cilené entity
4. Ladéni aplikace zasad skupiny



UzZivatelska nastaveni pomoci zasad skupiny

1. Aplikace administrativnich pfedloh
Konfigurace presmérovani slozek, profile a instalace SW
3. Pokrocilé nastaveni zasad skupiny

N

Zabezpeceni AD DS

Zabezpeceni doménovych fadica
Zabezpeceni uZivatelskych uctl

Nasazeni auditnich nastaveni

Pouziti spravovanych Gc¢tl v AD pro sluzby

PwnNPE

Monitorovani, sprava a obnoveni AD DS
1. Monitorovani AD DS

2. Sprava AD DS database
3. Zaloha a obnoveni AD DS database

Harmonogram realizace kurzu

Obdobi: rok 2019

Kurz

1. Windows Presentation Foundation WPF v Microsoft
Visual Studiu a Databinding

2. Kurz Paralelni, asynchronni a vicevlaknové aplikace
v C#

Programovani v Javé pro Android

Webové sluzby v Javé

Bezpecnost webovych aplikaci
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Mgr. Marta
Brehovska

V Plzni 6.3.2019, Mgr. Marta Brehovska

Brehovska

Datum a podpis osoby opravnéné jednat jménem i za zadavatele

Digitalné podepsal Mgr. Marta

Datum: 2019.03.06 18:05:50 +01'00'
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