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Pfiloha €. 5 Vyzvy k podani nabidek

Detailni specifikace Skoleni

1. OIT01x - MS Excel - pokrocily

Obsah kurzu:

2.

sloZitéjsi vypocty a vizualizovat informace pomoci grafli

pokrocilé pracovni postupy, metody a funkce aplikace Microsoft Excel

nastroje operujici s podminkami (podminéné souhrny, formaty, validace)

funkce umoznujici propojeni informaci z vice tabulek, techniky pro zpracovani dat ulozenych
mimo analyzujici sesit

moznosti kontingencnich tabulek a graf(

pokrocilé vypocetni moznosti Excelu (matice, iterativni vzorce, optimalizacni tlohy)

OIT02x - MS Powerpoint - pokrogily

Obsah kurzu:

prace s navrhy - modifikace

tvorba snimk( s multimedialnim obsahem (obrazkd, videi, diagramu, graft, vlastnimi i
generovanymi schématy)

nastroje umoznujici rozpohybovani a rozfazovani obsahu (prechody, animaci a zvuk()
tvorba vlastniho designu prezentace s na miru definovanymi typy snimka

detailni konfigurace tiskovych vystup(, export slideshow do jinych aplikaci za Ucelem tvorby
Ucastnickych material(

zabezpeceni prezentace

predlohy — modifikace, pfiprava firemni predlohy

3. OIT03x - MS Sharepoint Online

Obsah kurzu:

Domovska stranka sluzby SharePoint Online
Kolekce webl

Weby, knihovny, seznamy, aplikace, stranky
Klasicky a moderni design stranek
SharePoint Online vs. OneDrive, Teams
Zakladni Sablony seznamu a knihoven
Vytvoreni seznamu, knihovny
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e Vytvoreni seznamu importem z Excelu

e Vybrana nastaveni knihovny, seznamu (rezervace, verzovani, schvalovani, upozornéni)
e Sloupce a zobrazeni

e Strukturovand metadata a filtrovani

e SharePoint a Flow

e SharePoint a PowerApps

e SharePoint a Office365 skupiny

e QOpravnéni a Urovné opravnéni

e UZivatelé a skupiny

e Hierarchie, dédi¢nost

e Pfifazeni opravnéni

e Vzhled webu (Motiv, Logo, RozloZeni)

e Dédicnost navigace

e Nastaveni navigace

e Uvodni stranka webu

e Tvorba responzivnich modernich stranek
e Klasické a Wiki stranky

e Novy podweb, Sablony webl, Blog

4. OIT04x - HTML a CSS (Programovani webovych stranek)

Obsah kurzu:

o (CojetoHTMLa CSS

o C(Cojetotag

e Skladba HTML dokumentu (head, body)
e Zakladni pravidla pfi praci s CSS

e Jednotky a hodnoty

e (SS - Prace se styly

e Vytvareni CSS dokumentU a jejich propojeni s HTML strankami a dalsi moznosti CSS
e Prace s textem

e Horizontalni linky

e Prace s odstavci

e (Odrazky a Cislovani

e Obrazky

e Odkazy - hyperlinky

e Nastaveni prostredi

e Tabulky
e Formulare
o [Meta tagy

5. OITO05x - JavaScript - zaklady
Obsah - kurzu:

e Zakladni vlastnosti jazyka JavaScript
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e Datové typy a jejich specifika

e Prace s objekty

e Standardu ECMAScript 2015 - 2018 (ES 6 - 9)
e  Funkce v Javascriptu

e Asynchronni kéd

6. OIT06x - JavaScript - pokrocily
Obsah - kurzu:

e  Funkce v Javascriptu

e Asynchronni kéd

e This

e Testovani aplikace

e Psani testu

e Silnd a slaba mista jazyka

e Vlastnosti, které umozni psat kod elegantnéji

e Automatizace prace

e Ve prednaseno na praktickych prikladech a ukazkach

7. OIT070 - PHP

Obsah - kurzu:

e  Princip programovani v PHP

e klient/server a request/response princip

e Automatizace psani HTML kodu

e Vytvareni HTML Sablon a plnéni dynamicky nacitanym obsahem z databaze
e Prace s PHP Composerem a PHP package

e Prace s COOKIES a SESSIONS

e Zpracovani dat z formulare

e (isty a bezpecny PHP kdd

e bezpecné MySQL dotazy a prace s databazi

e Vyména informaci mezi PHP a JavaScriptem pres JSON
e Prihlasovani a registrace uzivatele
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8. OIT08x - Linux zakladni kurz (Obsluha a administrace)

Obsah kurzu:

Prikazovy interpretr BASH (Zakladni prace s BASH, login shell, zména Shellu, Historie prikaz(,
doplriovani, konfigurace, Proménné prostiedi, aliasy, Pfesmérovani, roury, iptables)

Sprdva procest (Rizeni tloh (jobs control), Sprava proces(, signaly)

Sprava systému (Informace o systémovych zdrojich, nastroje top, adresar /proc a /sys, Start
systému, proces init (proces upstart), Startovaci rc skripty, Monitorovani zatéze systému)
Logovani a monitorovani systému (Princip sbéru logl v systémech UNIX, Syslogd a Rsyslogd,
Rotovani logl, Analyza logll) — programy 3 strany (od firmy elastic atd .. )

Planovani uloh podle ¢asu (Planovani uloh pomoci at, cron, fcron., Nastaveni spravného casu,
protokol NTP)

Zalohovani (Metody zalohovani, celkové, inkrementalni, blokové, souborové, Nastroje tar,
cpio, partclone, dump-restore, rsync, rdiff-backup)

Jadro Linuxu (Funkce jadra systému, Zavadé¢ GRUB, Moduly jadra, nastroje pro praci

s moduly) — na distribuci Centos/Redhat/Fedora

9. OIT090 - PhotoShop

Obsah kurzu:

Uvod do grafiky

Barevné modely

Rastrova grafika vs vektorova grafika
Seznameni s programem Adobe Photoshop
Vrstvy a jejich styly

Jednotlivé nastroje Photoshopu

O O O O

o Zakladni parametry obrazu
Graficka tvorba
o Detailni vyklad o typech reklamnich bannerd, poutziti, barvy, prvky a prace s redlnym
zadanim od klienta
o Export a ukladani ve spravnych formatech
o Tvorba banner( pro Facebook a Instagram a jeji zasady
Uprava fotografii
o Nastroje pro vybéry (geometrické vybéry, laso, kouzelna htlka, rychly vybér)
Svétlost, barevnost, kontrast a mnoho dalsiho
Korekce zkresleni objektivu
Retusovani obliceje
Uprava postavy
Odstranéni rusivych objekt(l z fotografie

o O O O O O

Vyuziti masek a maskovani pti Upravach fotografii a v kolazich
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RGzné zplsoby prevodu do cernobilé fotografie
Zména barev u objekt( na fotografii
Fotomontaz

10. SIT010 - XML

Obsah kurzu:

e Vytvareni spravné strukturovanych XML dokumentt
e Validace XML pomoci XSD nebo DTD
e Cteni DTD a XSD deklaraci.

11. SIT02x - Python
Obsah kurzu:

e Zaklady jazyka (datové typy, spousténi)

e Rizeni b&hu programu (control-flow statements)

e  Objekty a moduly

e Pokrocilé vlastnosti jazyka (iteratory, dekoratory, apod.)
¢ Uvod do testovani (assert, Python unittest, py.test)

e \/yvoj fizeny testy (test-driven development)

e Integrace testovani v IDE - PyCharm

e Uvod do webu (Flask, httplib)

e \yvoj webovych aplikaci ve frameworku Django

e Django a testovani py.test

12. SIT03x - Perl

Obsah kurzu:

e zdakladni vlastnosti jazyka PERL

e porovnani s ostatnimi jazyky

e Zaklady jazyka (struktura kédu, komentare, typy, proménné, operatory,...)
e Rizeni b&hu programu

e Vstup avystup

e Pokrocilé datové struktury

e Podprogramy

e Regularni vyrazy

e Moduly
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e PERL debugger

13. SIT040 - SQL

Obsah kurzu:

Vybér dat pomoci prikazu SQL SELECT

Zakladni relacni operace, Projekce, Selekce a Spojeni
Zakladni syntaxe prikazu SQL SELECT

Pouziti aritmetickych operator( a operator( retézeni v prikazech SQL
Pristup k DB

Filtrovani radka pomoci selekce

Pouziti klauzule WHERE

Operatory

Funkce

Pouziti klicového slova DISTINCT se skupinovymi funkcemi
Jak nakladaji agregacni funkce s hodnotou NULL
Seskupovani

Filtrovani vyslednych radkd pomoci klauzule HAVING
Klauzule ROLLUP,CUBE,GROUPING

Zastupna jména tabulek (alias), kvalifikace jmen sloupct
Spojeni

Poddotazy
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14. SIT050 - SQL - data science

Obsah kurzu:

e Co je Data Science

e Seznameni s principy Big Data

e Predstaveni a vyuziti strojového uceni v praxi

e Statistika a pravdépodobnost (minulost, popisna a komparativni statistika, ovéfovani hypotéz
)

e Budovani modelu (Ziskani dat, Transformace dat, Vybér a trénovani modelu, Evaluace a
porovnani, Nasazeni modelu)

e Machine Learning v Azure prakticky

e Machine Learning Services na SQL Serveru

e Uvod dojazyka R

15. SIT060 - MySQL

Obsah kurzu:

e Prehled o databazovém systému MySQL

e Instalace a konfigurace MySQL v prostredi Windows
e Instalace a konfigurace MySQL v prostredi Linux

e Konfigurovat a spravovat databaze

e Principy a pouZiti zalohovani a obnovy

e Zabezpeceni databazového systému

e Monitorovani

e Udriba a automatizace Gloh

e Import a export dat

e Regeni béZnych probléma v MySQL

16. SIT070 - Zabezpeéeni webovych aplikaci
Obsah kurzu:

e Mapovani aplikace, prizkum prostredi

e Testovani WWW aplikaci pomoci skenert

e Seznameni se s nastrojem Zed Attack Proxy

e SQL injection

e DNS exfiltration

e SQL a pristup na filesystem

e Pouziti nastroje SQL map pro testovani vstupl
e Obrana proti SQL injection kontrolou vstupu

e Hashovani
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SQL Truncation
Primy pfistup k objektlim

o Nezabezpeceny upload
Nezabezpeceny download
Remote File inclusion
Local File inclusion
Command & Code injection
HTTP respons hlavicky pro bezpecnost
Seznameni se s nastrojem Burp Suite
Nedostate¢na autentizace a autorizace
Zranitelnosti session managementu
Zranitelnost Cross-Site Request Forgery
Zranitelnosti a Utoky typu Clickjacking
Zranitelsnosti a zneuZiti zaranitelnosti Cross-Site Scripting

o 0 O 0O 0 o o 0O o o o o

Cross domain data hijacking

17. SIT080 - Windows server - instalace a konfigurace

Obsah kurzu:

Nasazeni a sprava systému Windows Server 2016/2019 (Prehled systému Windows Server
2016/2019. Instalace Windows Server 2016/2019. Konfigurace po instalaci systému Windows
Server 2016/2019. Pfehled spravy systému Windows Server 2016/2019. Uvod do Windows
PowerShell.)

Uvod do Active Directory Domain Services (Pfehled AD DS. Pfehled fadi¢ti domény. Instalace
radice domény.)

Sprava objektl Active Directory Domain Services (Sprava uZivatelskych actd. Sprava skupin.
Sprava uctl pocitacl. Delegovani spravy.)

Automatizace spravy Active Directory Domain Services (Pouziti nastrojl z prikazového radku
pro spravu AD DS. Pouziti Windows PowerShell pro spravu AD DS. Provadéni hromadnych
operaci s pomoci Windows PowerShell.)

Implementace protokolu IPv4/IPv6 (Pfehled TCP/IP. Adresovani IPv4/IPv6. Subnetting a
supernetting. Konfigurace a feSeni problém IPv4/IPv6.)

Implementace Dynamic Host Configuration Protocol (Instalace role DHCP Server. Konfigurace
oboru DHCP. Sprava databaze DHCP. Zabezpeceni a monitorovani DHCP.)

Implementace DNS (Pfevod nazv( pro klienty a servery Windows. Instalace serveru DNS.
Sprava zony DNS.)

Implementace protokolu IPv6 (Prehled IPv6. Adresy IPv6. Koexistence s IPv4. Pfechodové
technologie IPv6.)

Implementace mistniho uUlozZisté (Prehled ulozisté. Sprava disk( a svazkd. Implementace
Prostor( ulozisté.)
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e Implementace souborovych a tiskovych sluzeb (Zabezpeceni soubor( a slozek. Ochrana
sdilenych soubor( a sloZzek pomoci stinovych kopii. Konfigurace Pracovni slozky. Konfigurace
sitového tisku.)

e Implementace zasad skupiny (Pfehled zasad skupiny. Zpracovani zasad skupiny.
Implementace centralniho Ulozisté sablon pro spravu.)

e Zabezpeceni serveru se systémem Windows pomoci zasad skupiny (Pfehled zabezpeceni
operacnich systém( Windows. Konfigurace voleb zabezpeceni. Omezeni software.
Konfigurace brany Windows Firewall s pokrocilym zabezpecenim.)

18. SIT090 - Windows server - sprava serveru

Obsah kurzu:

e Implementace pokrodilych sitovych sluzeb (Konfigurace pokrocilych funkci DHCP. Konfigurace
pokrocilych nastaveni DNS. Nasazeni IPAM. Sprava adresniho prostoru IP pomoci IPAM.)

e Implementace pokrocilych souborovych sluzeb (Konfigurace ulozisté iSCSI. Konfigurace
sluzby BranchCache. Optimalizace vyuziti ulozisté.)

e Implementace dynamického fizeni pristupu (Pfehled Dynamic Access Control (DAC).
Implementace soucasti DAC. Implementace DAC pro fizeni pfistupu. Implementace pomoci
pfi odepreni pfistupu. Implementace a sprava Pracovnich sloZek.)

e Implementace distribuovanych nasazeni AD DS (Pfehled distribuovaného nasazeni AD DS.
Nasazeni distribuovaného prostiedi AD DS. Konfigurace vztah( davéry AD DS.)

e Implementace lokalit a replikace AD DS (Prehled replikace AD DS. Konfigurace lokalit AD DS.
Konfigurace a monitorovani replikace AD DS.)

e Implementace Active Directory Certificate Services (PouZiti certifikatl v organizaci. Prehled
PKI. Nasazeni certifikacni autority. Nasazeni a sprava Sablon certifikatl. Implementace
distribuce a odvolavani certifikat(. Sprava zotaveni certifikat(.)

e Implementace Active Directory Rights Management Services (Pfehled AD RMS. Nasazeni a
sprava infrastruktury AD RMS. Konfigurace ochrany obsahu pomoci AD RMS. Konfigurace
externiho pristupu k AD RMS.)

e Implementace Active Directory Federation Services (Pfehled AD FS. Nasazeni AD FS.
Implementace AD FS v jedné organizaci. Nasazeni sluzby AD FS ve scénari federace Business
to Business. Rozsiteni sluzby AD FS pro externi klienty.)

¢ Implementace vyvaZzovani sitové zatéze (Pfehled NLB. Konfigurace clusteru NLB. Planovani
implementace NLB.)

e Implementace clusteru odolného proti selhani (Pfehled a implementace clusteru odolného
proti selhani. Konfigurace vysoce dostupnych aplikaci a sluzeb na clusteru. Sprava clusteru.
Implementace clusteru odolného proti selhani ve vice lokalitach.)

e Implementace zotaveni po havarii (Pfehled ochrany dat. Implementace programu Zalohovani
serveru. Implementace obnovy serveru a dat.)

19. SIT100 - MS SQL Server

Obsah kurzu:
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Instalace a konfigurace SQL Server - pfiprava k instalaci, instalace SQL Server, podpora
instalace SQL Server, upgrade z pfedchozich verzi

Sprava databazi a soubor( - planovani databazi, tvorba databazi, sprava databazi

Redeni béZnych problémda, obnova po havarii - pfipojeni, konkurenéni pfistup, plan strategie
zaloh, zaloha uZivatelskych databazi, obnova uZivatelskych databazi, obnova dat z obrazi
databaze (snapshot), systémova databaze a obnova po havarii

Spréva zabezpeceni - prehled zabezpeceni v SQL Server, zabezpeceni na Urovni serveru,
zabezpeceni na Urovni databaze, sprava kli¢li a certifikatd v prostfedi SQL Server, Default
Schema for Windows Groups

Vlastni role pro zabezpeceni

Monitorovani produktu SQL Server - monitorovani vykonu, trasovani aktivity, implementace
DDL Trigger

Tabulky v paméti - InMemory OLTP - princip, nasazeni, pouZiti, vyhody

Transfer dat - prehled, dvod k SQL Server Integration Services, pouZiti SQL Server, integration
Services, hromadny import

Automatizace Ukonu spravy - automatizace ukon(l spravy v prostiedi SQL Server, nastaveni
SQL Server Agent, sprava vice server(, sprava zabezpeceni SQL Server Agent

Podpora vysoké dostupnosti - Uvod, implementace technologie Server Cluster, implementace
technologie Database Mirroring, implementace technologie Log, shipping, AlwaysOn

Uvod k replikaci prehled, scénare replikace, publication, Subscription

10



