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1 Rekapitulace reseni

Pro feSeni infrastruktury na provoz systém@ aplikacni vrstvy ASO iPodpora bylo realizovano feseni,
které podporuje pozadované zadani jak z pohledu fyzického rozmisténi infrastruktury, tak i z pohledu poctl
pozadovaného hardware. Infrastruktura je distribuovana mezi lokality, ASO/KZPS-CMKOS-Hostingové
centrum.

Reseni je realizovano s rozmisténim aplikacniho provozu, do tfi oddélenych uzll. Lokality zadavatel-
partner maji vytvofeny existujici verejné internetové propojeni. V lokalité zadavatel je umisténa
infrastruktura pro ASO a KZPS, na lokalité partnera pak infrastruktura CMKQOS. V hostingovém centru je
umistén balancer, ktery rozd€luje a zabezpeCuje provoz v pfipadé nedostupnosti primarni lokality, kterou
je infrastruktura ASO a automaticky sméruje provoz aplikace z ostatnich dostupnych lokalit. ResSeni je
realizovano primarné jako virtualizované s vrstvou systému VMware vSphere. Provozni data jsou
Jreplikovana® mez lokalitami na Urovni databazové a aplikacni vrstvy s vyuZitim databazovych nastrojd.
V ramci tohoto feSeni jsou pouzity prvky pro sitovou komunikaci a firewally pro zabezpeceni a oddéleni
jednotlivych uzll od lokalni sité LAN. Kazda lokalita ma oddélené zalohovaci reSeni se samostatnym
serverem a zalohovacim software.

VSechny vypocetni uzly jsou feSeny s plnou dualitou serverovych, LAN, iSCSI a SAS komponentd. Na
vSech fyzickych serverech je implementovana virtualizacni vrstva. V ramci virtualizacni vrstvy jsou
provozovany systémy VMware vSphere 5.5 a 6.5 Data jsou ukladana oddélené na diskova pole. V uzlech
ASO a CMKOS to je na diskova pole pripojena k serverlim pres ethernetovou konektivitu a protokol iSCSI,
uzel KZPS je realizovan pres rozhrani SAS.

2 Architektura Feseni

Architektura je blokové znazornéna na nasledujicim obrazku. Lokality jsou osazeny servery, storage
systémy pro ukladani dat potfebnou LAN mfrastrukturou
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3 Podrobny seznam dodanych komponent

3.1 Prolokalitu ASO

x3250 M5, Xeon 4C E3-1240v3 80W 3.4GHz/1600MHz/8MB, 1x8GB, O/Bay
5458F2G [ 2.5in HS SAS/SATA, SR H1110, 460W p/s, Rack

00D5016 [ 8GB (1x8GB, 2Rx8, 1.35V) PC3L-12800 CL11 ECC DDR3 1600MHz LP UDIMM 12
90Y8877 | IBM 300GB 2.5in SFF G2HS 10K 6Gbps SAS HDD

49Y4240 Intel Ethernet Quad Port Server Adapter 1340-T4 for IBM System x
94Y6236 IBM 460W Redundant Power Supply Unit with 80+ certified
90Y3901 IBM Integrated Management Module Advanced Upgrade

00EN491 HDD no return for System x

N

A|D[D[Hh]|O

2072S2C | IBM Storwize V3700 SFF Dual Control Enclosure 1
00Y2503 |600GB 2.5In 10K rpm 6Gb SAS HDD 24
00L4584 | 1Gb iSCSI 4 Port Host Interface Card 2

3.2 Pro lokalitu CMKQOS

x3250 M5, Xeon 4C E3-1240v3 80W 3.4GHz/1600MHz/8MB, 1x8GB, O/Bay 2.5in
5458F2G [ HS SAS/SATA, SR H1110, 460W p/s, Rack

00D5016 |[8GB (1x8GB, 2Rx8, 1.35V) PC3L-12800 CL11 ECC DDR3 1600MHz LP UDIMM 12
90Y8877 |IBM 300GB 2.5in SFF G2HS 10K 6Gbps SAS HDD

49Y4240 |Intel Ethernet Quad Port Server Adapter 1340-T4 for IBM System x
94Y6236 |IBM 460W Redundant Power Supply Unit with 80+ certified
90Y3901 |IBM Integrated Management Module Advanced Upgrade

00EN491 [HDD no return for System x

EN

A(D([D]|SA]CO

2072S2C | IBM Storwize V3700 SFF Dual Control Enclosure 1
00Y2503 |600GB 2.5In 10K rpm 6Gb SAS HDD 24
00L4584 | 1Gb iSCSI 4 Port Host Interface Card 2

3.3 Komponenty LAN a WAN pro lokality ASO a CMKOS

Katalogové cislo Popis

ASA5515-MB ASA 5515 IPS Part Number with which PCB Serial is associated
L-ASA-AC-E-5515= AnyConnect Essentials VPN License - ASA 5515-X (250 Users)
L-ASA-AC-M-
5515=

HW/SW
ASA5515-K9 ASA 5515-X with SW 6GE Data 1 GE Mgmt AC 3DES/AES 3
SF-ASA-X-9.1-K8 ASA 9.1 Software image for ASA 5500-X Series5585-X & ASA-SM 3
CAB-ACE AC Power Cord (Europe) C13 CEE 7 1.5M 3
ASA-VPN-CLNT-K9 Cisco VPN Client Software (Windows Solaris Linux Mac) 3
ASA5500-ENCR-K9 ASA 5500 Strong Encryption License (3DES/AES) 3
éﬁg—_ﬁl;lYCONN- ASA 5500 AnyConnect Client + Cisco Security Desktop Software 3
3
3
3

AnyConnect Mobile - ASA 5515-X (req. Essentials or Premium)

3



Evropska unie
Evropsky socialm fond
Operacni program Zaméstnanost

=rked makieT

T Podpora I

T8 FAM AT TN

WS-C2960X-24TS-
L

Catalyst 2960-X 24 GigE 4 x 1G SFP LAN Base

CAB-ACE

AC Power Cord (Europe) C13 CEE 7 1.5M

C2960X-STACK

Catalyst 2960-X FlexStack Plus Stacking Module

CAB-STK-E-0.5M

Cisco FlexStack 50cm stacking cable

PWR-CLP Power Retainer Clip For Cisco 3560-C and 2960-C Compact Swit
WS-C2960X- )

48TS-L Catalyst 2960-X 48 Gig 4 x 1G SFP LAN Base

CAB-ACE AC Power Cord (Europe) C13 CEE 7 1.5M

C2960X-STACK

Catalyst 2960-X FlexStack Plus Stacking Module

CAB-STK-E-0.5M

Cisco FlexStack 50cm stacking cable

PWR-CLP

Power Retainer Clip For Cisco 3560-C and 2960-C Compact Swit

NINININDI N |RA[A]|D|D] D

3.4 Pro lokalitu KZPS

Pocet KS | Popis

3| Server : ThinkSystem SR570

3| Intel Xeon Bronze 3104 6C 85W 1.7GHz Processor

3 [ ThinkSystem 8GB TruDDR4 2666 MHz (1Rx8 1.2V) RDIMM

6 [ ThinkSystem 16GB TruDDR4 2666 MHz (1Rx4 1.2V) RDIMM

3 [ ThinkSystem 1Gb 2-port RJ45 LOM

3| ThinkSystem XClarity Controller Standard to Enterprise Upgrade

6(2.8m, 10A/100-250V, C13 to C14 Jumper Cord

3| ThinkSystem M.2 CV1 32GB SATA 6Gbps Non-Hot Swap SSD

3| Companion part for XClarity Controller Standard to Enterprise Upgrade in factory

3| ThinkSystem Broadcom NetXtreme PCle 1Gb 4-Port RJ45 Ethernet Adapter

3 [ ThinkSystem 430-8e SAS/SATA 12Gb HBA

3| ThinkSystem Screw-in Slide Rail Kit with 1U CMA

6 | ThinkSystem 550W(230V/115V) Platinum Hot-Swap Power Supply

3 [ ThinkSystem SR590/SR570 MB
3.5 Komponenty LAN a WAN pro KZPS
PN Popis zbozi Mnozstvi [ks]
ASA5516-FPWR-K8 | ASA 5516-X with FirePOWER services, 8GE, AC, DES 1
CAB-ACE AC Power Cord (Europe), C13, CEE 7, 1.5M 1
SF-ASA-K-9.8-K8 Cisco ASA 9.8 Software image for ASA 5506/5508/5516 series |1
SF-ASA-FP6.2-K9 Cisco FirePOWER Software v6.2 for ASA 5500-X 1
ASA5516-CTRL-LIC | Cisco ASA5516 Control License 1
ASA5516-SSD ASA 5516-X SSD 1
ASA5500-ENCR-K8 | ASA 5500 Base Encryption Level (DES) 1
L-AC-PLS-LIC= Cisco AnyConnect Plus Term License, Total Authorized Users 25
CON-SNT-ASA556F8 [ SNTC-8X5XNBD ASA 5516-X with FirePOWER services, 8GE 1
7159G52 RackSwitch G8052 (Rear to Front) 2
90Y9462 Console Cable Kit Spare 2
00D6185 Adjustable 19" 4 Post Rail Kit 2
39Y7937 1.5m, 10A/100-250V, C13 to IEC 320-C14 Rack Power Cable 4
90Y9427 1m Passive DAC SFP+ Cable 4
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4 Zalohované zdroje napajeni

Kazdy uzel FeSeni je napajen z neprerusitelného zdroje napajeni UPS v nasledujici konfiguraci:
Zarfizeni typu UPS je konvertibilni RACK/Tower UPS s vykonem 3kVA, RT3kVA.

Jedna se o zafizeni, které nabizi a zabezpecuje vykonovou ochranu s rozsifenou Gcinnosti a jednoduchym
power managementem pro ochranu a zvySenou dostupnost zafizeni jako jsou servery, LAN prvky diskové
pole a ostatni IT prostiedky. UPS garantuje pfi plném zatizeni 4 minuty provozu. UPS jsou vybaveny
modulem pro vzdalenou spravu a software na podporu bezpecného ukonceni provozu pro bézné operacni
systémy a VMware.

Part No. Popis Pocet

55943KX RT3kVA 2U Rack or Tower UPS (200-240VAC) 3

5 Zalohovaci Feseni

Pro feSeni zalohovani dat v jednotlivych uzlech je v kazdém realizovan jeden samostatny server.
Celkem se tedy jedna o tfi samostatna feSeni. Kazdy server je s lokalnim diskovym UloZistém sestavenym
ze dvou diskld v poli R1 pro implementaci operacniho systému a zalohovaciho software. Soucasné je na
tomto serveru diskova kapacita pro vlastni zalohy v oddéleném poli sestavenym z Sesti vysokokapacitnich
diskd v poli R5. Kazdy server je pripojen do sité LAN pres 4x1Gbit. Také je kazdy server pfipojen napfimo
k diskovym polim pres SAS Fadi¢ z dlivod{ realizace toku zaloh typu Direct SAN Access. Servery disponuji
dudlnimi napajecimi zdroji a komponenty pro prestavbu na provedeni do skfiné Rack a licencemi pro
nezavislé vzdalené ovladani a KVM management.

OperaCnim systémem zalohovaciho feSeni je Windows 2016 v edici Standard. Na tento je
implementovan zalohovaci software Veeam backup ve free verzi.

Jako serverovy HW jsou pouZzity Lenovo ThinkSystem ST550 v nasledujici konfiguraci:

Pocet KS | Nazev polozky

1| ThinkSystem ST550 3.5" Chassis with 8 bays

1| CPU Intel Xeon Bronze 3104 6C 85W 1.7GHz Processor

2 | ThinkSystem 16GB TruDDR4 2666 MHz (1Rx4 1.2V) RDIMM
1| ThinkSystem RAID 930-8i 2GB Flash PCIe 12Gb Adapter

2 | ThinkSystem 3.5" 300GB 15K SAS 12Gb Hot Swap 512n HDD
6 | ThinkSystem 3.5" 6TB 7.2K SATA 6Gb Hot Swap 512e HDD

1| ThinkSystem I350-T4 PCIe 1Gb 4-Port RJ45 Ethernet Adapter
1
1
1
2
2
1

ThinkSystem 430-8e SAS/SATA 12Gb HBA
ThinkSystem XClarity Controller Standard to Enterprise Upgrade

Tower to Rack Conversion Kit

ThinkSystem 750W(230/115V) Platinum Hot-Swap Power Supply
2.8m, 10A/100-250V, C13 to C14 Jumper Cord
Windows Server 2016 Per 16 Cores W2016 Std 16C ML NoPreinstal

6 Infrastruktura

Vsechny dodavané HW komponenty, resp. serverova farma, diskové pole, SAN a LAN infrastruktura, jsou
rozmistény v prostorach budov v ulici TyrSova 6 a nam. W. Churchilla 2.
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6.1 Servery

Realizovana technicka infrastruktura vychazi z pozadavkl z vybérovych fizeni a pozadavk{ pro aplikacni
software. Architektura technické infrastruktury je navrzena tak, aby splfiovala naroky vysoké bezpecnosti,
dostupnosti a vykonu. Je koncipovana tak, aby umoznovala efektivni vertikalni i horizontalni Skalovatelnost
technické infrastruktury v zavislosti na meénicich se potfebach vyplyvajicich zejména z postupného
zpresnovani pozadovanych parametr( ¢i narlistu zatéze.

Servery jsou kalkulovany s kapacitni rezervou a jsou schopny zabezpecit provoz systém( i v pfipadé ,ztraty"
jednoho serveru v lokalité.

6.2  Servery v lokalité ASO

VSechny dodavané servery a komponenty pro tuto lokalitu jsou umistény do skfiné RACK
s kapacitou 20U. Vyjimkou je server pro zalohovani, ktery je umistén mimo sk¥ifi RACK. Servery zaberou
ve skiini celkem 4U pozice. VSechny servery jsou vybaveny internim managementem nezavislym na
béhu OS a umoznujici vzdalené prevzeti konzole.

6.3  Servery v lokalité CMKOS

Dodavané servery pro tuto lokalitu jsou umistény do samostatné skiiné RACK. Tyto servery
disponuiji stejnymi komponenty a parametry, jako ty pro jiz popisovanou lokalitu ASO.

6.4 Servery pro lokalitu KZPS

Tyto servery byly dodany v ramci rozsifeni stavajici infrastruktury v ddsledku integrace nového
partnera. Servery a ostatni komponenty jsou umistény v prostorach lokality TyrSova. Instalovany jsou
spolecné do rozebiratelné skfiné RACK o velikosti 20U. VSechny servery jsou opét vybaveny internim
nezavislym managementem s moznosti vzdaleného ovladani serverd.

7 Technicky popis serverti

7.1 Servery ASO a CMKOS - IBM x3250M5

Charakteristika:

= 1 procesor Intel Xeon Quad-Core
Kapacita paméti az 32 GB

Az 12 TB interni diskové kapacity
Integrovany dualni Gigabit Ethernet
Optimalizovan do racku (1U)

7.2 Servery KZPS — SR570

Jsou pouZity 3 kusy serverli Lenovo ThinkSystem SR570.

Kazdy server je osazen jednim CPU Intel Xeon Bronze 3104 6C 85W 1.7GHz a paméti RAM s kapacitou
40GB. Pro pfipojeni k siti LAN je vybaven 6ti 1Gbit porty realizovanymi on-board a dopliiujici 4portovou

6
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kartou. Pro pripojeni k diskovému poli byla zvolena technologie SAS, proto je v konfiguraci dudlini fadic¢
ThinkSystem 430-8e SAS/SATA 12Gb HBA. Soucasti serveru jsou dualni napajeci zdroje, licence pro
nezavisly management serveru véetné KVM funkci. Pro bootovani hypervisoru je zde feSeni s ThinkSystem
M.2 CV1 32GB SATA 6Gbps Non-Hot Swap SSD diskem.

8 Diskova pole

Kapacita pro ukladani dat je feSena diskovymi poli pro blokovy pfistup, propojenych do SAN. V kazdé
lokalité je umisténo jedno diskové pole IBM v3700 resp Lenovo v3700v2. Storage jsou vybaveny
technologiemi pro podporu virtualizace a je mozné rozsifeni pro zajisténi sync/async replikaci, dle potfeby.

8.1 Diskova pole ASO a CMKOS

Zde jsou pouZita diskova pole IBM Storwize V3700. Pro pfipojeni hostl je pouzito rozhrani ISCSI a
SAS.

8.2  Diskové pole KZPS

S ohledem na virtualizacni feSeni jsou provozni data centralizovana na diskovém poli. Pro toto feSeni je
pouzito diskové pole pro blokovy pfistup Lenovo V3700V2. Jedna se o rebrandované pole IBM v5010.

Toto rozdéleni je shodné pro vSechny lokality

9 Infrastruktura LAN

9.1 LAN ASO/CMKOS

LAN infrastruktura je navrhovana na komponentech firmy CISCO. V obou lokalitdich ASO/CMKOS je
infrastruktura pro LAN prepinace zdvojena pro bez vypadkovy provoz servert. Navic je v lokalité ASO fyzicky
oddélen IP provoz pro infrastrukturu iSCSI k diskovému poli. LAN prvky jsou stohovany. Podle potieb feSeni
je provedena konfigurace vLAN a zaclenéni do stavajici LAN infrastruktury.

9.2  LAN KZPS
LAN infrastruktura je navrhovana na komponentech firmy Lenovo RackSwitch G8052.

Pro lokalitu KZPS navrhujeme dva kusy téchto 48 portovych prepinacd L3 propojenych do jednoho
celku (stohu) pomoci pasivnich DAC SFP+ kabell. Tato konfigurace eliminuje fyzickou nedostupnost
jednoho prepinace a zjistuje dostupnost serverové infrastruktury na LAN i v pfipadé popisované
hardwarové poruchy. Podle potreb fesSeni je provedena konfigurace VLAN, routingu a zaclenéni do stavajici
LAN infrastruktury.

10 Balancer

Pro pozadavky feSeni smérovani v pfipadé vypadku nékteré lokality, nebo uzlu na lokalité je
implementovano zafizeni BIG-IP i2600 DNS z produkce firmy F5 Networks.

Jedna se o hardwarovy prvek, ktery resi automatizaci smérovani uzivatell k aplikacim podle
definovanych pravidel na dostupnost jednotlivych lokalit, tak aby nebylo nutné fesit smérovani rucné pres
DNS zaznam (soucasny stav). Balancer je umistén v hostingovém centru integratora feSeni, mimo lokality
ASO/CMKOS/KZPS.
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11 LAN v lokalité ASO

V lokalité zadavatele jsou instalovany 4 kusy 24portovych LAN piepinacl Cisco WS-C2960X-24TS-L.
Dva jsou pouzity pro segmentaci provozu LAN infrastruktury fyzickych a virtualnich serverl. Zbylé 2 kus
pak propoji infrastrukturu server( a diskového pole pro protokol iSCSI. Takovym feSenim dosahneme
fyzického oddéleni téchto svétd a zvysime vykonnost a bezpecnost. Tento zplisob uplatriujeme pouze

v této lokalité, protoze zde predpokladame nevyssi provoz. V nasleduiici tabulce jsou uvedeny IP adresy
pro managment jednotlivych LAN komponentd

12 LAN v lokalité CMKOS

V této lokalité je pouzito stejné feseni, jako jiz bylo popsano v predchozim odstavce. Hlavnim rozdilem je
poCet pouzitych LAN prepinacd. Zde jsou osazeny 2 kusy 48portovych LAN piepinacl Cisco WS-
C2960X-48TS-L. Oddéleni LAN segmentd je realizovano za pomoci vLAN.

13 Lan KZPS

Pro tuto ¢ast infrastruktury je pouzito reSeni se sitovymi prepinaci Lenovo. Jsou osazeny 2 kusy
48portovych LAN prepinact Lenovo G8052. Oddéleni LAN segment( je realizovano za pomoci VLAN.

14 Bezpecnost

Pro zabezpecCeni pfipojeni do internetu jsou v lokalité ASO dva firewally zapojené v redundantnim
rezimu. V zaloznich lokalitach a uzlech CMKOS a KZPS je konfigurovan jeden firewall stejného provedeni.
Cisco ASA firewally z fady 5515/6-X jsou konfigurovany pro firewallovaci i VPN funkcionalitu na
primarni a sekundarni lokalité. Firewall fidi provoz z Internetu na jednotlivé frontend servery, které nabizeji
aplikacni sluzby do Internetu.

V primarni lokalité ASO josu Cisco ASA firewally instalovany ve dvoijici v tzv. failoveru. V pfipadé
vypadku primarniho zafizeni dojde k prfesunu veskerého provozu na zalozni prvek. Tento provoz se zmigruje
bez vypadku aktualniho provozu, vcéetné sestavenych VPN tuneld. V sekundarni lokalité CMKOS a KZPS je
jeden samostatny Cisco ASA firewall bez feSeni vysoké dostupnosti.

Z hlediska VPN josu vyuZity technologie IPSec Site-to-Site VPN jako propojeni primarni a sekundarni
lokality za Ucelem replikace dat. Dale je vyuZita technologie SSL Remote Access VPN pro pfipojeni
virtualniho serveru v tercialni lokalité k primarni lokalité, pfipadné sekundarni lokalité, také za Ucelem
replikace dat. DalSi SSL Remote Access VPN pristupy jsou vyuzivany pro vzdaleny pfistup administrator(
k aktivnim prvklm sité a server@im. Ukoncené uZivatelské VPN jsou ovéfovany pomoci uZivatelského jména
a hesla v lokalni databazi na firewallu. Podporované operacni systémy pro SSL VPN jsou Linux RedHat Ent.,
MAC OS - Intel/PPC, Windows XP/Vista/7 - 32/64 bitové a Windows 8.

Fyzické zapojeni firewallu podporuje redundantni pfipojeni tak, aby se pro kazdy segment mohla
vyuzit dvojice fyzickych rozhrani z kazdého firewallu (vytvofi se tzv. redundantni rozhrani nebo
etherchannel). Kazdé rozhrani v rdmci redundant ,bundlu® je zapojeno do jiného prepinace pro zvyseni
vysoké dostupnosti.

Firewally maji na na sobé ukoncené 4 typy segmentd.

-Internet segment pro pfistup k ISP

-DMZ segment, kde jsou umistény frontend servery
-DMZ segment pro backend servery

-LAN segment s uzivateli
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-Sluzebni failover segment pro synchronizaci konfigurace atd. (pouze primarni lokalita)

15 Topologie
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16 Software

Prostfedi je virtualizovano s pouzitim prvk( vysoké dostupnosti virtualnich serverd. Nosnym OS pro
virtualizaci je systém VMware vSphere v edici Essential Plus Kit. Toto feSeni vyhovuje provozu nabizené
aplikacni vrstvy a umoZziuje administratordm provadét bézné cinnosti Udrzby virtualizacni platformy za
provozu aplikacnich virtualnich serverd. Data jsou ukladana a distribuovana na polich v3700. Systém lIze
doplnit implementaci VMware replikacnich technologii a zalohovanim, které jsou v pouzité edici obsazeny.

17 Aplikace

Rozsah instalovanych aplikaci a jejich vazby jsou predmétem samostatné dokumentace. Podle ni jsou
vytvoreny potfebné parametry virtualnich server( a instalace jejich operacnich systém.



