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Vyzva k podani nabidek, na kterou se nevztahuje postup pro zadavaci fizeni
dle zakona ¢. 134/2016., o zadavani vefejnych zakazek*

Cislo zakazky (bude dopinéno
MPSV pfi uvefejnéni)

Nazev zakazky Vzdélavani zaméstnanci — FOXCONN CZ s.r.o.

Druh zakazky (sluzba, dodavka

nebo stavebni prace) sluzba

Datum vyhlaseni vyzvy

k podani nabidek 28.01.2021

Registracni €islo projektu CZ.03.1.52/0.0/0.0/15_021/0000053

Nazev projektu Podpora odborného vzdélavani zaméstnancii Il

Nazev / obchodni firma

FOXCONN CZ s.r.o.
zadavatele

Sidlo zadavatele U Zamecku 27, Pardubicky, 530 03 Pardubice

Osoba opravnéna jednat za
zadavatele, jeji telefon Horvath Juraj, jhorvath@cz.foxconn.com, tel.: 466058882
a e-mailova adresa

IC zadavatele / DIC zadavatele | 25938002 / CZ25938002

Kontaktni osoba zadavatele ve

véci zakazky, jeji telefon a e- Darbujan Ale$, adarbujan@cz.foxconn.com, tel.: 603942773
mailova adresa

Lhata pro podani nabidek 08.02.2021 do 10:00

Misto pro podani nabidek U Zamecku 27, Pardubicky, 530 03 Pardubice

Popis (specifikace) predmétu zakazky

Pfedmétem zakazky je zajisténi realizace 18 vzdélavacich kurzu.

Zadavatel pozaduje realizaci kurzd jako celku a zajisténi zavére¢né zkouSky. Zaroven
stanovuje, Ze 1 vyu€ovaci hodinou se rozumi 60 minut.

Kurzy musi probihat prezencné.

Skolici agentura musi U&astnikiim $koleni v potfebném poétu pro kazdy kurz poskytnout
vyukové materialy.

U kurzd budou dodrzeny minimalni poc¢ty hodin vyuky uvedené u jednotlivych kurzd.
Ziskané znalosti budou ovéreny lektorem zavérecnou zkouskou.

Soucasti plnéni je mj. vydani osvéd&eni o uspésném absolvovani kurzu.

Zadavatel umoznuje uchazeci zajistit pozadované kurzy prostrednictvim subdodavatele.
Kurzy:

Osnovy kurzt:

1 Pole s povinnymi nalezitostmi vyzvy jsou podbarvena.
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1.Docker a Kubernets feseni — 1 uéastnik, 48 hodin (45 vyuka + 3 hodiny zavéreéna zkouska)

Obsah vzdélavaci aktivity

1.blok

Blok je urCen pro vSechny, ktefi se chtéji naucit, jak pomoci Dockeru provozovat v rozsahlé
infrastruktufe aplikace, a to jak vyvinuté v ramci vasi spole¢nosti, tak i aplikace dodané externimi
dodavateli. Aplikace se nau€ime spravné "dockerizovat" tak, aby jejich provozovani bylo dostate¢né
robustni a stabilni. Postupné projdeme cely proces od instalace Docker serveru, pfes vytvoreni
dockerizované verze aplikace, az po nasazeni na produkéni infrastruktufe. A to v8e pfi dodrzovani
best practices pro tvorbu a provoz takto pfipravenych aplikaci. Na praktickych pfikladech si
vyzkousime v8echny pokrocilé techniky, které Docker a jeho ekosystém nabizi. Diky rozsahlym
praktickym zkuSenostem lektord, se také zaméfime na nejcastéjSi problémy a chyby, kterych se
nejcastéji uzivatelé Dockeru dopoustéji.

Podrobny popis

l.den (8 hod.)

o Pokrodilé operace s Dockerem (5 hod.)

e Docker Images pro produkéni nasazeni (3 hod.)

2.den (8 hod.)
e Docker v produkénim nasazeni (7 hod.)
e Zavérecna zkouska (1 hod.)

2.blok

Blok Kubernetes Advanced je postaveno jako deep dive kurz, kde jsou vyZzadovany pfedchozi
zkuSenosti s touto technologii. Zaméfime se na pokrocila témata jako je provozovani produkénich
aplikaci, lifecycle management (LCM) a zabezpeceni clusteru. VétSina témat je demonstrovana na
Zivém prostfedi a kazdy u€astnik dostane pfileZitost vyzkouSet si pfiklady na vyhrazeném clusteru.

.L.den (8 hod.)
e Nasazeni aplikaci (2 hod.)
e Control plane (2 hod.)
¢ Nody (computes) (2 hod.)
e Sitovani (2 hod.)
2.den (8 hod))
e Storage (2 hod.)
e Sprava clusteru (operation) (2 hod.)

e Bezpecnost (2 hod.)
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e Diskuze (1 hod.)
e Zavérecna zkouska (1 hod.)

3.blok

Kurz Uvod do Pythonu je pfipraven pro IT profesionaly, ktefi jiz maji zkuSenost s né&jakym
programovacim jazykem a chtéji pouzivat Python - at uz jako skriptovaci jazyk pro automatizaci uloh,
nebo jako obecny programovaci jazyk pro vytvareni vlastnich programui a systému. Kurz je zaméfen
prakticky - po kratkém Gvodu do Pythonu zaéneme rovnou fesit konkrétni ukoly. Na feSenych ulohach
si ukazeme zakladni programatorské obraty a syntaxi Pythonu, obsluhu chybovych stavu a interakci s
okolnim svétem - souborovym systémem, webovymi sluzbami a dalSi oblasti. V diskusi si ukazeme
odkazy na dal$i moduly ze standardni knihovny, zminime &asto pouzivané moduly tfetich stran
vCetné ukazek, jak je nainstalovat a prozkoumat. Dotkneme se i problematiky testovani vlastniho
kédu v Pythonu. Po skon€eni Skoleni budou uc€astnici schopni samostatné vytvaret, upravovat a
distribuovat vlastni programy v Pythonu.

Podrobny popis

1.den (8 hod.)

Uvod do Pythonu (2 hod.)

verze Pythonu. Ktery Python je ten spravny?
instalace Pythonu a IDE

e Python jako kalkulator
e prvni skript v Pythonu a jak ho spustit
Zakladni datové typy (2 hod.)

o Python jako pokrocily kalkulator

e seznamy, slovniky a n-tice

e operace nad seznamy
Zakladni pfikazy (2 hod.)

e control-flow statements - podminky a cykly

e vlastni funkce

e Python jako programovatelny kalkulator
Praktické ukoly (2 hod.)

e zpracovani soubord ze souborového systému

o nadteni dat ze souboru
o prepoditani dat
o ulozeni do souboru

e spoluprace s webovou sluzbou
pouziti rozsSifujicich modulud
nacteni dat z externi sluzby
uloZeni dat do relaéni databaze

O O O O

vytvofeni grafického reportu
e podle domluvy je mozné FeSit i problém z jiné domény
e ORM - SQLAIchemy
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e webové aplikace - Flask, Django

2.den (8 hod))
Standardni knihovna Pythonu (1 hod.)

o odkazy na zajimavé moduly ve standardni knihovné
o prace s operacnim systémem
o nacitani konfiguraénich soubor(
o zpracovani datovych formatd XML, JSON a YAML
e Python Package Index - seznam rozSifujich modult
Python a unit-testing (2 hod.)

e Uvod do testovani v Pythonu
Pokrocilé vlastnosti - tfidy, moduly a vyjimky (1 hod.)

¢ definice vlastnich tfid a modull
e pouziti vyjimek a bloku try/except:
e implementace testovani s knihovnou unittest
o pokrocilejsi testovani s knihovnou py.test
Odkazy na oblibené frameworky a knihovny v Pythonu (2 hod.)

e zpracovani numerickych dat - NumPy, IPython, matplotlib
e prace s obrazky - Pillow
o grafické vystupy - matplotlib, reportlab
e prace s webovymi zdroji - httplib, requests, BeautifulSoup
e vyroba aplikaci GUI aplikace - Tk, PyQt, PySide, wxWindows
e prace s databazemi- DB-API
Distribuce programu a v Pythonu (1 hod.)

e jak prevést skript z Pythonu na EXE soubor
Zavérectna zkouska (1 hod.)

2.Docker a Kubernetes v cloudovém feSeni - 1 G€astnik, 80 hodin (78 vyuka + 2 hodiny
zavérecna zkouska)

Obsah vzdélavaci aktivity

1.blok

Tento blok je kombinaci Docker a Kubernetes.

Ugastnici nejprve ziskaji zakladni znalosti o linuxovych kontejnerech a zadnou se ugit nejddlezit&jsim
vlastnostem Docker Community Edition (CE), jejich instalaci, po¢ate¢nimu nastaveni a kazdodenni
spravu.

Druha &ast kurzu seznamuje Ucastniky se zakladnimi koncepty a architekturou Kubernetes, jeho
pocateCni instalaci, nastavenim a fizenim pfistupu, Kubernetes Pods a Workloads, planovani a
sprava uzlu, pfistupem k aplikacim, trvalym ukladanim v Kubernetes a kone¢né jeho protokolovanim,
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monitorovanim a odstrariovani zavad.

Tento blok nepfipravuje pouze delegaty na kazdodenni spravu

systému Docker &

Kubernetessystems, ale také na oficialni zkousku Certified Kubernetes Administrator (CKA) nadace

Cloud Native Computing Foundation (CNCF).

Podrobny popis

l.den (8 hod.)

Modul 1: Uvod (1 hod.)

e Labl

Modul 2: Instalace Kubernetes (3 hod.)
o Lab2

Modul 3: Pfistup k Kubernetes (4 hod.)

e Lab3

2.den (8 hod.)

Modul 4: Kubernetes Workloads (4 hod.)
o Lab4d

Modul 5: Planovani a sprava uzll (4 hod.)

e Labs

3.den (8 hod.)

Modul 6: PFistup k aplikacim (4 hod.)

o Labb6

Modul 7: Trvalé ukladani v Kubernetes (3 hod.)
e Lab7

Modul 8: Protokolovani, monitorovani a odstranovani problému (1 hod.)

4.den (8 hod.)
CAST II. Helm Package Manager
Module 1: Uvod do Helm(2 hod.)

Modul 2: Instalace a zabezpeceni Helm a Tiller (3 hod.)

Modul 3: Pouziti Helm (3 hod.)
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5.den (8 hod.)

Modul 4: Grafy v Helm (3 hod.)
Modul 5: Sablony grafii (2 hod.)
Modul 6: Doplriky Helm (2 hod.)

Zavérecna zkouska (1 hod.)

2.blok

Tento blok je navrzen pro zacateéniky, ktefi si chtéji umét postavit svij viastni IAAS (Infrastructure As
A Service) cloud. Unikatnost tohoto kurzu spociva v pouziti co nejvétSiho podilu OpenSource feseni,
integraci rdzného existujiciho/nového hardwarového vybaveni a integraci nékolika virtualizacnich
technologii do jediného funk&niho celku. Po skonéeni kurzu by mél u€astnik miti dostatecné znalosti

technologie, pochopit ideu “High Availibility” a byt schopen nasadit dané feSeni v ramci libovolné
sitové infrastruktury.

1.den (8 hod.)

e Design — navrh IAAS cloudu
2.den (8 hod.)

e Priprava HW

3.den (8 hod.)

e Instalace SW

4.den (8 hod.)

e |AAS Cloud manager

5.den (8 hod.)

e Virtualni stroje
e Zavéretna zkouska (1 hod.)

3.Instalace, konfigurace a administrace produkti Microsoft — 1 ucastnik, 128 hodin (125 vyuka
+ 3 hodiny zavére€na zkouska)

Obsah vzdélavaci aktivity

1.blok

Tento blok slouzi jako pfehledny a srozumitelny uvod do systému emailovych a dalSich
komunikacnich sluzeb na platformé Exchange Server. Jsou zde objasnény zakladni koncepty a
pojmy, ale zarovenl maji u€astnici moZnost si prakticky vyzkouSet zdkladni administradni ukony
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potfebné pro nasazeni a spravu poStovniho serveru. Rovnéz jsou zde vysvétleny a nazorné
pfedvedeny jednotlivé role, neboli komponenty sluzby Exchange Server.

Podrobny popis

1l.den (8 hod.)

Instalace MS Exchange Server (8 hod.)

Uvod do Exchange Server

Nové funkce v Exchange Server

Pozadavky na hardware, software a sitovou infrastrukturu

Prehled roli Exchange serveru (Mailbox, Hub Transport, Client Access, Edge Transport)
Instalace Exchange

2.den (8 hod.)

Konfigurace role Mailbox a pfijemcl (6 hod.)

Vytvareni a sprava mailbox databazi
Vytvareni a sprava verejnych slozek
Typy pfijemcl v Exchange

Sprava mailboxu

Sprava dalS$ich typu pfijemcu

Sprava role Client Access (2 hod.)

e Konfigurace klientd Outlook a Outlook Anywhere
e Konfigurace Outlook Web Access, Exchange Control Panel

3.den (8 hod.)
o Konfiguace Exchange Active Sync a mobilnich zafizeni (2 hod.)

Spréava role Transport (6 hod.)

e Doruc€ovani zprav v systému Exchange
o Nastavena zasad pro pfijimané domény a zasady emailovych adres
e Sprava konektoru pro pfijem a odesilani
e Nasazeni role Edge Transport
2. blok

Tento blok slouzi jako prfehledny a srozumitelny uvod do systému emailovych a dalSich
komunikacénich sluzeb na platformé Exchange Server. Jsou zde objasnény zakladni koncepty a
pojmy, ale zarovefl maji UCastnici moznost si prakticky vyzkouSet zakladni administraéni ukony
potfebné pro nasazeni a spravu postovniho serveru. Rovnéz jsou zde vysvétleny a nazorné
predvedeny jednotlivé role, neboli komponenty sluzby Exchange Server.

Podrobny popis

1.den (8 hod.)
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Navrh infrastruktury Exchange (3 hod.)

e PrFehled infrastrukturnich sluzeb souvisejicich s Exchange
e Navrh a umisténi roli Exchange v komplexnim prostfedi s vice sitémi

Sprava pokrocilych vlastnosti (5 hod.)

e Politiky pro emailové adresy
e Sprava adresnich seznam( a adresaru
e Politiky udrzby mailbox(
e Sprava transportnich pravidel
e Zurnalovani zprav
2.den (8 hod.)

Zalohovani a obnova (2 hod.)

e Zalohovani Exchange
e Obnova konfigurace, databazi a mailboxu

Reseni vysoké dostupnosti (2 hod.)

e pro roli Mailbox - seskupovani databazi
e pro ostatni role - vicenasobna instalace a konfigurace

Diagnostika problémd (2 hod.)

e Nastroje pro uréovani a feSeni problému a databazemi
e Nastroje pro uréovani a feSeni problému s doru¢ovanim zprav

Aktualizace z niZSich verzi (1 hod.)
e Pfechod z nizSich verzi systému Exchange
Zavérectna zkouska (1 hod.)

3.blok

Blok PowerShell - zakladni Skoleni seznami Ucastnika s prostfedim PowerShellu, strukturou pfikazu -
cmdletl, pfedstavi zakladni syntaxi, mozna vyvojova prostiedi, praci z rourou, tokem skriptu, smycky
a mnohé dalsi.

Kurz je vhodny pro Uplné zacateCniky - administratory, ktefi se chtéji dozvédét, jak s PowerShellem
pracovat. Kurz kompletné pfipravi pro psani vlastnich skriptd a umozni Vam rozumét jiz existujicim
skriptiim

1.den (8 hod.)
Uvod do PS (2 hod.)

Syntaxe jazyka PS (3 hod.)
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Zakladni datové typy (3 hod.)

2.den (8 hod.)

Zakladni kolekce (2 hod.)

Proménné a jejich déleni (3 hod.)

Tok scriptu (3 hod.)

3.den (8 hod.)

Retézeni cmdlettl (3 hod.)

Ladéni kédu (3 hod.)

PowerShell v praxi (2 hod.)

4.blok

Tento pokrocily blok PowerShellu Vam ukaze méné zname zakouti PowerShellu. Detailné se
predstavi praci se stringy, v€etné praktickych ukazek, optimalizaci kodu, grafické rozhrani nad
PowerShell skripty, praci s XML a JSON datovymi formaty nebo také pouziti WMI objektd v

PowerShellu.

1l.den (8 hod.)

Prace s textovymi fetézci (2 hod.)

Kompatibilita prostiedi (2 hod.)

Prace s proménnymi (2 hod.)

Serializace a deserializace (2 hod.)

2.den (8 hod.)

Optimalizace (3 hod.)

Poskytovatelé obsahu (2 hod.)

Pfiklady z praxe (2 hod.)

Zavérectna zkouska (1 hod.)

5.blok

Blok je zaméfen na administratory, ktefi chtéji vyuzit technologii Hyper-V pro virtualizaci serveru,
pfipadné zajisténi vysoké dostupnosti pomoci failover clusteru. Sou&asti Skoleni je také seznameni s

nasazenim sitové distribuce zatéZe (Network Load Balancing).
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l.den (8 hod.)

Instalace a konfigurace Hyper-V a virtualnich stanic (4 hod.)
Nasazeni a sprava Windows Serveru a Hyper-V kontejnertl (4 hod.)
2.den (8 hod.)

Zajisténi vysoké dostupnosti a obnovy v pfipadé vypadku (4 hod.)
Nasazeni a sprava failover clusteru (4 hod.)

3.den (8 hod.)

Nasazeni failover clusteru za pomoci Hyper-V (4 hod.)

Nasazeni sitové distribuce zatéze (4 hod.)

6.blok

Blok seznami ucCastniky se systémem VMware vSphere 6.x a vCenter Server 6.x v edici
Essentials/Standard z hlediska praktického nasazeni a pouziti. Kurz se bude vénovat zakladni
instalaci, konfiguraci, administraci, obsluze, zabezpeceni a zalohovani. Kurz je uréen pro spravce siti
a systému, ktefi potfebuji ziskat praktické dovednosti pfi spravé virtualniho prostfedi pro malé firmy.

l.den (8 hod.)

VMware - zakladni pfehled (2 hod.)
Instalace (2 hod.)

Konfigurace sité (2 hod.)

Storage — konfigurace a sprava datovych uloZist' (2 hod.)
2.den (8 hod))

Management vCenter Server (2 hod.)
Sprava virtualnich pocitact (2 hod.)
Rizeni pfistupu a role (2 hod.)
Vysoké dostupnost (2 hod.)

3.den (8 hod.)

Ochrana dat (2 hod.)

Rizeni aktualizaci (3 hod.)

Reseni problému a zdroje pro VMware vSphere (2 hod.)
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Zavérecna zkouska (1 hod.)

4.Exchange 2016 - sprava a reSeni potizi ve Windows Serveru — 1 uéastnik, 104 hodin (101
vyuka + 3 hodiny zavéreéna zkouska)

Obsah vzdélavaci aktivity

1.blok

Pétidenni zakladni kurz pro administratory, ktefi se chtéji naucit spravovat technologie Exchange
2016. Kurz nepfedpoklada zadné predchozi znalosti spravy Exchange a neni tedy jen doplnénim
znalosti!

Podrobny popis

1l.den (8 hod.)

Instalace MS Exchange Server (8 hod.)

Uvod do Exchange Server

Nové funkce v Exchange Server

Pozadavky na hardware, software a sitovou infrastrukturu

Prehled roli Exchange serveru (Mailbox, Hub Transport, Client Access, Edge Transport)
Instalace Exchange

2.den (8 hod.)

Konfigurace role Mailbox a pfijemct (6 hod.)

Vytvareni a sprava mailbox databazi
Vytvafeni a sprava vefejnych sloZzek
Typy pfijemcl v Exchange

Sprava mailboxu

Sprava dalSich typu pfijemcu

Sprava role Client Access (2 hod.)

e Konfigurace klientd Outlook a Outlook Anywhere
e Konfigurace Outlook Web Access, Exchange Control Panel

3.den (8 hod.)
¢ Konfiguace Exchange Active Sync a mobilnich zafizeni (2 hod.)

Spréava role Transport (6 hod.)

e Dorucovani zprav v systému Exchange
e Nastavena zasad pro pfijimané domény a zasady emailovych adres
e Sprava konektoru pro pfijem a odesilani
e Nasazeni role Edge Transport
4.den (8 hod.)
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Navrh infrastruktury Exchange (3 hod.)

e PrFehled infrastrukturnich sluzeb souvisejicich s Exchange
e Navrh a umisténi roli Exchange v komplexnim prostfedi s vice sitémi

Sprava pokrocilych vlastnosti (5 hod.)

e Politiky pro emailové adresy
e Sprava adresnich seznam( a adresaru
e Politiky udrzby mailbox(
e Sprava transportnich pravidel
e Zurnalovani zprav
5.den (8 hod.)

Zalohovani a obnova (2 hod.)

e Zalohovani Exchange
e Obnova konfigurace, databazi a mailboxu

Reseni vysoké dostupnosti (2 hod.)

e pro roli Mailbox - seskupovani databazi
e pro ostatni role - vicenasobna instalace a konfigurace

Diagnostika problémd (2 hod.)

e Nastroje pro uréovani a feSeni problému a databazemi
e Nastroje pro uréovani a feSeni problému s doruc¢ovanim zprav

Aktualizace z niZSich verzi (1 hod.)
e Pfechod z nizSich verzi systému Exchange
Zavérectna zkouska (1 hod.)

2.blok

TFidenni pokroc€ily blok skriptovani v jazyce PowerShell, ktery pfedpoklada zakladni znalosti
skriptovani a programovani v tomto jazyce ziskane z pfedchoziho kurzu

1.den (8 hod.)

Vytvareni script moduld (1 hod.)
Definice parametru a validace vstupt (1 hod.)
Funkce, které pfijimaji vstup z pipeline (1 hod.)

Vystup do pipeline (1 hod.)
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Komentovani a dokumentace funkci (1 hod.)
Podpora -Whatlf a -Confirm pro funkce (1 hod.)
Vyuziti Microsoft .NET knihoven(1 hod.)

2.den (8 hod.)

Pristup k REST API (1 hod.)

Uvod do technologie controller skriptti (1 hod.)
Controller skripty pro zobrazeni uzivatelského rozhrani (1 hod.)
Controller skripty pro vytvareni reportt (1 hod.)
Zpracovani chyba a vyjimek (1 hod.)

Reseni chybovych stavd a timeoutd (1 hod.)
Zpracovani XML formatu dat (1 hod.)

Zpracovani JSON formatu dat (1 hod.)

3.den (8 hod.)

Cteni a zpracovani dat z jinych formata (1 hod.)
Pochopeni technologie Desired State Configuration (1 hod.)
Vytvafeni a nasazeni DSC konfiguration (1 hod.)
Implementace Just Enough Administration (1 hod.)
Ladéni PowerShell skriptt (1 hod.)

Analyza a ladéni existujicich skriptd (1 hod.)
Pochopeni technologie workflow (1 hod.)
Zavérecna zkouska (1 hod.)

3.blok

Pétidenni blok nabizi ucastnikim detailni pohled do hloubky fungovani Active Directory a naudi je
feSit bézné, neobvyklé i kritické situace, které nastavaji pfi provozu velkych, ale i menSich prostfedi
postavenych na této adresarové sluzbé.. Na kurzu se probira jak logicka struktura Active Directory
domén a forestli, FSMO roli, LDAP pfistup, objekty a jejich atributy, schéma a jeho rozsSifovani, tak i
zabezpecCeni a vyhledavani, nékteré véci souvisejici s ovéfovanim, klientské interakce obecné,
optimalizace DNS, replikace a fe$eni problém( s ni. U&astnici si na vlastni kGZi vyzkousi vznik a
feSeni kritickych situaci jako jsou lingering objekty, USN rollback, nebo rozpad ovéfovani a mnoho
dalSich vyjime¢nych situaci. Prakticky si vyzkouSi nékolik mozZnych disaster recovery scénarl a
podivaji se i pfimo na vnitini strukturu NTDS.DIT databaze. VSichni lektofi kurzu jsou certifikovani na
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nejvyssi moznou technologickou uroven v této oblasti MCM:Directory a/nebo MCSM:Directory.

Osnova
Den 1 (8 hod.
¢ Uvod do bezpeé&nostni a autentizaéni infrastruktury Windows a LSASS (2 hod)
e Ukladani hesel, hesi, pfihlaSovani ¢ipovou kartou, cache a Single-Sign-On (SSO) (2 hod)
e Lokalni vs. doménové ucty, utoky na hesla a jejich Sifrované komunikace pres sit (2 hod)
e Princip pocitacovych uctli, ucty SYSTEM, Network Service, Local Service, NT SERVICE,
[ISAppPool(2 hod)
Den 2 (8 hod.
e Oveérovaci protokoly Basic, Kerberos, LM, NTLM, NTLMv2, Schannel a EAP/TLS a PKINIT(2
hod)
e Optimalizace zabezpeceni pro NTLM a Kerberos, implementace AES, omezeni NTLM (3
hod)
o Kerberos SPN, pouziti a definice pro DNS aliasy a servisni u¢ty, managed service accounts
(3 hod)
Den 3 (8 hod.)
e Synchronizace ¢asu (2 hod)
e Privilege Attribute Certificate (PAC), €lenstvi ve skupinach a jejich omezeni, velikosti tiketd a
access tokenu (2 hod)
e Kerberos unconstrained delegation, constrained delegation, protocol transition (2 hod)
e Podminky pro delegaci, feSeni potizi delegace (2 hod)
Den 4 (8 hod.)
e Pouziti a nastaveni Kerberos ovéfovani a delegace pro sluzby Remote Desktop Services a
Terminal Services, SQL Server, SharePoint, System
e Center, Exchange a UAG (2 hod)
e Porovnani verzi operacnich systému a jejich podpory a schopnosti tykajich se ovéfovani (2
hod)
e Active Directory atributy uzivatelskych ucta tykajici se ovéfovani (1 hod)
¢ Auditovani a feSeni potizi a bezpe€nostnich incidentl (2 hod)
o Prihladovani certifikaty na SSL/TLS sluzby — Schannel (1 hod)
Den 5 (8 hod.)
e PrfihlaSovani €ipovou kartou (smart card) — PKINIT (2 hod)
e Zasady pouziti a vydavani Cipovych karet (smart card) (1 hod)

Optimalizace ovéfovani v komplikovanych prostfedi multiforest multidomain vztah( daveéry (1
hod)

Zavislost ovéfovani na parametrech sitovych linek (2 hod)

Novinky ve Windows 2012 R2 jako je napfiklad Dynamic Access Control (DAC) (1 hod)
Zavérecna zkouska (1 hod.)

5.Zalohovani a administrace serverti — 1 Gé€astnik, 64 hodin (62 vyuka + 2 hodiny zavére¢na
zkouska)
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Obsah vzdélavaci aktivity

1.blok

Blok Veeam Certified Engineer (VMCE) poskytuje podrobné a rozsahlé technické informace spolu s
intenzivnimi praktickymi cvi€enimi k feSenim Veeam v nasledujicich oblastech:

vlastnosti a funkce

zavadeéni

konfigurace

privodce novou Ulohou zalohovani
replikace

SureBackup

SureReplica

obnoveni virtualnich pocitact a objektu

1l.den (8 hod.)

Modul 1: Uvod

Modul 2: Pfrehled produktt Veeam
e Veeam produkty
e Veeam Availability Suite

o KiliCové koncepty

Modul 3: Veeam ONE Funkce a funkce

Automatické zjiStovani zalohovaci a virtualni infrastruktury
Obchodni kategorizace

Preddefinované upozornéni

Bezobsluzné sledovani

Reporting a Dashboards

Agentless Data Gathering

Hyper-V specifické funkce

Veeam One Deployment

Veeam One Assessment Tool

Modul 4: Nasazeni

Core komponenty a jejich interakce

Volitelné soucasti

Scénafe nasazeni

Predpoklady

Aktualizace aplikace Veeam Backup & Replication

2.den (8 hod.)

Modul 5: Pocate¢ni konfigurace

PFidavani serverd

PFidani proxy serveru VMware Backup

Pridani zalohovaciho proxy serveru Hyper-V mimo hostitele
Pridani zaloznich ulozist
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Provedeni zalohovani a obnoveni konfigurace
Sprava provozu v siti

Globalni nastaveni oznameni

Seznameni s uZivatelskym rozhranim

Modul 6: Ochrana

Vytvareni zalohovacich uloh

Vytvareni bodl obnoveni pomoci programu VeeamZIP a rychlé zalohovani
Zalohovat kopii

Replikace

Vytvareni uloh kopirovani VM / souboru

Modul 7: Ovéreni

Ovéreni zotaveni
SureReplica

Modul 8: Obnoveni celého VM

3.den

Obnova dat
Prace s Veeam Backup & Replication Utilities
Pohled na obnovu z repliky

Modul 9: Obnova objekt(

Obnova polozky na arovni
Nastroj pro obnovu soubort pro hosty

Modul 10: Pokrocila ochrana dat

Podpora pasky

Podpora storage systém SAN

Podpora pro systémy snizujici naroky na skladovani
Veeam Cloud Connect

Veeam Backup Enterprise Manager

vCloud Director Support

Modul 11: Vydani produktu

Srovnani produkt
PIné a volné funk&ni rezimy

Modul 12: Odstrafiovani problému

Jak identifikovat problém

Jak provéfit a analyzovat problém
Vyhledejte dal$i informace
Veeam Support

Zaveérecna zkouska
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2.blok

Blok pokryva hlavni ukoly spravy systému potfebné pro spravu servert Red Hat Enterprise Linux je
uréen pro IT profesionaly bez pfedchozi zkuSenosti se spravou systému Linux®. Kurz poskytuje
studentim Linux dovednosti pro pfeziti se zaméfenim na zakladni administrativni Ukoly. Tento
vzdélavaci program také poskytuje zaklad pro studenty, ktefi se chtgji stat spravci systému Linux na
plny Gvazek zavedenim klicovych konceptd pfikazového fadku a nastroju na podnikové trovni.

l.den (8 hod))
¢ Uvod do ptikazového fadku (2 hod.)

e Sprava fyzického ulozisté (3 hod.)
¢ Instalace a konfigurace softwarovych komponent a sluzeb (3 hod.)

2.den (8 hod.)

o Navazani sitova pfipojeni a ovladani omezeni brany firewall (4 hod.)
e Monitoring a sprava spusténych procest (4 hod.)

3.den (8 hod.)

e Sprava a zabezpeceni soubord a systémovych souborl (4 hod.)
e Sprava uzivatell a skupin (4 hod.)

4.den (8 hod.)

¢ Kontrola problém( se soubory systémovych Zurnal a Zurnaly (4 hod.)
e Odstrafiovani problém( a analyza systému pomoci aplikace Red Hat Insights (4 hod.)

5.den (8 hod.)

e Vzdalena sprava systéml pomoci SSH a webové konzole (7 hod.)
e Zavérectna zkouska (1 hod.)

6.Network Security a Hacking v praxi — 1 u€astnik, 80 hodin (78 vyuka + 2 hodiny zavéreéna
zkouska)

Obsah vzdélavaci aktivity

1.blok

Toto Skoleni hackingu ucCastnika seznami se zakladnimi nastroji a principy, které se pouzivaji pro
utoky a penetracni testovani. Ojedinély pétidenni kurz umozni u€astnikovi do detailu pochopit i
vyzkousSet metody, pomoci kterych se provadi utoky na pocitaCové sité a serverové systémy z vnitini
asti sité a pfi Utocich Man-in-the-Middle proti klientim mimo vnitfni sit. U&astnici si vyzkousi Fadu
technik jak na Windows platformé, tak i na Linuxu.

Podrobny popis

1.den (8 hod.)
Uvod

e Opakovani TCP/IP (2hod)
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e Odchytavani dat v sitovém analyzéru (2hod)
e Vyhledavani informaci z Internetovych zdroji (2hod)
e  Spousténi procesl pod sluzbami a planovanymi tlohami (2hod)

2.den (8 hod.)
Analyza prostredi a prvni utoky

Analyza prostfedi nachylnych k socialnimu inzenyrstvi (2hod)

Skenovani sitovych sluzeb pomoci skenovani otevienych portll a banner( (2hod)

Analyza pouzivanych operacénich systému (2hod)

Princip a aplikovani ARP poisioningu pomoci nastroju pro Microsoft Windows i Linux (2hod)

3.den (8 hod.)

Hesla a jejich prolamovani (1hod)

Principy ukladani hesel v operacnich systémech (1hod)

Pfenos hesel pfi sitovém ovéfovani (1hod)

Downgrade ovéfovacich metod (1hod)

Utoky na hesla hrubou silou pomoci CPU, grafickych karet a distribuovaného Gtoku (1hod)
Rainbow Tables - principy vyhledavani, zplsob generovani pro konkrétni prostfedi a druhy
utokd, analyza time/memory tradeoff efektu (2hod)

4.den (8 hod.)

Bezdratové sité

Druhy ramcu pouzivanych v bezdratovych sitich (1hod)
Analyza bezdratovych siti v dosahu (1hod)

Zneuziti neautorizovanych ramct (1hod)

WiFi Injection a monitor méd WiFi karet (1hod)

Utoky na WEP sité (1hod)

Utoky na WPA1 PSK a WPA2 PSK sité (1hod)
Prolamovani EAPOL ramct pomoci grafickych karet (1hod)
Vetfelecka AP (0,5hod)

WPS (0,5hod)

5.den (8 hod.)
Pokrogilejsi utoky

e Zasilani faleSnych certifikatt, importovani kofenovych certifikaCnich autorit a vytvareni
legitimnich faleSnych certifikatl obchazeni HTTPS zabezpeceni (2hod)

e Vyuziti Metasploit Frameworku pro exploitaci sitovych sluzeb (3hod)

e  Skryvani prostfedk pomoci rootkitd (2hod)

e Zavérec€na zkouska (1 hod.)

2.blok

V tomto jedine€ném a velmi detailnim hacking bloku pfinaSime prehled utoku, které jsou pro vétsinu
podnikovych siti nejrizikovéjsi. Blok vhodné rozsifuje dlouhodobé nejoblibénéjsi ¢asti Skoleni CEH a
do vétsSich detaill probira ¢ast utokll pomoci malware a systémovych Gtokl. Vysvétlime si, jak ¢asto
dochazi k otevirani podnikové sité na dalku pomoci malware a trojskych konu a jak Ize takovy utok
zneuzit pro kompletni ovladnuti sité bez fyzického pfistupu. V nasledné &asti systémovych utokl si
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prokazeme, Ze staré zvyky spravcu a chyby ve spravé, na kterych stale funguje vétsina podnikd,
vedou ke kompletni kompromitaci bez potfeby jakkoli prolamovat pfihlaSovaci udaje a jak obrovsky
usnadni pfistup Udaje ziskané z paméti a profili uzivateld. Pro provedeni Utokd pouzijeme i faleSna
USB zafizeni, ktera se naucite vytvaret za béhu a pomoci kterych miizete ovladnout cizi pocita¢ na
dalku a bez védomi uzivatell i spravcu jejich pocitace pfipojit do své sité a odcizit provoz, se kterym
muzete i manipulovat. V zavére¢né Casti kurzu se podivame také do uUvodu hackingu mobilnich
platforem, které Ize pouzit jako platformu pro provedeni utoku ale zacilime si i Utoky proti mobilnim
klientam, které vedou ke kompromitaci nasich mobilnich zafizeni a dat na nich ulozenych.

l.den (8 hod.)
Systémové utoky aneb deset nejéastéjSich hficha IT pracovniki, kvili kterym prichazime o
firmu

Zneuzivani nejCastejSich chyb v administraci ke kompletni kompromitaci sité

Pro¢ nevinné presmérovani lokalnich zdroju v RDP muze vést k ovladnuti sité

RDP MitM a session recording aneb vzdaleny zaznam klavesnice a obrazovky admina

Chybné pouzivani identit pro administraci, spusténi uloh a sluzeb

Offline utoky pro ovladnuti domény

Hesla a vykradani tajemstvi z pocitact

Zneuzivani shadowcopy pro vykradani databazi, Active Directory a file serverd

Zneuzivani lokalnich uétd ve vychozim nastaveni

Vykradani paméti pocitace

Vykradani profild a Sifrovacich tajemstvi

Pass The Hash aneb jak s udaji z paméti ovladnout vzdalené systémy a pro¢ neni tfeba

lamat hesla

o NTLM Relay aneb jak polozit zcela vzdalené systémy, kam nikdo nechtél pfistupovat jen
béhem utok( MitM

e Responder a podvrh legitimnich cilG aneb jak snadno nalakat obét a zneuzit jeji vychozi

nastaveni

Pass The Ticket aneb vykradani Kerberosu

Kerb roasting aneb kompromitace uctd sluzeb

Golden Ticket prakticky - prustrel celého AD forestu pomoci jediné domény

DMA utoky aneb jak obejit ochranu BitLocker

2.den (8 hod.)

Malware a vSe na co jste se bali zeptat aneb jak ovladnout firmu na dalku a pro¢ je vétSina
firem prostrelena zevnitf

e Princip komunikace a pro¢ utoky zevnitif vedou

e Jak zneuzit nejéastéjsi cesty spusténi malwaru k infiltraci prostredi

e Moznosti ovladani a sledovani obéti

e Skryvani malware - kam se skryt, aby vas nikdo nehledal

o Wmifiltry

e Vyuzivani vice urovni stream

e Opomijena nastaveni office

e  Skryvani v registrech

¢ Asynchronni komunikace

e  Skryvani malwaru pomoci Application Compatibility Toolkitu a tvorba shimu
3.den (8 hod.)

e Sifrovani

e Neobvyklé metody spousténi kodu

e Vyuzivani skrytych kanalu a tuneling v jinych protokolech

e Pivoting aneb jak prostoupit z napadeného poditate dal do nepfistupného prostredi
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e Automatizace prostupu prostfedim
e Infekce obsahu pfi MitM Gtocich
e Fileless backdooring

USB Hid utoky aneb jak zneuzit cokoli v USB ke kompletni kompromitaci systému

FaleSné USB flash disky dynamicky ménici svUj obsah pro ovladnuti sité
Zpusob vytvareni objekt na HID sbérnici

Ovladani pocitact pomoci HID injection

Zpusoby zcizeni sitového provozu a SSL inspekce

4.den (8 hod.)

PFihlaSeni k systému bez fyzického pfistupu

Reverzni SSH tunel pro ovladnuti pocitace

Kali Nethunter jako penetraéni platforma

P4wnP1 a BashBunny jako prostfedek pro penetracni testovani

MouseJacking a KeyJacking

e Zneuzivani zranitelnych klavesnic a mysi pro ovladnuti vzdalenych pocitacl

5.den (8 hod.)

Uvod do Android Hackingu

Generovani malwaru pro mobilni prostredi
Prosfelovani slabin na zastaralych systémech
Zneuzivani opravnéni aplikaci

MozZnosti sledovani mobilnich zafizeni

DoS attacks

e Flooding cill
o Reflection attacks
o Amplification effect

Zavérectna zkouska (1 hod.)

7.Teorie siti a skriptovani v jazyce Powershell — 1 ué€astnik, 96 hodin (94 vyuka + 2 hodiny
zavéreéna zkouska)

Obsah vzdélavaci aktivity

1.blok

Blok je ureny pro uchazece, ktefi potfebuji mit teoretické a praktické znalosti potfebné pro zakladni
troubleshooting sitové komunikace pfevazné z pohledu koncovych stanic a server(. Kurz je zaméfen
na jednotlivé komunikacéni vrstvy a moznost vyuziti (zpravidla vestavénych) diagnostickych nastrojl
pro lokalizaci problému zpusobujiciho nefunkénost spojeni na vzdaleny systém.

Osnova
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1.den (8 hod.)

e Strucny pfehled siti a sitovych technologii ( 2 hod.)
e Strukturovany troubleshooting ( 2 hod.)
e Troubleshooting nastroje: (7 hod. — 4 hod. 1. Den, 3 hod. 2. Den)

ping

pathping

tracert / traceroute / mtr

dig, nslookup, host

DNS principy

ipconfig / ifconfig

DHCP principy

arp

L2/L3 adresy a vztah mezi nimi

O O O O O O O O O

2.den (8 hod.)

o netstat

o nhetsh

o route

o iperf, speedtest

o testovani propustnosti
o Firefox / Chrome Developer Tools
o SYSLOG, NTP, SNMP, Netflow

o BGP Looking Glass

o MPLS Troubleshooting nastroje

e Kvalitativni parametry sité (2 hod.)
¢ Analyza sitového provozu (2 hod.)

o Paketové analyzéatory
o Seznameni s Wiresharkem

2.blok

V tomto vyjimeéném pétidennim bloku ziskaji u¢astnici znalosti siti (pfevazné pak TCP/IP), které jsou
nezbytné nutné pro kazdého administratora a spravce sité zodpovédného za udrzbu a spravu siti v
podnikovém prostfedi. Jedna se o autorizované Skoleni CompTIA Network+, které slouzi také jako
pfiprava k certifikaci N10-005 - CompTIA Network + .

Den 1 (8 hod.)

e Uvod k sitim, pFiklady siti, tvorba sitového prostiedi (2 hod.)
e RM ISO/OSI model (2 hod.)
e Sitové protokoly (4 hod.)

Den 2 (8 hod.)

e Protokol TCP/IP (4 hod.)
e Adresovani pomoci protokolu IP (4 hod.)
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Den 3 (8 hod.)

e Optimalizace vyhledani hosta v siti pouzivajici IP adresu (4 hod.)
e Moznosti sledovani sité (4 hod.)

Den 4 (8 hod.)

o Automatické pfidélovani Internet Protocol (IP) adres (4 hod.)
e Implementace rozliSovani jmen pomoci DNS (4 hod.)

Den 5 (8 hod.)

e Konfigurace Windows serveru jako smérovace (4 hod.)
e Konfigurace pfistupu k Internetu pro sit (3 hod.)
e Zavérectna zkouska (1 hod.)

3.blok

Tento pétidenni kurz je uréen spravclim Windows Server 2012 a 2016 i starSich systémd, ktefi chtéji
od zakladu proniknout do skriptovaciho jazyka PowerShell 4.0 a byt schopni ho efektivné vyuzivat ke
spravé operacnich systém od Windows 2008 a Windows 7 po Windows 2012 a 2016. PowerShell 4.0
pfinasi novinky ve vzdalené spravé a spousténi skriptt, moznost vytvaret workflow a nabizi i néktera
vylepSeni pfi praci s pfikazovou fadkou. Kurz je zakladnim kurzem tohoto jazyka a nepfedpoklada
zadné predchozi zkuSenosti s nim. OCekava se jen zbézna znalost obecnych programovacich
principll strukturovaného programovani z jazykd, jako jsou Pascal, C a C++, VBScript, JavaScript,
PHP, Delphi, C#, VB.NET apod.

Den 1 (8 hod.)

e Uvod do PowerShell Verze PowerShell a jeho instalace (3 hod.)
e Spousténi pfikazové fadky a .PS1 souboru Pipeline a prace s ni (3 hod.)
e Filtrovani, tfidéni a generovani objektl (2 hod.)

Den 2 (8 hod.)

e Export, import a konverze dat (3 hod.)
e PSProvider a PSDrive (2 hod.)
e  Skriptovani WMI a CIM (3 hod.)

Den 3 (8 hod.)
e Provadéni zmén do WMI (2 hod.)
e Pouziti proménnych (3 hod.)

e Zabezpeceni a pfihlaSovaci udaje (3 hod.)

Den 4 (8 hod.)
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e Prechod z pfikazové radky PowerShellu do skriptd PS1(3 hod.)
e Funkce a moduly Sprava chybovych stavu (3 hod.)
e Remoting a vzdalené sesny (2 hod.)

Den 5 (8 hod.)
e Ulohy na pozadi a jejich planovani (4 hod.)
e Pokrocilé skriptovaci techniky (3 hod.)

e Zavéretna zkouska (1 hod.)

8. Virtualizace s Windows Serverem a VMware vSphere — 1 aéastnik, 104 hodin (101 vyuka + 3
hodiny zavéreéna zkouska)

Obsah vzdélavaci aktivity

1.blok

Tento pokrocily pétidenni kurz se vénuje rozSifeni znalosti skriptovani ziskanych na zakladnim kurzu
MOC 10961 nebo MOC 10325. Ugast na tomto $pickovém GOC kurzu predpoklada dobrou znalost
skriptovani a programovani v pfikazové fadce PowerShell. Na kurzu se tyto znalosti pouze prohlubuji
a rozsituji o pokrogilej§i konstrukce a témata. Ug&astnici se nauéi vyvijet sloZit&jsi automatiza&ni
skripty a programy pro Windows a WMI, Active Directory a ADSI, Exchange a dalSi aplika¢ni
platformy. Ugastnici se naudi efektivné pouzivat GUI vyvojovéa prostfedi a odnesou si precizni znalost
syntaxe a vnitfnich parsovacich mechanisma PowerShell.

Podrobny popis

l.den (8 hod.)
e Opakovani zaklad powershellu (2 hod.)
e Item, podminky, cykly, operatory (1 hod.)
e Pokrodila prace s pipeline (1 hod.)
e Filtering object Basic and Advance syntax (1 hod.)
e Passing parameters (ByValue, ByPropertyName) (1 hod.)
e Tee-object, split pipeline, working with variables (1 hod.)
e Pouziti proménnych a datové typy (1 hod.)
2.den (8 hod.)
e HashTable, pole, vicerozmérna pole, ArrayList (1 hod.)
o Vlastni tfidy (Class) (1 hod.)
e Select-Object a psobject (1 hod.)
e Tridy (0,5 hod.)
e Calling functions (0,5 hod.)
e Error handling - Creating robust script (1 hod.)
e Trap, Try — Catch — Finally (0,5 hod.)
e Advance function parameters — validating inputs (0,5 hod.)
e Pipe Filter (1 hod.)
e Koédové moduly (1 hod.)
3.den (8 hod.)

e NuGet provider (1 hod.)
e Pokrocila témata WMI, CIM, WMI — Eventing (1 hod.)
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Temporary WMI Event Subscriptions (1 hod.)

Permanent WMI Event Subscriptions (0,5 hod.)

PSProvider, PSDrive pro Active directory, MS SQL a SharePoint (1 hod.)

Paralelni ulohy a jejich planovani (0,5 hod.)

Pokrocily Remoting (1 hod.)

Runspaces, JEA (0,5 hod.)

Soubory csv, XML, JSOM a vlastni formatovani (0,5 hod.)

WorkFlow, parlelni a pokrocilé parallel, foreach -Parallel, sequence, inlineScript (0,5 hod.)
Pokrocila sprava Active Directory (0,5 hod.)

4.den (8 hod.)

Uvod do System.DirectoryServices.Protocols (2 hod.)

Network Configuration scripts, Hyper-V & PowerCli, PKI, naplanované ulohy a gMSA (1 hod.)
Desired State Configuration (1 hod.)

DSC resource, DSC ConfigurationData (1 hod.)

Nasazeni DSC konfigurace (1 hod.)

Pouziti DSC on nanoServer (1 hod.)

DSC Core (1 hod.)

5.den (8 hod.)

Pokrocilé vyuziti .NET framework a jeho statickych tfid a metod (1 hod.)
System.Data.SqlClient.SglConnection (1 hod.)

COM objekty pro automatizaci New-object —comobject (1 hod.)
Exchange EWS (1 hod.)

Pokrocila sprava Sharepoint (1 hod.)

GUI a vytvareni grafickych aplikace a uzivatelského rozhrani (1 hod.)
Optimalizace vykonu pipe a skriptli (1 hod.)

Zavérecna zkouska (1 hod.)

2.blok

Pétidenni kurz ur€eny zacinajicim spravcum, ktefi se chtéji seznamit instalaci, uvodni konfiguraci a
spravou ulozist operaéniho systému a zaklady automatizace jeho spravy

1.den (8 hod.)

Pfiprava a instalace Server Core a Nano Server (1 hod.)

Priprava pro upgrade a migrace sluzeb (1 hod.)

Provadéni migrace serverovych roli a funkci (1 hod.)

Moznosti aktivace Windows Servert (1 hod.)

Sprava diskud (1 hod.)

Sprava diskovych oddild (1 hod.)

Porozuméni DAS, SAN, NAS a diskovym polim obecné (1 hod.)
Porovnani FiberChannel, iSCSI, a FCoverEthernet technologii (1 hod.)

2.den (8 hod.)

Porozuméni iSNS, DCB a MPIO technologiim (1 hod.)
Sdilené soubory (1 hod.)

Technologie Storage Spaces (0,5 hod.)

Nasazeni deduplikace dat (0,5 hod.)

Prehled moznosti virtualizace Hyper-V (1 hod.)
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Instalace Hyper-V (1 hod.)

Nastaveni ulozist pro Hyper-V virtualni stroje (1 hod.)
Konfigurace virtualnich siti a sitovych pfepinaci (1 hod.)
Vytvareni a sprava virtualnich pocita¢t v Hyper-V (1 hod.)

3.den (8 hod.)

Prehled technologii kontejnerti ve Windows Server (1 hod.)

Nasazeni Windows kontejnert a Hyper-V kontejnerl (1 hod.)

Sprava kontejnert pomoci technologie Docker (1 hod.)

Urcéeni pozadovnych arovni pro vysokou dostupnost a obnovu po vypadku (1 hod.)
Planovani vysoké dostupnosti pro Hyper-V (1 hod.)

Zalohovani a obnova dat pomoci Windows Server Backup (1 hod.)

Vysoka dostupnost pomoci technologie Failover Clustering (1 hod.)

Vytvareni a sprava klastra (1 hod.)

4.den (8 hod.)

Reseni potizi v klastrovém prostiedi (2 hod.)

Vyuziti technologie stretch clustering pro zvy$eni dostupnosti (1 hod.)

Integrace Hyper-V do klastru Failover Clustering (1 hod.)

Vytvareni vysoce dostupnych virtualnich strojli za pomoci technologie Failover Clustering (1
hod.)

Klicové vlastnosti vysoce dostupnych virtualnich stroja (1 hod.)

e Moznosti NLB (1 hod.)

e Konfigurace a sprava NLB klastru (1 hod.)

5.den (8 hod.)

Distribuce operacénich systém a jejich obrazt pomoci MDT (1 hod.)

Pfiprava obrazt OS pro virtualni pocitace (1 hod.)

MozZnosti nasazeni aktualizaci pomoci WSUS (1 hod.)

Prehled moznosti PowerShell Desired Configuration Management (DSC) (1 hod.)
Nastroje pro sledovani vykonu a stability (1 hod.)

Sledovani vykonu (1 hod.)

Vyuziti protokoll udalosti pro feSeni potizi (1 hod.)

Zavérecna zkouska (1 hod.)

3.blok

Blok seznami uc€astniky se systémem VMware vSphere 6.x a vCenter Server 6.x v edici
Essentials/Standard z hlediska praktického nasazeni a pouZziti. Kurz se bude vénovat zakladni
instalaci, konfiguraci, administraci, obsluze, zabezpedeni a zalohovani. Kurz je uréen pro spravce siti
a systému, ktefi potfebuji ziskat praktické dovednosti pfi spravé virtualniho prostfedi pro malé firmy.

1.den (8 hod.)
VMware - zakladni pfehled (2 hod.)
Instalace (2 hod.)

Konfigurace sité (2 hod.)

Strana: 25 z 56




ol Evropska unie
Evropsky socialni fond
* 5k Operacni program Zaméstnanost

*
*
*

* 4 %

Storage — konfigurace a sprava datovych ulozist (2 hod.)
2.den (8 hod.)

Management vCenter Server (2 hod.)

Sprava virtualnich pocitacl (2 hod.)

Rizeni pfistupu a role (2 hod.)

Vysoka dostupnost (2 hod.)

3.den (8 hod.)

Ochrana dat (2 hod.)

Rizeni aktualizaci (3 hod.)

Reseni problému a zdroje pro VMware vSphere (2 hod.)

Zavérecna zkouska (1 hod.)

9.Pokrocila sprava a feSeni potizi v Office 365 — 1 ucastnik, 88 hodin (86 vyuka + 2 hodiny

zavérecna zkouska)

Obsah vzdélavaci aktivity

1.blok

TFidenni blok rozs$ifuje posluchacélim znalosti spravy a feSeni potizi v prostiedi Office 365 o
pokrocilejsi problematiku automatizace spravy pomoci PowerShellu a témata synchronizace uct(,

SharePoint Online, Skype for Business, Office 365 ProPlus a zabezpeceni.

Podrobny popis

l.den (8 hod.)
e Prehled sluzeb Office365 (0365) (0,5 hod.)
e Licencovani (0,5 hod.)
e Nastaveni tenanta (0,5 hod.)
e Office 365 klienti (0,5 hod.)
e Sprava Office 365 pomoci webového portalu (0,5 hod.)
e Sprava Office 365 pomoci Windows PowerShell (0,5 hod.)
e Rizeni pFistupu spravct a privilegovanych Gétd (0,5 hod.)
e Reseni potizi s pFistupem spravcu a privilegovanych pracovniki (1 hod.)
e Prehled synchronizace Active Directory a federovaného ovéfovani uzivatell (1 hod.)
e Sprava Azure AD Connect (0,5 hod.)
e Sprava uzivatelskych uc¢td a skupin (1 hod.)
e Reseni potizi se synchronizaci a spravou uzivatelskych uétd a skupin (1 hod.)

2.den (8 hod.)

e Prehled moznosti spravy Exchange Online (1 hod.)
e  Sprava pfijemcu posty Exchange Online (0,5 hod.)
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Nastaveni Recepient Policies v Exchange Online (1 hod.)

Reseni potizi Exchange Online (1 hod.)

Prehled moznosti Skype for Business Online a technologie Teams (1 hod.)
Sprava Skype for Business Online a Teams (1 hod.)

Reseni potizi Skype for Business Online a Teams (0,5 hod.)

Prehled moznosti spravy SharePoint Online (1 hod.)

Sprava kolekci webu SharePoint Online (1 hod.)

3.den (8 hod.)

2.blok

Sprava externich uzivateld v SharePoint Online (0,5 hod.)

Nastaveni OneDrive for Business (1 hod.)

Reseni potizi SharePoint Online (0,5 hod.)

Prehled Office 365 ProPlus (0,5 hod.)

Rizeni nasazeni Office 365 ProPlus klient(i samotnymi uZivately (1 hod.)
Res$eni potizi s nasazenim Office 365 ProPlus (1 hod.)

Office 365 soulad a zakonné normy (0,5 hod.)

Sprava ochrany proti Uniku informaci v Office 365 (0,5 hod.)

Sprava compliance v 0365 (0,5 hod.)

Nastaveni a sprava bezpec€nosti emailovych komunikaci (0,5 hod.)
Reseni potizi s ochranymi technologiemi a technologiemi pro soulad se zakonnymi normami
(0,5 hod.)

Nastroje pro ur¢ovani a feSeni problém( s doru¢ovanim zprav
Zavérecna zkouska (1 hod.)

Tridenni pokrocily blok se vénuje specializovanéjSmi scénarim nasazeni cloudového Office 365 v
kombinaci s on-prem Exchange, SharePoint a Skype for Business. Témata se dotykaji také
vicefaktorového ovérovani pomoci Azure MFA a feSi i Azure Identity Protection a Azure Privileged
Access Management.

l.den (8 hod.)
e Prehled Office365 technologii (1 hod.)
e Sprava prostfedi a delegace roli spravct (0,5 hod.)
e Nastaveni tenanta (0,5 hod.)
e Obecny prehled hybridnich scénaru (0,5 hod.)
e Prehled synchronizace Active Directory a moznosti ovéfovani (0,5 hod.)uzivateld (0,5 hod.)
o Nasazeni Azure AD Connect (0,5 hod.)
e Sprava Uctl a skupin v hybridnich scénafich (0,5 hod.)
e Prehled Exchange Online (0,5 hod.)
e Moznosti hybridnich nasazeni on- prem Exchange Serveru (0,5 hod.)
e Sluzby Exchange Serveru v hybridnim prostfedi (0,5 hod.)
e Pouziti nastroje Hybrid Configuration Wizard (0,5 hod.)
e Rizeni a nastaveni hybridnich konfiguraci Exchange (0,5 hod.)
e Nasazeni pokrocilych funkci pro hybridni prostfedi (0,5 hod.)
o Nastroje pro emailovy soulad a hygienu v hybridnich prostfedich (0,5hod.)

2.den (8 hod.)
e Prehled moznosti Skype for Business Online a Microsoft Teams (1 hod.)
e Ptiprava pro hybridni nasazeni Skype for Business Online a on-prem (1 hod.)
o Konfigurace hybridniho prostfedi se Skype for Business Online a on-prem (1 hod.)
e Pouzivani Skype for Business spolu s telefonnim systémem (1 hod.)
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e Prehled vlastnosti SharePoint Online (1 hod.)
e Planovani hybridnich scénafi se SharePoint Online (1 hod.)
e Nasazeni SharePoint Online v hybridnim prostfedi (1 hod.)
¢ Nastaveni sluzeb on-prem SharePoint pro hybridni provoz (1 hod.)
3.den (8 hod.)
e Implementace multifaktorového ovéfovani pro hybridni scénafe (1 hod.)
o Nasazeni Azure Information Protection (1 hod.)
o Nasazeni Azure Identity Protection a Azure AD (1 hod.)
e Technologie Privileged Access Management (1 hod.)
e Planovani ovéfovani uzivatell pro Office 365 (0365) (1 hod.)
e Nasazeni AD FS pro federované ovéfovani a SSO (1 hod.)
e Nasazeni pass-through ovérovani uzivatelt bez AD FS pfi sou¢asném SSO(1 hod.)
e Zavérecna zkouska (1 hod.)
3.blok

Pétidenni blok nabizi u¢astnikim detailni pohled do hloubky fungovani Active Directory a naudi je
fesit bézné, neobvyklé i kritické situace, které nastavaji pfi provozu velkych, ale i menSich prostiedi
postavenych na této adresarové sluzbé.. Na kurzu se probira jak logicka struktura Active Directory
domén a forestll, FSMO roli, LDAP pfistup, objekty a jejich atributy, schéma a jeho rozsifovani, tak i
zabezpecCeni a vyhledavani, nékteré véci souvisejici s ovéfovanim, klientské interakce obecng,
optimalizace DNS, replikace a fe$eni problém( s ni. U&astnici si na vlastni kGzi vyzkousi vznik a
feSeni kritickych situaci jako jsou lingering objekty, USN rollback, nebo rozpad ovéfovani a mnoho
dalSich vyjimeénych situaci. Prakticky si vyzkouSi nékolik moznych disaster recovery scénart a
podivaji se i pfimo na vnitini strukturu NTDS.DIT databaze. VSichni lektofi kurzu jsou certifikovani na
nejvyssi moznou technologickou uroven v této oblasti MCM:Directory a/nebo MCSM:Directory.

Osnova

Den 1 (8 hod.)

Uvod do bezpeé&nostni a autentizaéni infrastruktury Windows a LSASS (2 hod)

Ukladani hesel, hesi, pfihlasovani Cipovou kartou, cache a Single-Sign-On (SSO) (2 hod)
Lokalni vs. doménové ucty, utoky na hesla a jejich Sifrované komunikace pres sit' (2 hod)
Princip pocitacovych uctl, ucty SYSTEM, Network Service, Local Service, NT SERVICE,
[ISAppPool(2 hod)

Den 2 (8 hod.)
e Qvéfovaci protokoly Basic, Kerberos, LM, NTLM, NTLMv2, Schannel a EAP/TLS a PKINIT(2
° r(1')0p(?(i)malizace zabezpec€eni pro NTLM a Kerberos, implementace AES, omezeni NTLM (3
° rPl?a(:t))eros SPN, pouziti a definice pro DNS aliasy a servisni U¢ty, managed service accounts

(3 hod)

Den 3 (8 hod.)

e Synchronizace ¢asu (2 hod)

e Privilege Attribute Certificate (PAC), Clenstvi ve skupinach a jejich omezeni, velikosti tiketd a
access tokenu (2 hod)

o Kerberos unconstrained delegation, constrained delegation, protocol transition (2 hod)
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e Podminky pro delegaci, feSeni potizi delegace (2 hod)

Den 4 (8 hod.)

e Pouziti a nastaveni Kerberos ovéfovani a delegace pro sluzby Remote Desktop Services a
Terminal Services, SQL Server, SharePoint, System

e Center, Exchange a UAG (2 hod)

e Porovnani verzi operacnich systému a jejich podpory a schopnosti tykajich se ovéfovani (2
hod)

e Active Directory atributy uzivatelskych uctl tykajici se ovéfovani (1 hod)

e Auditovani a feSeni potizi a bezpe¢nostnich incidentl (2 hod)

e Prihlasovani certifikaty na SSL/TLS sluzby — Schannel (1 hod)

Den 5 (8 hod.)

e PrihlaSovani Cipovou kartou (smart card) — PKINIT (2 hod)

e Zasady pouziti a vydavani Cipovych karet (smart card) (1 hod)

e Optimalizace ovéfovani v komplikovanych prostfedi multiforest multidomain vztah daveéry (1
hod)

e Zavislost ovéfovani na parametrech sitovych linek (2 hod)

e Novinky ve Windows 2012 R2 jako je napfiklad Dynamic Access Control (DAC) (1 hod)

e Zavérecna zkouska (1 hod.)

10.Windows Server 2019/2016- 1 ucastnik, 80 hodin (78 vyuka + 2 hodiny zavérecna zkouska)

Obsah vzdélavaci aktivity

1.blok

Pétidenni blok seznami uc€astnika s novinkami v oblasti Active Directory, virtualizace Hyper-V,
souborového serveru, Failover Clusteringu nebo Remote Desktop sluzeb. Kromé novinek v jiz dfive
znamych rolich, Vam ukazeme i zbrusu nové vlastnosti jako Windows kontejnery nebo Nano server.
Skoleni bude probihat formou teoretického vykladu, dopinéného praktickymi ukazkami.

Osnova

1.den (8 hod.)

Management (1 hod.)

Windows PowerShell 5.0 (1 hod.)
Active Directory a AD FS (1 hod.)
Privileged Access Management (1 hod.)
Azure AD Join (0,5 hod.)

Conditional Access in AD FS (0,5 hod.)
Remote Desktop Services (0,5 hod.)
Windows Multipoint Services (0,5 hod.)
Personal Session Desktops (1 hod.)
Hyper-V (1 hod.)

2.den (8 hod.)

e VM Configuration Version (0,5 hod.)
e Production Checkpoints (1 hod.)
e PowerShell Direct (0,5 hod.)
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Hot-Add Memory and NICs (0,5 hod.)
Nested Hyper-V (1 hod.)

Virtual TPM (0,5 hod.)

Storage (1 hod.)

Storage Spaces Direct (0,5 hod.)
Storage Replica (1 hod.)

Storage QoS (1 hod.)

Data Deduplication (0,5 hod.)

ReFS Improvements (0,5 hod.)

SMB Protocol 3.1.1 (0,5 hod.)

3.den (8 hod.)

Failover Clustering (1 hod.)

Cluster OS Rolling Upgrade (1 hod.)
Cloud Witness (1 hod.)

VM Resiliency(1 hod.)

Site-aware Clusters (1 hod.)
Multi-domain Clusters (1 hod.)
Windows Server Containers (1 hod.)
Windows Nano Server (1 hod.)

2.blok

Blok rozebira vSechny dilezité Cinnosti IT spravce terminalovych sluzeb(Rds). Konkétné planovani,
nasazeni jednotlivych komponent a roli, vysoké dostupnosti, monitorovani, skriptovani v powershell,
konfiguraci, gpo a troubleshooting infrastruktury. V kurzu se budeme zabyvat i zpfistupnénim
infrastruktury pro externi uzivatele, jak implementovat zabezpeéni a jak nakonfigurovat roli uzivatele v
ramci RDS(tisk, profily, schranka, cache, profilove disky, aplikace..)

Den 1 (8 hod.)

Pfehled moznosti a technologii Remote Desktop Services (1 hod.)
RD, RD Gateway, RD Host, RD Connection Broker, RD Web Access (0,5 hod.)
Planovani a nasazeni jednotlivych komponent a roli (0,5 hod.)
Vysoka dostupnost a serverové farmy (1 hod.)

Sledovani vykonu a stability (1 hod.)

Skriptovani v powershell (0,5 hod.)

Rizeni konfigurace pomoci gpo (0,5 hod.)

GPO loopback processing mode (0,5 hod.)

Reseni potizi (1 hod.)

Pfistup pro externi uzivatele (0,5 hod.)

Zabezpeceni pfistupu a provozu (0,5 hod.)

TLS, certifikaty a jejich parametry (0,5 hod.)

Den 2 (8 hod.)

Ovérovani uzivatell - Kerberos, NTLM, NLA, Cipové karty a TPM (0,5 hod.)
RestrictedAdmin a RemoteGuard rezimy (0,5 hod.)

Tisk (0,5 hod.)

Uzivatelské profily (1 hod.)

Sdileni schranky a pfenosy soubort (0,5 hod.)

Omezeni pristupu pfi zpracovani citlivych dat (0,5 hod.)
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Profilové disky a uzivatelska nastaveni (0,5 hod.)
Instalace a sprava aplikaci (1 hod.)

RD Gateway a pfistup z internetu (0,5 hod.)
Provoz ve virtualizaci Hyher-V (1 hod.)
RemoteFX (0,5 hod.)

Zavérecna zkouska (1 hod.)

3.blok

Tento pétidenni kurz je uréen spravclim Windows Server 2012 a 2016 i starSich systémd, ktefi chtéji
od zakladu proniknout do skriptovaciho jazyka PowerShell 4.0 a byt schopni ho efektivné vyuzivat ke
spravé operacnich systém od Windows 2008 a Windows 7 po Windows 2012 a 2016. PowerShell 4.0
pfinasi novinky ve vzdalené spravé a spousténi skriptll, moznost vytvaret workflow a nabizi i néktera
vylep3eni pfi praci s pfikazovou fadkou. Kurz je zakladnim kurzem tohoto jazyka a nepfedpoklada
zadné predchozi zkuSenosti s nim. Ocekava se jen zbézna znalost obecnych programovacich
principu strukturovaného programovani z jazykdu, jako jsou Pascal, C a C++, VBScript, JavaScript,
PHP, Delphi, C#, VB.NET apod.

Den 1 (8 hod.)

e Uvod do PowerShell Verze PowerShell a jeho instalace (3 hod.)
e  Spousténi pfikazové fadky a .PS1 souboru Pipeline a prace s ni (3 hod.)
e Filtrovani, tfidéni a generovani objektl (2 hod.)

Den 2 (8 hod.)

e Export, import a konverze dat (3 hod.)
e PSProvider a PSDrive (2 hod.)
e  Skriptovani WMI a CIM (3 hod.)

Den 3 (8 hod.)

e Provadéni zmén do WMI (2 hod.)
e Pouziti proménnych (3 hod.)
e Zabezpeceni a pfihlaSovaci udaje (3 hod.)

Den 4 (8 hod.)

e Prechod z pfikazové fadky PowerShellu do skriptd PS1(3 hod.)
e Funkce a moduly Sprava chybovych stavl (3 hod.)
e Remoting a vzdalené seSny (2 hod.)

Den 5 (8 hod.)

e Ulohy na pozadi a jejich planovani (4 hod.)
o Pokrodilé skriptovaci techniky (3 hod.)
e Zavérectna zkouska (1 hod.)

11.Microsoft 365 - nasazeni a sprava produkti — 1 Gcastnik, 96 hodin (94 vyuka + 2 hodiny
zavérecna zkouska)
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Obsah vzdélavaci aktivity

1.blok

Pétidenni kurz pfipravuje k certifikaci MD-101 a seznamuje studenty s instalaci, konfiguraci, spravou
a sledovanim vykonu nejnovéjSich verzi Windows 10 moderné za pomoci Cisté cloudovych
technologii. Kurz je slozen z obsah( kurzG MD-101T01, MD-101T02 a MD-101T03. Kurz je vhodny
jako pfiprava k ziskani titulu Microsoft 365 - Associate: Modern Desktop Administrator.

Podrobny popis

1.den (8 hod.)

Pro¢ Windows as a service (1 hod.)

Moznosti nasazeni Windows 10 (2 hod.)

Co uvarzit pfed instalaci Windows 10 (2 hod.)

Nasazeni Windows 10 za pomoci technologie Dynamic Deployment (2 hod.)
Nasazeni Windows 10 za pomoci technologie Windows Autopilot (1 hod.)

2.den (8 hod.)

Povys$eni na Windows 10 (2 hod.)

Aktualizace operacniho systému Windows 10 (1 hod.)
Windows Update for Business (2 hod.)

Uvod do Windows Analytics (1 hod.)

Moznosti spravy zafizeni (1 hod.)

Sprava zafizeni v Intune a jejich pfipojeni a inventar (1 hod.)

3.den (8 hod.)

Nastaveni profilu zafizeni (1 hod.)

Sprava uzivatelskych profilt (2 hod.)

Sledovani vyuziti a vykonu pocitacd (1 hod.)

Vyuziti technologie Mobile Aplication Management (MAM) (1 hod.)
Nasazeni a aktualizace aplikaci (2 hod.)

Sprava aplikaci_(1 hod.)

4.den (8 hod.)

Prehled Azure AD (1 hod.)

Sprava identit v Azure AD (2 hod.)

Ochrana a zabezpeceni uc¢td v Azure AD (1 hod.)
Sprava ovérovani zafizeni v Azure AD (1 hod.)
Zprovoznéni technologie Corporate Access (2 hod.)
Pfehled Microsoft Intune (1 hod.)

5.den (8 hod.)

Sprava zarizeni pomoci Intune (2 hod.)

Nasadit ochranu mobilnich zafizeni (2 hod.)

Spravovat antimalware Windows Defender ATP (Advanced Threat Protection) (1 hod.)
Spravovat Windows Defender ve Windows 10_(2 hod.)

Zavérecna zkouska (1 hod.)
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2.blok

Pétidenni kurz uréeny zacinajicim spravcum, ktefi se chtéji seznamit instalaci, ivodni konfiguraci a
spravou ulozist operacniho systému a zaklady automatizace jeho spravy

1.den (8 hod.)

Pfiprava a instalace Server Core a Nano Server (1 hod.)

Priprava pro upgrade a migrace sluzeb (1 hod.)

Provadéni migrace serverovych roli a funkci (1 hod.)

Moznosti aktivace Windows Serveru (1 hod.)

Sprava disku (1 hod.)

Sprava diskovych oddilt (1 hod.)

Porozuméni DAS, SAN, NAS a diskovym polim obecné (1 hod.)
Porovnani FiberChannel, iSCSI, a FCoverEthernet technologii (1 hod.)

2.den (8 hod.)
e Porozuméni iSNS, DCB a MPIO technologiim (1 hod.)
e Sdilené soubory (1 hod.)
e Technologie Storage Spaces (0,5 hod.)
e Nasazeni deduplikace dat (0,5 hod.)
e Pfehled moznosti virtualizace Hyper-V (1 hod.)
e Instalace Hyper-V (1 hod.)
e Nastaveni ulozist pro Hyper-V virtualni stroje (1 hod.)
e Konfigurace virtualnich siti a sitovych prepinacu (1 hod.)
e Vytvareni a sprava virtualnich pocitact v Hyper-V (1 hod.)
3.den (8 hod.)
e PrFehled technologii kontejnerd ve Windows Server (1 hod.)
o Nasazeni Windows kontejnert a Hyper-V kontejner( (1 hod.)
e Sprava kontejnerl pomoci technologie Docker (1 hod.)
e UrCeni pozadovnych urovni pro vysokou dostupnost a obnovu po vypadku (1 hod.)
e Planovani vysoké dostupnosti pro Hyper-V (1 hod.)
e Zalohovani a obnova dat pomoci Windows Server Backup (1 hod.)
o Vysoka dostupnost pomoci technologie Failover Clustering (1 hod.)
e Vytvareni a sprava klastri (1 hod.)
4.den (8 hod.)
e Reseni potizi v klastrovém prostiedi (2 hod.)
e Vyuziti technologie stretch clustering pro zvySeni dostupnosti (1 hod.)
e Integrace Hyper-V do klastru Failover Clustering (1 hod.)
e Vytvareni vysoce dostupnych virtualnich strojli za pomoci technologie Failover Clustering (1

hod.)

Kli€ové vlastnosti vysoce dostupnych virtualnich stroju (1 hod.)
e Moznosti NLB (1 hod.)

o Konfigurace a sprava NLB klastru (1 hod.)

5.den (8 hod.)

e Distribuce operacnich systému a jejich obraz pomoci MDT (1 hod.)
e Priprava obraz(i OS pro virtualni po¢itace (1 hod.)
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Moznosti nasazeni aktualizaci pomoci WSUS (1 hod.)

Pfrehled moznosti PowerShell Desired Configuration Management (DSC) (1 hod.)
Nastroje pro sledovani vykonu a stability (1 hod.)

Sledovani vykonu (1 hod.)

Vyuziti protokolt udalosti pro feSeni potizi (1 hod.)

Zavérecna zkouska (1 hod.)

3.blok

Windows pro desktopy, Office, Windows Server, SQL Server, Exchange, Sharepoint, rodina produktt
System Center, Lync, Visual Studio, MSDN a dalSi aktualni produkty. Povime si srozumitelné, jak Ize
tyto produkty provozovat legalné ve fyzickém, virtualnim i cloudovém prostfedi. Objasnime smysl|
Software Assurance a jeji (veskrze pozitivni) vliv na uzivaci prava. Dame prostor pfikladim ze Zivota
a dotazim ze stejného pytle, protoze je prokazano, ze naprosta vétsina fatalnich chyb, které vedou
az k finanénim a pravnim postihim vznika z nedostatku znalosti, neporozuméni, $patného vykladu a
aplikace danych pravidel na pouziti softwaru v praxi.

1l.den (8 hod.)

e Licen¢ni dokumenty (2 hod.)
e Pfifazeni licence (2 hod.)
e Licence ve virtualnim prostfedi (2 hod.)

¢ Produktové podminky (2 hod.)

2.den (8 hod.)

¢ Online sluzby(2 hod.)
e Licence ve VDI (2 hod.)
e Software Assurance (2 hod.)

« Volba feseni (2 hod.)

12.Linux a Windows 10 - 1 a€astnik, 128 hodin (125 vyuka + 3 hodiny zavéreéna zkouska)

Obsah vzdélavaci aktivity

1.blok

V tomto vyjime€ném pétidennim bloku ziskaji uastnici znalosti siti (pfevazné pak TCP/IP), které jsou
nezbytné nutné pro kazdého administratora a spravce sité zodpovédného za udrzbu a spravu siti v
podnikovém prostfedi. Jedna se o autorizované Skoleni CompTIA Network+, které slouzi také jako
pfiprava k certifikaci N10-005 - CompTIA Network + .

Den 1 (8 hod.)

e Uvod k sitim, priklady siti, tvorba sitového prostiedi (2 hod.)
e RMISO/OSI model (2 hod.)
e Sitové protokoly (4 hod.)
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Den 2 (8 hod.)

e Protokol TCP/IP (4 hod.)
¢ Adresovani pomoci protokolu IP (4 hod.)

Den 3 (8 hod.)

e Optimalizace vyhledani hosta v siti pouzivajici IP adresu (4 hod.)
e Moznosti sledovani sité (4 hod.)

Den 4 (8 hod.)

o Automatické pfidélovani Internet Protocol (IP) adres (4 hod.)
¢ Implementace rozliSovani jmen pomoci DNS (4 hod.)

Den 5 (8 hod.)

o Konfigurace Windows serveru jako smérovace (4 hod.)
e Konfigurace pfistupu k Internetu pro sit' (3 hod.)
e Zavérectna zkouska (1 hod.)

2.blok

V tomto bloku se Uc&astnik nauci, jak pokroCilym zplsobem nasazovat nejen operaéni systém
Windows 10 a to pomoci jednotlivych samostatnych nastroji a technologii (Windows ADK,
PowerShell), tak pfedev§im pomoci nastroju pro automatizované nasazeni (MDT, SCCM).

Den 1 (8 hod.)
Uvod do problematiky pokrogilého nasazeni Windows (1 hod.)

MozZnosti a scénafe nasazeni Windows (3 hod.)

Vytvareni a udrzba boot a install images pomoci nastroji Windows ADK (4 hod.)

Den 2 (8 hod.)

Pokrocilé techniky migrace uZzivatelskych dat pomoci USMT (4 hod.)
Pokrocilé nasazeni a konfigurace nastroje MDT (4 hod.)

Den 3 (8 hod.)

Nasazeni Windows pomoci nastroje MDT (4 hod.)

Nasazeni a konfigurace SCCM pro potfeby nasazeni Windows_(4 hod.)

Den 4 (8 hod.)
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PrFiprava bali¢ku, boot a install images v SCCM (4 hod.)
Nasazeni Windows pomoci SCCM/MDT (4 hod.)

Den 5 (8 hod.)

Upgrade Windows 7 na Windows 10 pomoci SCCM/MDT (4 hod.)

Pokrocilé nasazeni Windows 10 pomoci SCCM/MDT (vCetné konfigurace firmware, BitLocker,
migrace uzivatelskych dat) (3 hod.)

Zavérecna zkouska (1 hod.)

3.blok

Tento blok je uréen pro spravce serveru s opera¢nim systémem Linux (Centos, RedHat RHEL), ktefi
se naudi b&Znym a pokrogilym tkontim spojenym se spravou a administracisystému. U&astnici kurzu
se nauci administrovat operaCni systém Linux, pracovat s pfikazovym interpretrem, spravovat
procesy, planovat ulohy, zalohovat dllezita data, sledovat vykon a monitorovat zatéz systému. Dale
se Ucastnici nauli nastavovat a sledovat logovani systému, konfigurovat startovaci skripty
operacniho systému, atd.

Osnova

1.den (8hod.)

PFikazovy interpretr BASH (4 hod.)

Zakladni prace s BASH, login shell, zména Shellu
Historie pfikazul, doplhovani, konfigurace
Proménné prostfedi, aliasy

Pfesmérovani, roury

Sprava proces( (4 hod.)

Rizeni dloh (jobs control)
Sprava procesu, signaly

2.den (8hod.)

Spréava systému (4 hod.)

Informace o systémovych zdrojich, nastroje top, adresar /proc a /sys
Start systému, proces init (proces upstart)

Startovaci rc skripty

Monitorovani zatéze systému

Logovani a monitorovani systému (4 hod.)

Princip sbéru logl v systémech UNIX
Syslogd a Rsyslogd

Rotovani logu

Analyza logl

3.den (8hod.)

Planovani uloh podle ¢asu (4 hod.)
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Planovani uloh pomoci at, cron, fcron.

Nastaveni spravného €asu, protokol NTP

Zalohovani (2 hod.)

Metody zalohovani, celkové, inkrementalni, blokové, souborové
Nastroje tar, cpio, partclone, dump-restore, rsync, rdiff-backup

Jadro Linuxu (1 hod.)

Funkce jadra systému
Zavadé¢ GRUB
Moduly jadra, nastroje pro praci s moduly

4.blok

Blok je uréen pro spravce server( s operacnim systémem Linux, ktefi se nauci béznym a pokro¢ilym
Ukondm spojenym se spravou a administraci siti v tomto systému. U&astnici kurzu se naudi
administrovat sité TCP/IP v prostfedi Linuxu a pouzivat nastroje jako je ifconfig, route, netstat, ip, atd.
Dale se seznami se systémem DNS, nastavenim Linuxu jako klienta této sluzby a nastroji host a dig,
dale pak se superdaemony jako je inetd, xinetd a detailné bude popsan systém Netfilter, linuxovy
firewall. V posledni ¢asti budou popsany terminalové sluzby jako jsou Telnet, SSH, NX a VNC.

Den 1 (8 hodin)

¢ Sitova architektura, sité TCP/IP (8 hod.)

Den 2 (8 hodin)

e Sité TCP/IP v Linuxu (4 hod.)
o Netfilter(4 hod.)

Den 3 (8 hodin)

e Terminalové sluzby v Linuxu (7 hod.)
e ZavéreCna zkouska (1 hod.)

13.Efektivni sprava sité, pokrocilé techniky a navrhy - 1 u€astnik, 136 hodin (132 vyuka + 4
hodiny zavéreéna zkouska)

Obsah vzdélavaci aktivity

1.blok

Pétidenni blok, ktery seznamuje ulastniky se spravou a nastavenim stanic s Windows 10 ve
vysokém tempu a velmi detailnim a praktickém pfistupu. Kurz je pravidelné aktualizovan na
nejnoveéjsi verze Windows 10 tak, jak je Microsoft pravidelné uvolfiuje.

Den 1 (8 hod.)

Jednotliva uzivatelska nastaveni - poznamky z praxe (2 hod.)

Efektivni zachazeni se systémem - klavesové zkratky, pfizplsobeni, tipy (2 hod.)
Struktura souborového systému (2 hod.)

Viceuzivatelské prostfedi, oddéleni uzivateld pomoci profiltl (2 hod.)
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Den 2 (8 hod.)

Struktura registru a jejich principy pocitac¢/uzivatel (2 hod.)

Lokalni uzivatelské Ucty a jejich vlastnosti a skupiny (2 hod.)

Konfigurace sitové konektivity + vzdaleny pfistup (2 hod.)

Pfipojeni pocitate do domény, princip domén a pracovnich skupin (2 hod.)

Den 3 (8 hod.)

e Prizpusobeni Windows 10 pomoci GPO (3 hod.)
e Doporucené GPO z hlediska bezpecnosti a soukromi (3 hod.)
¢ Rizeni Updattl v rezimu WSUS a skrze semi annual channel (2 hod.)

Den 4 (8 hod.)

e Troubleshooting startup problému, pojem Windows sluzba, systémové procesy LSASS,
WinLogon, Explorer, ... (2 hod.)

e Sprava ukon(l ve Windows 10 pomoci Powershellu, PowerShell remoting (2 hod.)

e Sprava ovladacu hardware a tisku (2 hod.)

e Ddlezité zmény v jednotlivych updatech a support verzi (2 hod.)

Den 5 (8 hod.)

e Klientské Hyper-V pro testovani a provoz kompatibilnich aplikaci a jejich izolaci (4 hod.)
e  Spousténi skriptd, naplanovanych uloh (3 hod.)

e Zavérectna zkouska (1 hod.)

2.blok

Jak jiz bylo fe€eno, posluchaé se nauéi implementovat vSechny soulasti potfebné pro zajisténi
stabilni, efektivni a bezpe&né pocitacové sité. Nauci se nasazovat stabilni a skute¢né neprustfelné
bezdratové sité autentizované pomoci certifikattd, RADIUS server pro zabezpeceni bezdratovych siti i
switchl, spravné implementovat VLANy na switchich a zajistit jejich dynamické pfidélovani pomoci
RADIUS serveru. Dozvi se moznosti fizeni pfistupu klientd do sitové infrastruktury prostfednictvim
Group Policy. Osvoji si spravné nastaveni Spannin-Tree-Protokolu a jeho variant, pozna optimalizaci
propustnosti po agregace portll a seznami se s feSenim pro optimalizaci sitové komunikace pomoci
QoS. Nakonec se seznami s protokolem SNMP a dalSmii prostiedky, které zde implementujeme v
monitorovacich programech bé&zné pouzivanych v dohledovém centru tak, aby védél, ktera &ast sité
potfebuje dalSi optimalizaci &i udrzbu.

Den 1 (8 hod.)
WiFi sité (5 hod.)

Frekvence pro pfenos bezdratovych siti

Ukazka spektralni analyzy

Typy antén a jejich aplikace dle pozic klientd/AP
Fresnelova zéna

Prehled norem 802.11
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e Prenosové technologie, kédovani, dosah, interference
o Datové, kontrolni a management ramce
o Pristupova zafizeni, opakovace, mosty
e Budovani jednoduchych siti
e Rozsifovani jednoduchych siti
e Sprava rozsahlych siti a roaming, LightWeight AP, Wireless Controller Switch

Radius server (3 hod.)

Duvody nasazeni — bezpecnost, dynamické pridélovani pristupu

Sprava politik

Implementace certifikatd

Hlidani pfistupu k switchm a bezdratovym sitim pomoci bezpec¢nostnich skupin v Active
Directory

Implementace ovérovani sitovych klient prostfednictvim Group Policy

Den 2 (8 hod.)

Virtual LANs / Virtualni lokalni sit& 8 hod.)

Duvody nasazeni - bezpecnost, oblasti vSesmérového vysilani
Principy VLANs

802.1q frame tagging

Propojeni VLAN

Pfepinani na 3. vrstvé

Den 3 (8 hod.)

Spanning Tree Protocol (4 hod.)

Reseni smydek v siti

Volba Root switche

Princip uzavirani cest

Optimalizace protokolu pro pfenosy dat riznych VLAN
Rychla konvergence pomoci RPVST

Agregace portl

Principy agregovani portd

Protokoly pro agregovani port(

Multicasting / Skupinové vysilani (4 hod.)

Principy skupinového vysilani
Podpora na urovni pfepinani 2. vrstvy
Skupinové vysilani protokolu IP
Skupinové adresovani

Sprava skupin: protokol IGMP
Routovani skupinového vysilani
Aplikace multicastingu

Den 4 (8 hod.)
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Virtual Private Networks (4 hod.)

Typy VPN feSeni

Implementace VPN server na Microsoft Windows platformé
Centralni nastavovani VPN pfistupu

Centralni sledovani vyuzivani VPN pfistupu

Quality of Services / Zajisténi kvality sluzeb (4 hod.)

Pozadavky na QoS

Principy zajisténi QoS
Implementace QoS

QoS priorita/DiffServ

NBAR, klasifikace a znackovani
Queuing, LLQ

WRED

Den 5 (8 hod.)
Network Management / Sprava siti (7 hod.)
e Vyvoj protokolt SNMP
e Databaze MIB
e Ukazka implementace dohledu sité pomoci Nagios / Paessler

Zavérecna zkouska (1 hod.)

3.blok

V tomto bloku se ucastnici v programu Adobe Photoshop nauci zakladni upravy fotografii, bézne
retuSe, vytvareni jednoduchych vybérud, pouzivani vrstev, aplikaci filtr(i, editaci textu. U¢astnik bude
po absolvovéani schopen vytvaret jednoduché kolaze a fotomontaze.

Osnova

1.den (8hod.)

Teoreticky tvod (1 hod.)

Seznameni s prostfedim Adobe Photoshop (1 hod.)
Zakladni parametry obrazu (1 hod.)

Geometrické upravy obrazu (1 hod.)

Tonalni upravy obrazu (2 hod.)

Barevné upravy obrazu (2 hod.)

2.den (8hod.)

RetuSovani (1 hod.)
Pfiprava obrazu k publikaci (2 hod.)
Vybéry v obraze (1 hod.)
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Zaklady vrstev (2 hod.)
Text (1 hod.)
Tisk obrazll (1 hod.)

4.blok

V tomto bloku se ucastnici nau€i v programu Adobe Photoshop pracovat s kanadly a cestami a

moznostmi Upravy fotografii véetné retusovani, fotomontazi a kolazi, nauci se vytvaret akce a
zautomatizovat si svoji praci.

1.den (8hod.)

Pokrocilé moznosti ovladani Photoshopu (4 hod.)
Pomlicky pro pfesnou praci (3 hod.)

Malovani v Adobe Photoshop (1 hod.)

2.den (8hod.)

Malovani v Adobe Photoshop (1 hod.)
Pokrocilé upravy fotografii (3 hod.)
Cesty (3 hod.)

Kanaly (1 hod.)

3.den (8hod.)

Pokrocila prace s vrstvami (4 hod.)
Filtry (2 hod.)

Automatizace prace (2 hod.)

5.blok

Na tomto bloku se sezndmite se specialnimi a malo znamymi technikami prace v Adobe Photoshopu.
Dozvite se jak naimportovat nebo pfimo vytvofit 3D objekt, opatfit ho texturou, nasvitit a zaélenit do
vasi 2D kompozice. Naugite se jak na asové ose animovat objekty ve 2D nebo 3D vrstvach. Budete
stfihat video z digitalni kamery nebo fotoaparatu, ozvuCovat ho a opatfovat efekty a prechody.
Nakonec si vyzkouSite funkce pro Iékafskou a technickou grafiku.

Den 1 (8 hodin)

Zpracovani videa (2 hod.)
Animace (3 hod.)
3D grafika ve Photoshopu (3 hod.)

Den 2 (8 hodin)

Soubory DICOM (3 hod.)

Mé&reni obrazu (2 hod.)
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Pocitani objektd v obrazu (2 hod.)

Zavérecna zkouska (1 hod.)

14.Linux a teorie siti - 1 u€astnik, 128 hodin (125 vyuka + 3 hodiny zavére¢na zkouska)

Obsah vzdélavaci aktivity

1.blok

V tomto vyjimeéném pétidennim bloku ziskaji U¢astnici znalosti siti (pfevazné pak TCP/IP), které jsou
nezbytné nutné pro kazdého administratora a spravce sité zodpovédného za udrzbu a spravu siti v
podnikovém prostfedi. Jedna se o autorizované Skoleni CompTIA Network+, které slouzi také jako
pfiprava k certifikaci N10-005 - CompTIA Network + .

Den 1 (8 hod.)

e Uvod k sitim, priklady siti, tvorba sitového prostiedi (2 hod.)
¢ RMISO/OSI model (2 hod.)
e Sitové protokoly (4 hod.)

Den 2 (8 hod.)

e Protokol TCP/IP (4 hod.)
e Adresovani pomoci protokolu IP (4 hod.)

Den 3 (8 hod.)

e Optimalizace vyhledani hosta v siti pouZivajici IP adresu (4 hod.)
e Moznosti sledovani sité (4 hod.)

Den 4 (8 hod.)

¢ Automatické pfidélovani Internet Protocol (IP) adres (4 hod.)
e Implementace rozliSovani jmen pomoci DNS (4 hod.)

Den 5 (8 hod.)

¢ Konfigurace Windows serveru jako smérovace (4 hod.)
o Konfigurace pristupu k Internetu pro sit (3 hod.)
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e Zavérectna zkouska (1 hod.)

2.blok

Jak jiz bylo fe€eno, poslucha¢ se nauci implementovat vSechny soulasti potfebné pro zajisténi
stabilni, efektivni a bezpe¢né pocitaCové sité. Nauci se nasazovat stabilni a skuteéné neprlstrelné
bezdratové sité autentizované pomoci certifikatt, RADIUS server pro zabezpecéeni bezdratovych siti i
switch(, spravné implementovat VLANy na switchich a zajistit jejich dynamické pfidélovani pomoci
RADIUS serveru. Dozvi se moznosti fizeni pfistupu klientd do sitové infrastruktury prostfednictvim
Group Policy. Osvoji si spravné nastaveni Spannin-Tree-Protokolu a jeho variant, pozna optimalizaci
propustnosti po agregace portll a seznami se s feSenim pro optimalizaci sitové komunikace pomoci
QoS. Nakonec se seznami s protokolem SNMP a dalSmii prostfedky, které zde implementujeme v
monitorovacich programech bé&zné pouzivanych v dohledovém centru tak, aby védél, ktera Cast sité
potiebuje dalsi optimalizaci i udrzbu.

Den 1 (8 hod.)
WiFi sité (5 hod.)

Frekvence pro pfenos bezdratovych siti

Ukazka spektralni analyzy

Typy antén a jejich aplikace dle pozic klientl/AP
Fresnelova zéna

Prehled norem 802.11

Pfenosové technologie, kddovani, dosah, interference
Datové, kontrolni a management ramce

Pristupova zafizeni, opakovace, mosty

Budovani jednoduchych siti

RozSifovani jednoduchych siti

Sprava rozsahlych siti a roaming, LightWeight AP, Wireless Controller Switch

Radius server (3 hod.)

Duvody nasazeni — bezpec¢nost, dynamické pfidélovani pfistupu

Sprava politik

Implementace certifikatd

Hlidani pfistupu k switchim a bezdratovym sitim pomoci bezpecnostnich skupin v Active
Directory

¢ Implementace ovéfovani sitovych klientl prostfednictvim Group Policy

Den 2 (8 hod.)
Virtual LANs / Virtualni lokalni sité 8 hod.)

Duvody nasazeni - bezpecénost, oblasti vSesmérového vysilani
Principy VLANSs

802.1q frame tagging

Propojeni VLAN

Pfepinani na 3. vrstvé

Den 3 (8 hod.)

Spanning Tree Protocol (4 hod.)
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Reseni smydek v siti

Volba Root switche

Princip uzavirani cest

Optimalizace protokolu pro pfenosy dat riiznych VLAN
Rychla konvergence pomoci RPVST

Agregace portl

Principy agregovani portt

Protokoly pro agregovani portli

Multicasting / Skupinové vysilani (4 hod.)

Principy skupinového vysilani
Podpora na drovni pfepinani 2. vrstvy
Skupinové vysilani protokolu IP
Skupinové adresovani

Sprava skupin: protokol IGMP
Routovani skupinového vysilani
Aplikace multicastingu

Den 4 (8 hod.)
Virtual Private Networks (4 hod.)

Typy VPN feseni

Implementace VPN server na Microsoft Windows platformé
Centralni nastavovani VPN pfistupu

Centralni sledovani vyuzivani VPN pfistupu

Quality of Services / Zajisténi kvality sluzeb (4 hod.)

Pozadavky na QoS

Principy zajisténi QoS
Implementace QoS

QoS priorita/DiffServ

NBAR, klasifikace a znackovani
Queuing, LLQ

WRED

Den 5 (8 hod.)
Network Management / Sprava siti (7 hod.)
e Vyvoj protokolll SNMP
e Databaze MIB
e Ukazka implementace dohledu sité pomoci Nagios / Paessler

Zavérecna zkouska (1 hod.)

3.blok

Tento blok je uren pro spravce servert s operacnim systémem Linux (Centos, RedHat RHEL), ktefi
se nauci béZnym a pokrocilym ukonim spojenym se spravou a administracisystému. U¢astnici kurzu
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se nauc¢i administrovat opera¢ni systém Linux, pracovat s pfikazovym interpretrem, spravovat
procesy, planovat ulohy, zalohovat dllezita data, sledovat vykon a monitorovat zatéz systému. Dale
se Ucastnici nauci nastavovat a sledovat logovani systému, konfigurovat startovaci skripty
operacniho systému, atd.

Osnova

1.den (8hod.)

Pfikazovy interpretr BASH (4 hod.)

Zakladni prace s BASH, login shell, zména Shellu
Historie pfikazl, doplfovani, konfigurace
Proménné prostrfedi, aliasy

Pfesmérovani, roury

Sprava proces( (4 hod.)

Rizeni uloh (jobs control)
Sprava procesu, signaly

2.den (8hod.)

Sprava systému (4 hod.)

Informace o systémovych zdrojich, nastroje top, adresar /proc a /sys
Start systému, proces init (proces upstart)

Startovaci rc skripty

Monitorovani zatéze systému

Logovani a monitorovani systému (4 hod.)

Princip sbéru logl v systémech UNIX
Syslogd a Rsyslogd

Rotovani logl

Analyza logl

3.den (8hod.)

Planovani uloh podle €asu (4 hod.)

Planovani uloh pomoci at, cron, fcron.

Nastaveni spravného €asu, protokol NTP

Zalohovani (2 hod.)

Metody zalohovani, celkové, inkrementalni, blokové, souborové
Nastroje tar, cpio, partclone, dump-restore, rsync, rdiff-backup

Jadro Linuxu (1 hod.)

Funkce jadra systému
Zavadé¢ GRUB
Moduly jadra, nastroje pro praci s moduly

4.blok

Blok je ur€en pro spravce serverd s operacnim systémem Linux, ktefi se nauci béznym a pokroc&ilym
Ukondm spojenym se spravou a administraci siti v tomto systému. U&astnici kurzu se naugi
administrovat sité TCP/IP v prostfedi Linuxu a pouZivat nastroje jako je ifconfig, route, netstat, ip, atd.
Déle se seznami se systémem DNS, nastavenim Linuxu jako klienta této sluZzby a nastroji host a dig,
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dale pak se superdaemony jako je inetd, xinetd a detailné bude popsan systém Neffilter, linuxovy
firewall. V posledni ¢asti budou popsany terminalové sluzby jako jsou Telnet, SSH, NX a VNC.

Den 1 (8 hodin)

e Sitova architektura, sité TCP/IP (8 hod.)

Den 2 (8 hodin)

e Sijté TCP/IP v Linuxu (4 hod.)
e Netfilter(4 hod.)

Den 3 (8 hodin)

e Terminalové sluzby v Linuxu (7 hod.)

e Zavérectna zkouska (1 hod.)
15.Windows 10 - mastering deployment technologies - 1 u€astnik, 40 hodin (39 vyuka + 1
hodiny zavéreéna zkouska)

Obsah vzdélavaci aktivity

V tomto bloku se Uc&astnik nauci, jak pokroCilym zplsobem nasazovat nejen operaéni systém
Windows 10 a to pomoci jednotlivych samostatnych nastroji a technologii (Windows ADK,
PowerShell), tak pfedev§im pomoci nastroju pro automatizované nasazeni (MDT, SCCM).

Den 1 (8 hod.)

Podrobny popis

Uvod do problematiky pokrogilého nasazeni Windows (1 hod.)
Moznosti a scénare nasazeni Windows (3 hod.)

Vytvareni a udrzba boot a install images pomoci nastroji Windows ADK (4 hod.)
Den 2 (8 hod.)

Pokrocilé techniky migrace uZzivatelskych dat pomoci USMT (4 hod.)
Pokrocilé nasazeni a konfigurace nastroje MDT (4 hod.)

Den 3 (8 hod.)

Nasazeni Windows pomoci nastroje MDT (4 hod.)

Nasazeni a konfigurace SCCM pro potfeby nasazeni Windows_(4 hod.)
Den 4 (8 hod.)

PFiprava bali¢k(, boot a install images v SCCM (4 hod.)

Nasazeni Windows pomoci SCCM/MDT (4 hod.)

Strana: 46 z 56




ol Evropska unie
Evropsky socialni fond
* 5k Operacni program Zaméstnanost

*
*
*

* 4 %

Den 5 (8 hod.)
Upgrade Windows 7 na Windows 10 pomoci SCCM/MDT (4 hod.)

Pokrocilé nasazeni Windows 10 pomoci SCCM/MDT (véetné konfigurace firmware, BitLocker,
migrace uzivatelskych dat) (3 hod.)

Zavérecna zkouska (1 hod.)

16.Bezpecnost a hackovani - 1 u€astnik, 48 hodin (47 vyuka + 1 hodiny zavére¢na zkouska)

Obsah vzdélavaci aktivity

1.blok

Pétidenni kurz seznami s klicovymi funkcemi NGFW. V ramci Skoleni jsou i LABy pro samostatnou
instalaci NGFW modulu a zakladniho nastaveni pro aplikacni analyzu sitového provozu.

Podrobny popis

1.den (8 hod.)

» Instalace NGFW modulu (2 hod.)
= Zakladni konfigurace centralni spravy (6 hod.)

2.den (8 hod.)

= Intrusion Policy (4 hod.)
= File Policy (4 hod.)

3.den (8 hod.)

= Network Analysis Policy (4 hod.)
= DNS Policy (4 hod.)

4.den (8 hod.)

= DNS Policy (2 hod.)
= SSL policy (6 hod.)

5.den (8 hod.)

= |dentity policy (user agent) (7 hod.)
= Zavérecna zkouska (1 hod.)

2.blok

doby. Aktualni pfehled nebezpelnych podob hackingu a tipy na ochranu firemnich dat, znamé IT
Security experty, etické hackery a workshop. MuzZe byt i v online podobé.
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Podrobny popis

1.den (8 hod.)

Webhacking (2 hod.)

Ransomware (2 hod.)

Obchazeni bezpeénostnich funkci v operaénich systémech (2 hod.)
Pentesting Azure (2 hod.)

17.Bezpeénost pocitacovych siti - 3 ucéastnici, 88 hodin (86 vyuka + 2 hodiny zavére¢na
zkouska)

Obsah vzdélavaci aktivity

1.blok

Pétidenni kurz seznami s klicovymi funkcemi NGFW. V ramci $koleni jsou i LABy pro samostatnou
instalaci NGFW modulu a zakladniho nastaveni pro aplika¢ni analyzu sitového provozu.

Podrobny popis

1l.den (8 hod.)

» Instalace NGFW modulu (2 hod.)
» Zakladni konfigurace centralni spravy (6 hod.)

2.den (8 hod.)

= Intrusion Policy (4 hod.)
= File Policy (4 hod.)

3.den (8 hod.)

= Network Analysis Policy (4 hod.)
= DNS Policy (4 hod.)

4.den (8 hod.)

= DNS Policy (2 hod.)
= SSL policy (6 hod.)

5.den (8 hod.)

= Identity policy (user agent) (7 hod.)
= Zavérecna zkouska (1 hod.)

2.blok

doby. Aktualni pfehled nebezpenych podob hackingu a tipy na ochranu firemnich dat, znamé IT
Security experty, etické hackery a workshop. Mlze byt i v online podobé.
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Podrobny popis

1.den (8 hod.)

Webhacking (2 hod.)

Ransomware (2 hod.)

Obchazeni bezpeénostnich funkci v operaénich systémech (2 hod.)
Pentesting Azure (2 hod.)

3.blok

Tento 5tidenni blok pfipravuje U€astniky na celosvétové uznavanou certifikacni zkousku CompTIA
Security+ SY0-501, ktera je dnes standardem pro IT certifikaci v oblasti bezpec¢nosti. Jedna se o
Gvodni Skoleni v oblasti spravy bezpecénosti pocitatovych siti a operaénich systému na platformé OS
Windows. Uchazedi ziskaji souhrnny piehled IT bezpeénostnich feSeni a ziskaji moznost si prakticky
vyzkouset implementaci riznych bezpecénostnich opatfeni. Diky vedouci Uloze bezpecnosti v IT
prostfedi vSech firem a dlouholeté tradici této certifikatni zkousky je CompTIA Security + Skoleni
bezesporu zasadni vyhodou pro IT pracovniky na vSech pozicich.

Podrobny popis

1.den (8 hod.)

Zaklady bezpecnosti (4 hod.)
= Cyklus informacni bezpecnosti
= Zaklady bezpec&nostnich politik
= Qvérovaci metody
= Zaklady kryptografie
Bezpeclnostni hrozby a zranitelnosti (4 hod.)
= Socialni inZzenyrstvi

= Hrozby fyzického pfistupu

» Hrozby v sitovém prostiedi

» Rizika a zranitelnosti bezdratovych siti

» Rizika chybné naprogramovanych aplikaci
2.den (8 hod.)

Sitova bezpec€nost (4 hod.)

= PrFehled sitovych zafizeni z pohledu bezpelnosti

= Koncept sitové bezpecnosti

= Ukazky sitovych utoku

= Zabezpec¢ni bézného sitového provozu

= Zabezpeceni infrastruktury bezdratovych siti
Zabezpeceni aplikaci, dat a prvkd (4 hod.)

» Zakladni pravidla zabezpeceni stanic

» Zakladni pravidla zabezpeceni server(
= Zabezpeleni dat
= Zabezpec€eni mobilnich zafizeni
= Moznost zabezpeceni aplikaci
3.den (8 hod.)

Sprava identit a pfistupu (4 hod.)
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Typy autentizaci
Smart karty a tokeny
Strategie skupin
Sprava pFistupu pomoci ACL
RADIUS server a 802.1x
VLAN management
Sprava pfistupu do VPN
WPA1/2 Enterprise
Sprava identit a pfistupu (4 hod.)

=  Typy autentizaci
Smart karty a tokeny
Strategie skupin
Sprava pFistupu pomoci ACL
RADIUS server a 802.1x
VLAN management
Sprava pfistupu do VPN
WPAL/2 Enterprise

4.den (8 hod.)

Sprava PKI a certifikata (4 hod.)
= Koncept PKI
Moznost vyuziti certifikatd
Instalace Enterprise certifikacni autority a sprava Sablon
Zalohovani a obnova certifikacni autority
Automatické vs. ru¢ni vydavani certifikatt
Sprava a zalohovani privatnich kli¢d

Monitoring bezpecénosti (4 hod.)
»= Auditovani v OS

» Auditovani sité
= IDS/IPS
= Honeypots
= Antiviry
5.den (8 hod.)

Zajisténi dostupnosti, zachovani chodu firmy a incident response (5 hod.)
= Zakladni koncepty zajisténi funkCnosti firmy
= SLA
» Vysoka dostupnost
= Zalohovani a obnova
= Co délat, kdyZ dojde k napadeni firmy
Zavérectna zkouska (3 hod.)

18.Next Generation Firewall - 4 a€astnici, 40 hodin (39 vyuka + 1 hodiny zavére¢na zkouska)

Obsah vzdélavaci aktivity

Pétidenni kurz seznami s kli¢ovymi funkcemi NGFW. V ramci Skoleni jsou i LABy pro samostatnou
instalaci NGFW modulu a zakladniho nastaveni pro aplika&ni analyzu sitového provozu.

Podrobny popis
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l.den (8 hod))

» Instalace NGFW modulu (2 hod.)
» Zakladni konfigurace centralni spravy (6 hod.)

2.den (8 hod.)

*= Intrusion Policy (4 hod.)
*= File Policy (4 hod.)

3.den (8 hod.)

= Network Analysis Policy (4 hod.)
= DNS Policy (4 hod.)

4.den (8 hod.)

= DNS Policy (2 hod.)
= SSL policy (6 hod.)

5.den (8 hod.)

= |dentity policy (user agent) (7 hod.)
= Zavérecna zkouska (1 hod.)

19.Zaklady Implementace Unified Collaboration - 1 ucastnik, 40 hodin (39 vyuka + 1 hodiny
zavérecna zkouska)

Obsah vzdélavaci aktivity

Seminar je uréen pro UCastniky, ktefi se chtéji hloubgji seznamit s Collaboration technologiemi a je
zaméfeny hlavné na zakladni principy fungovani a implementace hlasovych a video hovord.
Absolvovanim tohoto 5 denniho kurzu se ucastnik seznami s postupem navrhu zakladnich
konfiguraci a implementaci Cisco VolP telefonie a Video konferenénich systému. Ugastnikiim budou
predstaveny komponenty a aplikace, které jsou soucasti UC FeSeni. B&hem seminafe budou
pfedvadény nazorné ukazky danych technologii a jejich funkce, které si ucastnici budou i sami
konfigurovat. Pfedstaveny budou koncova zafizeni a jejich funkce. Souc&asti seminare je teoreticka
¢ast zamérena na principy fungovani VolIP siti pouzivanych protokol a funkce jednotlivych zafizeni.
Ugastnici se seznami s preferovanou architekturou, zaklady virtualizaénich technologii a poZzadavk
pro UC aplikace. Absolvovanim tohoto seminafe by méli u€astnici rozumét Cisco licenénimu modelu
a jeho vyhodam. Soucasti seminare jsou i zakladni konfigurace Cisco Unified Call Manageru (CUCM)
10.6, registraci UC endpointu, konfigurace sluzeb IM&P, Cisco Jabber. Dal$i probiranou tematikou je
Cisco TelePresence Video Communication Server (VCS) X8.5 a jeho konfigurace.

Podrobny popis

1.den (8 hod.)

Preferované UC topologie, architektura a pozadavky (3 hod.)

Komponenty a aplikace v Collaboration sitich (5 hod.)

2.den (8 hod.)
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Popis protokolt - RTP, RTCP, SRTP, SIP, H323, SCCP, MGCP (4 hod.)

Virtualizace - VMware ESXi a pozadavky pro UC aplikace (4 hod.)

3.den (8 hod.)

Virtualizace - VMware ESXi a pozadavky pro UC aplikace (2 hod.)
Cisco licen¢ni model pro UC (6 hod.)

4.den (8 hod.)

Prakticka konfigurace: (8hod.)

o Cisco Unified Call Manager - CUCM
o Video Communication Server - VCS-Control
o Video Communication Server - VCS-Expressway
o Expressway-C
5.den (8 hod.)

Prakticka konfigurace: (7 hod.)

o Expressway-E
o Koncové audio/video terminaly
o Integrace CUCM s VCS a IM&P

Zavérecna zkouska (1 hod.)

20.Implementing Cisco Collab. Cloud and EdgeSolutions - 1 G€astnik, 40 hodin (39 vyuka + 1
hodiny zavéreéna zkouska)

Obsah vzdélavaci aktivity

Kurz Implementing Cisco Collaboration Cloud and Edge Solutions (CLCEI) v1.0 vés detailné seznami
s moznostmi, které nabizi Cisco Expressway technologie. Na teoretické ale i praktické urovni si
osvojite moznosti, jak uskutec¢riovat video hovory s partnerskymi organizacemi - business-to-business
(B2B). Kromé toho se seznamite is moznostmi, jak vasim uzivatelim umoznit bezpe¢né komunikovat
i kdyZ se nachazeji mimo vasi interni sit - Cisco Mobile Remote Access (MRA). V ramci kurzu si
stejné tak osvojite i moznosti hybridnich sluzeb spojenych s integraci na Cisco Webex Cloud sluzby.
Tento kurz vam pomUze s pfipravou na certifikaéni zkousku Cisco CCNP Collaboration 300-820.

Podrobny popis

1.den (8 hod.)

o Konfigurace a feSeni probléma v prostfedi Cisco Expressway (4 hod.)
o Konfigurace sluZeb v prostifedi Cisco Expressway (4 hod.)

2.den (8 hod.)

e Konfigurace a feSeni problémua spojenych s integraci mezi CUCM a Cisco Expressway (8
hod.)
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3.den (8 hod.)

e Konfigurace a feSeni problému spojenych s B2B hovory (4 hod.)
e Bezpecnost a moznosti Sifrovani B2B hovor( (4 hod.)

4.den (8 hod.)

e Konfigurace a feSeni problému spojenych s MRA (4 hod.)
e Integrace bezpetného MRA s navazanim na Collaboration sluzby (4 hod.)

5.den (8 hod.)

o Konfigurace hybridnich sluzeb pro potfeby propojeni vaseho prostfedi s Cisco Webex Cloud
sluzbou_(7 hod.)
e Zavéretna zkouska (1 hod.)

1.676.670,- bez DPH

Predpokladana hodnota Celkova cena zakazky nesmi prekrogit predpokladanou
zakazky v K¢ (bez DPH) hodnotu. Zadavatel stanovi cenu jako maximalni,
neprekrocitelnou. PiekroCeni ceny povede k vyfazeni nabidky.

Lhuata dodani / €asovy
harmonogram plnéni / doba unor 2021 — Cerven 2022
trvani zakazky

Misto dodani / prevzeti pInéni Praha, Brno

Pravidla pro hodnoceni nabidek, ktera zahrnuiji i) kritéria hodnoceni, ii) metodu vyhodnoceni
nabidek v jednotlivych kritériich a iii) vahu nebo jiny matematicky vztah mezi kritérii

e Nabidkova cena bez DPH (60 %) — Ciselné kritérium

Dodavatel je povinen stanovit celkovou nabidkovou cenu za pfedmét plnéni vefejné zakazky
absolutni ¢astkou v €eskych korunach v €lenéni na cenu s a bez DPH. Hodnocena pfitom bude
celkova nabidkova cena bez DPH. Z duvodu pozadavku na nepfekroCeni pfedpokladanych
hodnot uvede dodavatel v nabidce ceny za jednotlivé aktivity.

e Metodika organizace kurzud (40 %) — necCiselné kritérium

Timto kritériem se mysli dokument, ktery v rozsahu maximalné 10 stran popiSe postup
uchaze€e k pInéni pfedmétu vefejné zakazky. Hodnoceny budou zplsoby realizace pro
Zadavatele klicovych €asti pozadovaného plnéni, které dodavatel v Metodice organizace kurz(
popiSe, a které se budou vztahovat k efektivité vyuky. Konkrétné bude hodnocen popis:

Lépe bude hodnocen dodavatel, ktery nabidne efektivnéjSi a pro Zadavatele ovéfitelngjsi
zpusob organizace kurzl. Lépe bude hodnocen dodavatel, ktery bude reagovat na potfeby
aktualni cilové skupiny. Dale bude Iépe hodnocen dodavatel, ktery zajisti efektivn&jSi proces
zahrnujici zplsob organizace zakazky v€etné akceptace plnéni a komunikace se zadavatelem a
uCastniky vzdélavani a celkové systemati€nosti, tedy provazani poskytovanych sluzeb do
jednoho uzitného celku.

Hodnoceni bude probihat podle nasledujici stupnice:

Bodové hodnoceni Slovni ohodnoceni

1-33 bodi Navrhované pInéni vdbec nespliiuje  pozadavky
zadavatele. Metody vyuky nejsou vubec pFizpusobeny
(pfipadné jen minimalné) potiebam cilové skupiny a
tématu vyuky. Zplsob ovéfovani kvality vyuky a ziskavani
zpétné vazby neni v nabidce dostate¢né urcité popsan a
neposkytuje dostate¢nou zpétnou vazbu. Neni zohlednén
komplexni pfistup k plnéni zakazky a celkovy popis
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zplsobu realizace zakazky neposkytuje obraz efektivniho
zpUsobu realizace zakazky, ktery zadavatele nebude
zatéZzovat dodateCnymi naklady (at jiz finanénimi ¢&i
Casovymi). Zadavatel ma k nabizenému plnéni zasadni
pfipominky.

34—-66 bodU Navrhované plnéni nespliuje poZzadavky zadavatele jen
\v nékterych bodech. Metody vyuky jsou dostatecné
pfizplsobeny potfebam cilové skupiny a tématu vyuky.
ZpUsob ovéfovani kvality vyuky a ziskavani zpétné vazby
je v nabidce popsan, ale neposkytuje komplexni popis
tohoto procesu a neposkytuje Uplnou a komplexni zpétnou
vazbu. komplexni pfistup k plnéni zakazky je zohlednén
CasteCné (s vyhradami zadavatele) a celkovy popis
zplsobu realizace zakazky poskytuje pouze castecné
informace, ze kterych nevyplyva eliminace pfipadnych
dodateénych nakladl (at jiz finanénimi ¢i Casovymi).
Zadavatel ma k nabizenému plnéni drobné pfipominky.

67—100 bodl Navrhované plnéni zcela splfiuje poZadavky zadavatele.
Metody vyuky jsou pIné pfizpusobeny potfebam cilové
skupiny a tématu vyuky. Zpusob ovérovani kvality vyuky a
ziskavani zpétné vazby je v precisné nabidce popsan a
poskytuje Uplnou a komplexni zpétnou vazbu, ktera
zadavateli umozni efektivni evaluaci pfFinost vefejné
zakazky. Komplexni pFistup k plnéni zakazky je zohlednén
ve vysoké urovni (v€etné detailniho popisu) a celkovy
popis zpuUsobu realizace zakazky poskytuje dostatecné
informace, ze kterych vyplyva eliminace pfipadnych
dodatec¢nych nakladl (at jiz finanénimi ¢i casovymi).
Zadavatel nema knabizenému pInéni  minimalni
pfipominky.

Pro hodnoceni budou vyuzity nasledujici metody:

cena bez DPH )
100 x x vaha kritéria vyjadiena v %
hodnota (napf. cena) z hodnocené nabidky

Pro hodnoceni subjektivnich (neciselnych) kritérii se pouzije bodova stupnice 1 Z 100. Nejvhodnéjsi
nabidce je vzdy pfifazena hodnota 100 bodu, ostatnim jsou pfifazeny body odpovidajici vysledku
jejich porovnani s touto nejvhodnéjsi nabidkou v daném kritériu.

pocet bodu, které hodnocena nabidka x vaha kritéria vyjadiena v % v daném kritériu ziskala

Takto ziskané vaZzené body ze v8ech dil€ich hodnoticich kritérii se se€tou. Nabidka, ktera ziskala v
souctu za vSechna hodnocena kritéria nejvice bodd, je nabidkou vitéznou.

Hodnoceni nabidek probéhne v souladu s pravidly uvedenymi v Obecné &asti pravidel pro zadatele
a prijemce v ramci OP Zaméstnanost v kapitole Pravidla pro zadavani zakazek.

Pozadavky na prokazani kvalifikace dodavatele

1. Zakladni zpUsobilost:
Uchaze€ musi prokazat splnéni zakladni zpUsobilosti stanovené analogicky s § 74 zakona
0 zadavani verejnych zakazek. SpInéni zakladnich zplsobilosti prokaze uchazec predlozenim
dokumentt stanovenych v § 75 zakona o zadavani vefejnych zakazek, a to v prosté kopii.

Strana: 54 z 56




ol Evropska unie
Evropsky socialni fond
* 5k Operacni program Zaméstnanost

* 4 %

*
*
*

2. Profesni zpusobilost:
Zpusobily je uchazeg, ktery predlozi:

e vypis z obchodniho rejstfiku, pokud je v ném zapsan, Ci vypis z jiné obdobné evidence,
pokud je v ni zapsan;

e doklad o opravnéni k podnikani podle zvlastnich pravnich pfedpist v rozsahu odpovidajicim
pfedmétu vefejné zakazky, zejména doklad prokazujici pfislusné Zivnostenské opravnéni i
licenci, a to v minimalné:

o Vyroba, obchod a sluzby neuvedené v pfilohach 1 az 3 zivnostenského zakona.

Doklady prokazujici splnéni zakladni zpUsobilosti a vypis z obchodniho rejstfiku musi prokazovat
splnéni poZzadovaného kritéria zpUsobilosti nejpozdéji v dobé 3 mésicl pfede dnem zahajeni
vybérového fizeni.

Namisto pfedlozeni dokumentl poZzadovanych zadavatelem je dodavatel opravnén prokazat svou
kvalifikaci vypisem ze seznamu kvalifikovanych dodavatell (obdobné podle § 228 zakona

0 zadavani vefejnych zakazek) nebo certifikatem vydanym v ramci systému certifikovanych
dodavatelt (obdobné podle § 239 zakona &. 134/2016 Sb.).

Dodavatel pfedlozi seznam vyznamnych sluzeb (ve formé Cestného prohladeni) poskytnutych za
posledni 3 roky pfed zahajenim vybérového fizeni v€etné uvedeni ceny a doby jejich poskytnuti a
identifikace objednatele, ze kterého bude vyplyvat, Ze fadné a odborné poskytl alespon tfi sluzby,
jejichz pfedmétem bylo zajisténi vzdélavani dospélych. Kazda ze sluzeb musi mit hodnotu min.
500.000 K¢ bez DPH.

Dodavatel dolozi kvalifikaci alespon 2 lektoru, pficemz lektofi budou mit dale uvedenou kvalifikaci (v
souhrnu, nikoliv nutné kazdy samostatné). Pozadovany certifikat lektora musi byt sou¢asti nabidky.

e CCNP (Cisco Certified Network Professional) Security
¢ Microsoft (Microsoft Certified Trainer)

Je postacujici, aby vySe uvedené podklady prokazujici spinéni kvalifikace byly pfedloZzeny v podobé
kopii, nestanovi-li zadavatel ve vyzvé k podani nabidek jinak.

Podminky a pozadavky na zpracovani nabidky

Dodavatel je povinen pfedlozZit navrh smlouvy.

Navrh smlouvy musi byt podepsan dodavatelem €i osobou jednajici na zakladé piné moci od
statutarniho organu.

Smlouva musi mit pisemnou formu a musi obsahovat alespor tyto naleZitosti:
¢ Identifika&ni udaje smluvnich stran véetn& IC a DIC, pokud jsou pFidé&leny
e Predmét pInéni (konkretizovany kvantitativné a kvalitativné)
e Cenu bez DPH a informaci, zda dodavatel je €i neni platcem DPH
e Platebni podminky
e Lhitu dodani nebo harmonogram pInéni

o Misto dodani/pfevzeti zbozi nebo vystupu pInéni (neni-li vyslovné sjednano, rozumi se jim
sidlo zadavatele)

e Zavazek dodavatele pfedkladat k proplaceni pouze faktury, které obsahuji nazev a ¢islo
projektu

e Zapracovani udajl z nabidky, které byly pfedmétem posouzeni/hodnoceni kvalifikace (tj. v

okamziku uzavfeni smlouvy i béhem realizace zakazky musi obsah smluvniho vztahu
odpovidat alespori tém parametriim nabidky, které zadavatel posuzoval nebo hodnatil).

Cela nabidka bude zpracovana v Ceském jazyce. Dokumenty v cizim jazyce budou opatfeny
prekladem do Ceského jazyka (nevztahuje se na certifikaty lektorl vystavené v anglickém jazyce).
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Dodavatel zpracuje nabidkovou cenu na samostatném listu
nabidky a uvede ji jako celkovou cenu za realizaci pfedmétu
veiejné zakazky v Clenéni cena bez DPH, samostatné DPH a
cena v¢etné DPH. Z dGvodu uhrady po jednotlivych kurzech
uvede také ceny jednotlivych kurzu.

Pozadavek na zplisob
zpracovani nabidkové ceny

Nabidka musi byt zadavateli podana v listinné podobé v fadné
uzaviené obalce oznaené nazvem zakazky a ndpisem
,Neotevirat’, na niz je uvedena kontaktni adresa uchazece.
Nabidky musi byt podepsany dodavatelem ¢&i osobou
opravnénou zastupovat dodavatele.?

Pozadavek na pisemnou
formu nabidky

Pozadavek na uvedeni Dodavatel ve své nabidce uvede kontakini osobu ve véci
kontaktni osoby dodavatele zakazky, jeji telefon a e-mailovou adresu.
Pozadavek na jednu nabidku Kazdy dodavatel mize podat pouze jednu nabidku.

Vysvétleni zadavacich podminek

Dodavatel je opravnén po zadavateli poZzadovat vysvétleni zadavacich podminek (odpovédi na
dotaz). Pisemna zadost musi byt zadavateli doru¢ena nejpozdéji 4 pracovni dny pfed uplynutim
Ihty pro podani nabidek.

DalSi pozadavky na zpracovani nabidky

Platebni podminky:

¢ Uhrada bude provadéna na mésiéni bazi podle jiz postu realizovanych kurzt. Faktury budou
vystavovany s min. 15 denni splatnosti.

o Moznost navyseni ceny v objektivné danych pfipadech (pouze zména ceny v zavislosti na
pfipadné zméné vySe DPH)
DalSi obchodni podminky:

e Dodavatel bude ve smlouvé zavazan povinnosti umoznit osobam opravnénym k vykonu
kontroly projektu, z néhoz je zakazka hrazena, provest kontrolu dokladd souvisejicich s
plnénim zakazky, a to po dobu danou pravnimi pfedpisy CR k jejich archivaci (zakon &.
563/1991 Sb., o uletnictvi, a zakon €. 235/2004 Sb., o dani z pfidané hodnoty).

PoZadavky na formu nabidky:
e Zadavatel pozaduje pfedlozeni nabidky v 1 originalnim vyhotoveni.

e Zadavatel nepfipousti variantni fFeSeni nabidek.

Obecnou ¢asti pravidel pro Zzadatele a pfijemce v ramci
Zadavaci fizeni se Fidi Operaéniho programu Zaméstnanost (vydani €. 13), na toto

zadavaci fizeni se neaplikuji ustanoveni zakona ¢. 134/2016
Sb., 0 zadavani vefejnych zakazek.

Dodavatelé budou vyrozumivani o vysledku, resp. zruseni zadavaciho fizeni a o pfip.
vylouéeni nabidky prostiednictvim uverejnéni informace na portalu www.esfcr.cz pod vyse
uvedenym nazvem verejné zakazky.

Datum a podpis osoby opravnéné v ubicich dng,25,04.2021
jednat za zadavatele )
1

WZ4a7LULT 6740 FIV

2 Osobou opravnénou jednat za dodavatele se rozumi osoba jednajici na zakladé plné moci od statutarniho
organu.

Strana: 56 z 56


http://www.esfcr.cz/

		2021-01-24T20:26:45+0100
	Foxconn Technology CZ




