KrajVysocina

ROZHODNUTI O VYLOUCENI UCASTNIKA VYBEROVEHO RIZENI

vefejné zakazky malého rozsahu

Verejna zakazka

Platforma pro tvorbu kurzu informacni a kybernetické

vybérového fizeni:

A bezpecnosti
Identl'flkato’rvz'akazky P21V00000561
(systémové Eislo):

Datum zahajeni 9. 8. 2021

Zadavatel
Nazev: Kraj Vysocina
ICO: 70890749

Adresa sidla:

Zizkova 1882/57
58601 Jihlava

Osoby opravnéné
jednat za zadavatele:

Mgr. Vitézslav Schrek, MBA, hejtman kraje
Ing. Vladimir Novotny, 2. naméstek hejtmana

Profil zadavatele:

https://ezak.kr-vysocina.cz/profile_display_111.html

Kontaktni osoba

Projektova kancelar Kraje Vysocina, pfispévkova organizace

zadavatele:

Ing. Robert Palenik, tel. +420732679907, palenik@pkkv.cz

Kraj Vyso€ina jako zadavatel shora uvedené vefejné zakazky na zakladé provedeného
posouzeni splnéni zadavacich podminek uvedenych ve Vyzvé k podani nabidek timto
rozhoduje, Ze ucastnik vybérového Fizeni

Knowspread.cz s.r.o., IC: 04622731, se sidlem Rohanské nabrezi 670/19, Karlin, 186 00
Praha 8 (déle jen ,ucastnik fizeni®)

se vyluéuje

z ucasti ve vybérovém fizeni shora uvedené verejné zakazky.

Oduvodnéni:

Zadavatel v pfiloze €. 1 Vyzvy k podani nabidek shora uvedené vefejné zakazky stanovil
pozadavky na technické podminky, které maji byt nabizenym feSenim spinény.

Ugastnik fizeni predlozZil v nabidce vyplnénou pfilohu & 1 Vyzvy s deklaraci spInéni
minimalnich technickych podminek. Zadavatel v souvislosti s nabizenym feSenim vyzval
UCastnika fizeni k poskytnuti objasnéni predlozenych udaju a podrobngjsi vysvétleni
technickych aspektl nabizeného feSeni. Na zakladé u€astnikem Fizeni doru¢eného objasnéni
nabidky zadavatel posoudil splnéni technickych podminek uvedenych v pfiloze €. 1 Vyzvy,



pfiemz z dale uvedenych divodu dospél k zavéru, Ze tyto podminky nebyly u€astnikem
splnény.

Zadavatel konstatuje, ze Skolici materialy nepokryvaji vSechny jim pozadované oblasti.
Konkrétné chybi oblast End-to-end Sifrovani definované jako soucast skolicich a vzdélavacich
materiall v oblasti elektronicka posta a komunikace a jeji bezpecné pouzivani. V doplriikové
odpovédi jsou sice namapovany nékteré oblasti k pozadavku na oblast end-to-end Sifrovani,
ale namapované oblasti s timto tématem vécné vibec nesouvisi (jako napf. ochrana sité LAN,
IDS, SIEM, apod.) — jedna se o naprosto odlisné discipliny kybernetické bezpecnosti.
V odpovédi je sice uvedeno téma Koncové Sifrovani (E2EE), které ale nema zadny obsah.

Dale neni spinén pozZadavek, aby byly Skolici materialy aktualizovany a odpovidaly aktualni
bézné bezpecnostni praxi, aktualnim bezpecnostnim trendim, tématim a jevim. Prikladem
tohoto jevu je neaktualni doporudeni v oblasti uZivatelskych bezpeénych hesel. Skolici
materialy se odkazuji na zastaralé metody tvorby hesel, které vedou k nebezpecnému chovani
uzivatell v kyberprostoru, coz je vzhledem k uc€elu nabizeného feSeni kontraproduktivni.

Pfikladem muze byt metodika vydana institutem NIST (National Institute of Standards and
Technology) jiz v roce 2017, konkrétné NIST Special Publication 800-63B (Digital Identity
Guidelines). Metodika tvorby hesel prezentovana ve Skolicich materialech je v pfimém rozporu
se zminénou mezinarodné uznavanou metodikou tvorby hesel vydanou pfed 4 lety. Dale je
tato metodika prezentovana ve Skolicich materidlech v rozporu s metodikou uvedenou
ve vyhlasce €. 82/2018 Sb., o kybernetické bezpec€nosti.

Kromé toho skolici materialy obsahuji vécné, faktické chyby a vyrazné nepresnosti (napf. ze
DNS server provede pfipojeni k pozadovanému serveru, coz z technického pohledu neni
pravda, protoze DNS server pouze zajisti pfeklad DNS nazvu na IP adresu, apod.), coz je
rovnéz v rozporu s pozadavkem na aktualizace dle bézné bezpecénostni praxe.

Zadavatel dale stanovil podminku, ze ,na zakladé vyhodnocovani urovné znalosti platforma
musi umét navrhnout dalSi cile vzdélavani jednotlivct tak, aby doslo ke komplexnimu zvliadnuti
stanovenych témat“. Z doplriujici odpoveédi (,...autor kurzu ma moznost u testu zadat textem
dalSi doporu€eni na zakladé procentudlni uspésnosti uchazeCe v testu.) je patrné, ze
platforma jako takova sama neumi navrhnout dalSi cile, ale pouze umozriuje spravci/tvarci
kurzu toto provést manualnim zplsobem. Citovana podminka zadavatele uvedena v pfiloze
€. 1 Vyzvy proto neni splnéna, nebot’ pozadavek byl na to, aby navrhovala platforma, nikoliv
aby navrhoval autor kurzu.

Zadavatel je proto nucen uzavfit, ze uCastnik fizeni neprokazal splnéni vySe citovanych
podminek uvedenych v pfiloze €. 1 Vyzvy k podani nabidek.

S ohledem na nesplnéni zadavacich podminek ze strany uc€astnika Fizeni zadavatel
rozhodl, ze se tento vylu€uje z dalSi ucasti ve vybérovém fizeni shora uvedené verejné
zakazky.

V Jihlavé ., Digitalné podepsal

Ing' Vladimlr Ing. Vladimir Novotny

Datum: 2021.10.04
10:34:43 +02'00'

Ing. Vladimir Novotny
2. nameéstek hejtmana
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