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Cast 1 — kyberneticka bezpeénost

1. CPENT -Certified Penetration Testing Professional

Minimalni po€et hodin: 40 (39 hodin teorie + 1 zavérecného pohovoru)
Pozadované misto Skoleni: Praha

Pocet lidi: 1

Vystup Skoleni: certifikat

Forma: Prezencni (v pfipadé zhorSeni epidemiologické situace online)

Osnova kurzu:

Prizkum cile (OSINT, Fyzicky prizkum a vytipovani slabych mist ve fyzickém zabezpeceni,
Hardware utoky, Headless device deployment a management)

Skenovani a enumerace (Efektivni vyuzivani nmapu ale i komponent v OS, DNS extraction, Prlizkum
prostfedi pomoci pasivni analyzy okolniho i vlastniho provozu v siti, Zjistovani topologie sité a
cilovych segment()

Malware deployment (social engineering, USB utoky, Obfuscation, Covert channel)

Pentesting Active Directory (Kerberos hacking, Kerberoasting, NTLM Relay, Golden Ticket, Secret
data extraction, Lateral movement)

Pivoting (ldentifikace filtrovani komunikace, Zakladni pivoting, Double pivoting, Manualni postup)
Exploitace (Reverse engineering, Fuzzing, Buffer overflow, Payload execution)

Privilege escalation (Analyza konfigurace systéml(, Identifikace aplikaci a chyb v konfiguraci,
Zneuzivani nalezenych chyb)

Web Pentesting (Enumerace web serveru, Mapovani aplikace, Exploitace vstupu pomoci injektaze -
SQL Injection, Function injection, Object injection, Local file inclusion, Remote file inclusion, Local
session poisoning, Session management, Remote Code Execution, Command Execution, CSRF,
XSS)

loT Hacking (Firmware extraction, Key extraction, Analyza komunikace)

OT Hacking (Prostup z IT do OT, Analyza komunikace, PLC, Mod Bus)
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2. Certified Network Defender v2

Evropska unie
Evropsky socialni fond
Operacni program Zaméstnanost

Minimalni po€et hodin: 40 (39 hodin teorie + 1 zavére¢ného pohovoru)

PozZadované misto Skoleni: Praha
Pocet lidi: 1
Vystup Skoleni: certifikat

Forma: Prezencni (v pfipadé zhorSeni epidemiologické situace online)

Osnova kurzu:

Princip pravidel sledovani sitové komunikace
Sprava a vytvareni vlastnich pravidel

Konfigurace systému pro sledovani provozu
Konfigurace SPAN portu

Inline rezim

Zmeény v TCP provozu

HoneyPots

Role honeypotu v sitové bezpecnosti

Lightweight vs. full honeypot

Prakticka implementace honeypot systéma
Sledovani systému

Spravna implementace sité pro minimalizaci dopadu honeypot napadeni
EndPoint Security

Windows Endpoint security

Linux Endpoint security

Mobile Endpoint security

OS Hardening

Sifrovani disku

HIPS

Effective Malware protection - Application Whitelisting a Macro whitelisting
Analyza prostfedi z pohledu spousténého kodu
Analyza prostfedi z pohledu procesu

Sledovani logl a doplfiovani novych pravidel
Vynuceni pravidel

Analyza office dokumentt v bezpe¢ném prostiedi

Sprava CodeSigning certifikat(
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Sprava trusted publishers1

Passwordless environment and Multifactor authentication
Ovérovani pomoci kli¢d v SSH

Ovérovani pomoci SmartCard ve Windows Prostfedi
Virtual Smart Card

PKI management a Deployment certifikat(

802.1x a WPA Enterprise a zabezpeceni sitovych segmentl
Analyza prostifedi pfed nasazenim opatfeni
RADIUS, NAC - Network Access Controller,

Radius server konfigurace

Doporuéeni pro certifikaty Radius serveru
Konfigurace supplicant feSeni pro Microsoft i Linux
Deployment certifikatli pro supplicanty

Doporuceni pro Windows/Linux deployment
Implementace DHCP Snoopingu

Implementace ARP Inspection

Implementace IP Source Guard

MAC whitelisting

Switchport port security maximum

SIEM

Princip sledovani udalosti ve Windows

Princip sledovani udalosti na Linuxu

Princip sledovani udalosti u sitovych prvku

Sbér udalosti

Analyza udalosti
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3. Implementing Secure Solutionswith Virtual Private
Networks

Minimalni po€et hodin: 40 (39 hodin teorie + 1 zavére¢ného pohovoru)
Pozadované misto Skoleni: Praha

Pocet lidi: 1

Vystup Skoleni: certifikat

Forma: Prezencni (v pfipadé zhorseni epidemiologické situace online)

Osnova kurzu:

Popis rliznych VPN technologii a d{ivodu jejich nasazeni. Pouzivané Sifrovaci algoritmy a protokoly.
Implementace a troubleshooting Cisco site-to-site VPN FeSeni.

Implementace Cisco FlexVPN: point-to-point, hub-and-spoke a spoke-to-spoke IPsec VPN.
Implementace DMVPN

Implementace GETVPN

Implementace Cisco clientless SSL VPNSs.

Implementace Cisco AnyConnect SSL a IPsec VPNs.

Implementace zabezpec€eni vzdaleného pfistup s vazbou na Dynamic Access Policies (DAP).
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4. Network Security — Hacking v praxi

Minimalni po€et hodin: 40 (39 hodin teorie + 1 zavére¢ného pohovoru)
PoZadované misto Skoleni: Praha

Pocet lidi: 1

Vystup Skoleni: certifikat

Forma: Prezencni (v pfipadé zhorseni epidemiologické situace online)

Osnova kurzu:

Opakovani TCP/IP

Odchytavani dat v sitovém analyzéru

Vyhledavani informaci z Internetovych zdroju

Spousténi procesl pod sluzbami a planovanymi Glohami

Analyza prostiedi a prvni utoky

Analyza prostfedi nachylnych k socialnimu inzenyrstvi

Skenovani sitovych sluzeb pomoci skenovani otevienych portd a bannert
Analyza pouzivanych operacénich systému

Princip a aplikovani ARP poisioningu pomoci nastroji pro Microsoft Windows i Linux
Hesla a jejich prolamovani

Principy ukladani hesel v opera¢nich systémech

Pfenos hesel pfi sitovém ovéfovani

Downgrade ovéfovacich metod

Utoky na hesla hrubou silou pomoci CPU, grafickych karet a distribuovaného atoku

Rainbow Tables - principy vyhledavani, zpisob generovani pro konkrétni prostfedi a druhy utoki,
analyza time/memory tradeoff efektu

Bezdratové sité, Druhy ramcu pouzivanych v bezdratovych sitich, Analyza bezdratovych siti v dosahu
Zneuziti neautorizovanych ramci

WiFi Injection a monitor méd WiFi karet

Utoky na WEP sité

Utoky na WPA1 PSK a WPA2 PSK sité

Prolamovani EAPOL ramct pomoci grafickych karet

Vetrelecka AP
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WPS
Pokrocilejsi utoky

Zasilani faleSnych certifikat(, importovani kofenovych certifikacnich autorit a vytvafeni legitimnich
faleSnych certifikatli obchazeni HTTPS zabezpeceni

Vyuziti Metasploit Frameworku pro exploitaci sitovych sluzeb

Skryvani prostfedk pomoci rootkith



5. CompTIA Security+
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Operacni program Zaméstnanost

Minimalni po€et hodin: 40 (39 hodin teorie + 1 zavérecného pohovoru)
Pozadované misto Skoleni: Praha (1 zaméstnanec), Brno (3 zaméstnanci)

Pocet lidi: 4
Vystup Skoleni: certifikat

Forma: Prezencni (v pfipadé zhorSeni epidemiologické situace online)

Zaklady bezpecénosti

Cyklus informacni bezpecénosti

Zaklady bezpec¢nostnich politik

Ovérovaci metody

Zaklady kryptografie

Bezpecénostni hrozby a zranitelnosti
Socialni inzenyrstvi

Hrozby fyzického pfistupu

Hrozby v sitovém prostredi

Rizika a zranitelnosti bezdratovych siti
Rizika chybné& naprogramovanych aplikaci
Sitova bezpecfnost

Pfehled sitovych zafizeni z pohledu bezpecnosti
Koncept sitové bezpecnosti

Ukazky sitovych utoku

Zabezpetni bézného sitového provozu
Zabezpeceni infrastruktury bezdratovych siti
Zabezpeceni aplikaci, dat a prvkl
Zakladni pravidla zabezpeceni stanic
Zakladni pravidla zabezpecéeni server(
Zabezpeceni dat

Zabezpeceni mobilnich zafizeni

Moznost zabezpeceni aplikaci

Sprava identit a pFistupu

Typy autentizaci

Smart karty a tokeny

Strategie skupin
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Sprava pfistupu pomoci ACL

RADIUS server a 802.1x

VLAN management

Sprava pfistupu do VPN

WPA1/2 Enterprise

Sprava PKI a certifikat(

Koncept PKI

Moznost vyuziti certifikatd

Instalace Enterprise certifikacni autority a sprava $ablon
Zalohovani a obnova certifika¢ni autority
Automatické vs. ru¢ni vydavani certifikatt
Sprava a zalohovani privatnich kli¢l
Monitoring bezpec€nosti

Auditovani v OS

Auditovani sité

IDS/IPS

Honeypots

Antiviry

Zaijisténi dostupnosti, zachovani chodu firmy a incident response
Zakladni koncepty zajisténi funk&nosti firmy
SLA

Vysoké dostupnost

Zalohovani a obnova

Co délat, kdyz dojde k napadeni firmy
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