
 

Část 1 – kybernetická bezpečnost 

1. CPENT -Certified Penetration Testing Professional 

Minimální počet hodin: 40 (39 hodin teorie + 1 závěrečného pohovoru) 

Požadované místo školení: Praha 

Počet lidí: 1 

Výstup školení: certifikát 

Forma: Prezenční (v případě zhoršení epidemiologické situace online) 

 

Osnova kurzu: 

Průzkum cíle (OSINT, Fyzický průzkum a vytipování slabých míst ve fyzickém zabezpečení, 

Hardware útoky, Headless device deployment a management) 

Skenování a enumerace (Efektivní využívání nmapu ale i komponent v OS, DNS extraction, Průzkum 

prostředí pomocí pasivní analýzy okolního i vlastního provozu v síti, Zjišťování topologie sítě a 

cílových segmentů) 

Malware deployment (social engineering, USB útoky, Obfuscation, Covert channel) 

Pentesting Active Directory (Kerberos hacking, Kerberoasting, NTLM Relay, Golden Ticket, Secret 

data extraction, Lateral movement) 

Pivoting (Identifikace filtrování komunikace, Základní pivoting, Double pivoting, Manuální postup) 

Exploitace (Reverse engineering, Fuzzing, Buffer overflow, Payload execution) 

Privilege escalation (Analýza konfigurace systémů, Identifikace aplikací a chyb v konfiguraci, 

Zneužívání nalezených chyb) 

Web Pentesting (Enumerace web serveru, Mapování aplikace, Exploitace vstupu pomocí injektáže - 

SQL Injection, Function injection, Object injection, Local file inclusion, Remote file inclusion, Local 

session poisoning, Session management, Remote Code Execution, Command Execution, CSRF, 

XSS) 

IoT Hacking (Firmware extraction, Key extraction, Analýza komunikace) 

OT Hacking (Prostup z IT do OT, Analýza komunikace, PLC, Mod Bus) 

 

 

 

 

 

 

 

 

 



 

2. Certified Network Defender v2 
 

Minimální počet hodin: 40 (39 hodin teorie + 1 závěrečného pohovoru) 

Požadované místo školení: Praha 

Počet lidí: 1 

Výstup školení: certifikát 

Forma: Prezenční (v případě zhoršení epidemiologické situace online) 

 

Osnova kurzu: 

Princip pravidel sledování síťové komunikace 

Správa a vytváření vlastních pravidel 

Konfigurace systému pro sledování provozu 

Konfigurace SPAN portu 

Inline režim 

Změny v TCP provozu 

HoneyPots 

Role honeypotu v síťové bezpečnosti 

Lightweight vs. full honeypot 

Praktická implementace honeypot systémů 

Sledování systémů 

Správná implementace sítě pro minimalizaci dopadu honeypot napadení 

EndPoint Security 

Windows Endpoint security 

Linux Endpoint security 

Mobile Endpoint security 

OS Hardening 

Šifrování disků 

HIPS 

Effective Malware protection - Application Whitelisting a Macro whitelisting 

Analýza prostředí z pohledu spouštěného kódu 

Analýza prostředí z pohledu procesů 

Sledování logů a doplňování nových pravidel 

Vynucení pravidel 

Analýza office dokumentů v bezpečném prostředí 

Správa CodeSigning certifikátů 



 

Správa trusted publishers1 

Passwordless environment and Multifactor authentication 

Ověřování pomocí klíčů v SSH 

Ověřování pomocí SmartCard ve Windows Prostředí 

Virtual Smart Card 

PKI management a Deployment certifikátů 

802.1x a WPA Enterprise a zabezpečení síťových segmentů 

Analýza prostředí před nasazením opatření 

RADIUS, NAC - Network Access Controller, 

Radius server konfigurace 

Doporučení pro certifikáty Radius serveru 

Konfigurace supplicant řešení pro Microsoft i Linux 

Deployment certifikátů pro supplicanty 

Doporučení pro Windows/Linux deployment 

Implementace DHCP Snoopingu 

Implementace ARP Inspection 

Implementace IP Source Guard 

MAC whitelisting 

Switchport port security maximum 

SIEM 

Princip sledování událostí ve Windows 

Princip sledování událostí na Linuxu 

Princip sledování událostí u síťových prvků 

Sběr událostí 

Analýza událostí 

 

 

 

 

 

 

 



 

 

3. Implementing Secure Solutionswith Virtual Private 

Networks 
 

Minimální počet hodin: 40 (39 hodin teorie + 1 závěrečného pohovoru) 

Požadované místo školení: Praha 

Počet lidí: 1 

Výstup školení: certifikát 

Forma: Prezenční (v případě zhoršení epidemiologické situace online) 

 

Osnova kurzu: 

Popis různých VPN technologií a důvodů jejich nasazení. Používané šifrovací algoritmy a protokoly. 

Implementace a troubleshooting Cisco site-to-site VPN řešení. 

Implementace Cisco FlexVPN: point-to-point, hub-and-spoke a spoke-to-spoke IPsec VPN. 

Implementace DMVPN 

Implementace GETVPN 

Implementace Cisco clientless SSL VPNs. 

Implementace Cisco AnyConnect SSL a IPsec VPNs. 

Implementace zabezpečení vzdáleného přístup s vazbou na Dynamic Access Policies (DAP). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

4. Network Security – Hacking v praxi 
 

Minimální počet hodin: 40 (39 hodin teorie + 1 závěrečného pohovoru) 

Požadované místo školení: Praha 

Počet lidí: 1 

Výstup školení: certifikát 

Forma: Prezenční (v případě zhoršení epidemiologické situace online) 

 

Osnova kurzu: 

Opakování TCP/IP 

Odchytávání dat v síťovém analyzéru 

Vyhledávání informací z Internetových zdrojů 

Spouštění procesů pod službami a plánovanými úlohami 

Analýza prostředí a první útoky 

Analýza prostředí náchylných k sociálnímu inženýrství 

Skenování síťových služeb pomocí skenování otevřených portů a bannerů 

Analýza používaných operačních systémů 

Princip a aplikování ARP poisioningu pomocí nástrojů pro Microsoft Windows i Linux 

Hesla a jejich prolamování 

Principy ukládání hesel v operačních systémech 

Přenos hesel při síťovém ověřování 

Downgrade ověřovacích metod 

Útoky na hesla hrubou silou pomocí CPU, grafických karet a distribuovaného útoku 

Rainbow Tables - principy vyhledávání, způsob generování pro konkrétní prostředí a druhy útoků, 

analýza time/memory tradeoff efektu 

Bezdrátové sítě, Druhy rámců používaných v bezdrátových sítích, Analýza bezdrátových sítí v dosahu 

Zneužití neautorizovaných rámců 

WiFi Injection a monitor mód WiFi karet 

Útoky na WEP sítě 

Útoky na WPA1 PSK a WPA2 PSK sítě 

Prolamování EAPOL rámců pomocí grafických karet 

Vetřelecká AP 



 

WPS 

Pokročilejší útoky 

Zasílání falešných certifikátů, importování kořenových certifikačních autorit a vytváření legitimních 

falešných certifikátů obcházení HTTPS zabezpečení 

Využití Metasploit Frameworku pro exploitaci síťových služeb 

Skrývání prostředků pomocí rootkitů 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

5. CompTIA Security+ 

 
Minimální počet hodin: 40 (39 hodin teorie + 1 závěrečného pohovoru) 

Požadované místo školení: Praha (1 zaměstnanec), Brno (3 zaměstnanci) 

Počet lidí: 4 

Výstup školení: certifikát 

Forma: Prezenční (v případě zhoršení epidemiologické situace online) 

 

Základy bezpečnosti 

Cyklus informační bezpečnosti 

Základy bezpečnostních politik 

Ověřovací metody 

Základy kryptografie 

Bezpečnostní hrozby a zranitelnosti 

Sociální inženýrství 

Hrozby fyzického přístupu 

Hrozby v síťovém prostředí 

Rizika a zranitelnosti bezdrátových sítí 

Rizika chybně naprogramovaných aplikací 

Síťová bezpečnost 

Přehled síťových zařízení z pohledu bezpečnosti 

Koncept síťové bezpečnosti 

Ukázky síťových útoků 

Zabezpeční běžného síťového provozu 

Zabezpečení infrastruktury bezdrátových sítí 

Zabezpečení aplikací, dat a prvků 

Základní pravidla zabezpečení stanic 

Základní pravidla zabezpečení serverů 

Zabezpečení dat 

Zabezpečení mobilních zařízení 

Možnost zabezpečení aplikací 

Správa identit a přístupu 

Typy autentizací 

Smart karty a tokeny 

Strategie skupin 



 

Správa přístupu pomocí ACL 

RADIUS server a 802.1x 

VLAN management 

Správa přístupu do VPN 

WPA1/2 Enterprise 

Správa PKI a certifikátů 

Koncept PKI 

Možnost využití certifikátů 

Instalace Enterprise certifikační autority a správa šablon 

Zálohování a obnova certifikační autority 

Automatické vs. ruční vydávání certifikátů 

Správa a zálohování privátních klíčů 

Monitoring bezpečnosti 

Auditování v OS 

Auditování sítě 

IDS/IPS 

Honeypots 

Antiviry 

Zajištění dostupnosti, zachování chodu firmy a incident response 

Základní koncepty zajištění funkčnosti firmy 

SLA 

Vysoká dostupnost 

Zálohování a obnova 

Co dělat, když dojde k napadení firmy 


