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1 Uvod
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1.1.2

113

1.14

1.15

1.1.6

Tento dokument je urcen k popisu a definici rozsahu dila, dodavek a sluzeb, které objednatel
poptava jako predmeét plnéni ve verejné zakazce s nazvem ,Portal ob¢ana mésta Litomérice”.
Predmétem této specifikace je popis a stanoveni pozadavk(li objednatele na zavedeni
informacniho systému Portadlu obcana do prostfedi objednatele, a to vcetné nedilné
souvisejicich pozadavk( typu provedeni integracnich praci, ivodniho naplnéni daty, zaskoleni,
dodani licenci, zpracovani dokumentace.

Hlavnim cilem objednatele je pofidit a implementovat moderni informacni portalu obcana,
ktery umozni obcanovi pfristup elektronickou formou k uUradu objednatele a umozni mu
v maximalné mozné mire provést elektronicka podani, a to minimalné v rozsahu, ktery je dale
popsan v tomto dokumentu. Informacni systém musi byt postaven na aktudlnich technologiich
a v ramci svého navrhu musi byt pfipraven na to, Ze agenda elektronickych podani se bude
naddle rozsifovat, a tedy i dodany informacni systém svoji povahou musi umoZznit budouci
rozSifovani a Upravy véetné moznosti zanaseni a zavadéni novych elektronizovanych podani
a jejich forem, véetné moznosti jejich realizace prostfednictvim portalu. Aktudlni dale museji
byt i vSechny souvisejici relevantni platformy, na kterych bude feseni dodavatele postaveno,
resp. objednatel pfimo deklaruje, Ze soucasti predmétu plnéni nesmi byt Zadna softwarova
komponenta, u které ze strany jejiho tvirce byla ukoncena podpora jejiho Zivotniho cyklu.

Informacni systém bude pracovat sosobnimi a citlivymi Udaji, proto v pfipadé jeho
komunikace a vymény dat musi byt veskera takova komunikace a vyména dat jednoznacné
a dostatecné zabezpecena tak, aby nemohlo dojit k jejimu naruseni nebo zneufZiti, a to jak
v prostiedi mésta, tak i v pfipadé pristupu k informacnimu systému a jeho datlim i z prostredi
mimo objednatele.

Soucasti systému pak musi byt i robustni logovaci nastroj, ktery bude evidovat povede
a umozni analyzovat logovani pfistupt k jednotlivé dokumentaci a dale i jeji sdileni a distribuci
na partnerské informacéni systémy sodkazem na systém zprostredkovavajici takovou
distribuci. Informacni systém v ¢asti logovani musi umoznit navazani na externi SIEM.

Novy systém portalu obcana musi vychazet z aktudlnich standard( na poli grafického
uzZivatelského rozhrani, které zajisti co mozna nejvice prehledné, jednoduché a intuitivni
ovladani systému. Cely informacni systém a jeho jednotlivé funkcionality musi byt navrzeny
a realizovany ve shodném grafickém uzivatelském rozhrani (GUI), které zajisti vSem uZivatellim
spole¢nou zakladni orientaci a spolec¢né zplisoby prace s informacnim systémem ve vSech jeho
prostiedich.

1.2 Popis plnéni podle této technické specifikace

121

1.2.2

Dodavka licenci, implementace aplikacni a databazové casti systému (vCetné vytvoreni
testovaci instance), testovaci provoz a predani do fadného uZivani informacniho systému
pro objednatele.

Pro vySe uvedeny informacni systém

e provedeni integraci na dalsi systémy v prostfedi objednatele i mimo néj,
¢ Uvodni naplnéni daty informacniho systému,

e Uprava dodaného feseni dle potfeb a pozadavk( dle pokynl objednatele,
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123

124

1.25

¢ zaskoleni odborného personalu objednatele.

Dale je predmétem plnéni dodavka

¢ dokumentace k dodanému systému v pozadovaném rozsahu,

e dalsich licenci potfebnych pro provoz informacniho systému, serverd a databazi,

e listinného potvrzeni dodanych licenci co do jejich poc¢tu a rozsahu, licence musi byt
bez omezeni poctu uZivateld,

¢ licence nesméji byt ddle jakkoliv omezeny nutnosti disponovat hardwarovym kli¢i nebo
dalsi ochranou, kterd mlze objednateli branit v fddném uzivani software.

Objednatel pozaduje soucasné umoznéni provozu testovaciho (Skoliciho) prostredi po celou
dobu nasazeni u objednatele. Testovaci prostiedi mulze byt podmnoZinou prostredi

77

produkéniho za predpokladu, Ze zhotovitel zajisti bezpecnost dat a nulové dopady na uzivani

s v

produkéniho systému pri ovérovani funkcionalit v testovaci ¢asti.

Pfedmét plnéni rovnéz obsahuje plnéni, které neni uvedeno v Technické specifikaci a jejich
pfilohach, ale jehoz realizace je nezbytna pro provedeni dila, tj. pro fadné a vcasné dokonceni
dila v souladu se smlouvou o dilo a jejimi ptilohami. Zahrnuje veskerd pInéni véetné software
pro zajisténi 100% funkénosti a provozuschopnosti informacnich systém a dalSich komponent
na zakladé této technické specifikace a jejich pfiloh.
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2 Definice pozadavk( na portal ob¢ana a jeho databazi

2.1 Zakladni pozadavky
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2.1.3
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2.2
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2.2.2

2.2.3
224

2.25

2.2.6

2.2.7

Grafické provedeni portdlu ob¢ana je pozadovano v souladu s grafickym manudlem meésta
Litoméfice viz. URL

https://www.litomerice.cz/images/vizual/Graficky manual Litomerice komplexni.pdf

UZivatelské i administratorské rozhrani portalu ob¢ana musi byt v ¢eském jazyce.

Portadl musi disponovat grafickym rozhranim pro 2 typy uZivatell: (1) vefejnost a (2)
administrator (bude zahrnovat redakéni systém pro nastaveni portalu obcana a publikovani
informaci).

Portal umozZni pristup k obsahu i ve verzi pro slabozraké — bude obsahovat moznost prepinani
mezi verzi standardni a pro slabozraké.

Tam kde je to Ucelné bude portal pracovat s Ciselniky.

Zapati portalu bude obsahovat prvky povinné publicity OPZ (logo, Cislo a nazev projektu atd.).

Pozadavky na autentizaci, autorizaci a bezpecnost

Systém musi umoznit autentizaci a autorizaci uZivatell v portalu ob¢ana v souladu s platnou
legislativou a bezpecnostnimi standardy. V podrobnostech dale v kapitole 8 tohoto
dokumentu.

Systém musi zajistit logovani vSech zmén a vSech vyznamnych udalosti v systému, zejména
tam, kde dochazi k praci s osobnimi idaji a dalsimi Gdaji podléhajicimi legislativnim opatfenim
dle této technické specifikace. Logovani musi byt vedeno na Urovni, ktera umozni detailni audit
prace s informacemi a osobnimi a citlivymi informaci v informacnim systému po celou dobu
cyklu nakladani s témito daty.

Bezpecnostni limit — odhlaseni z portalu v pripadé necinnosti (vychozi nastaveni na 20 min).

S osobnimi a citlivymi Udaji v ramci dodaného feSeni musi byt nakldaddno v souladu s narodni
legislativou, jakoZ i s Nafizenim GDPR, véetné zohlednéni téchto poZzadavk( do dokumentace
dodaného systému.

V Portéalu ob¢ana bude implementovana funkce, kterd umozni spravci osobnich Gdajd provést
vymaz ze systému, zejména na zdkladé opravnéné Zadosti obcana dle platné legislativy. Pred
provedenim vymazu bude provedena kontrola na existenci ,Zivych” objektt, kterym se dany
subjekt udajli mlze vazat.

Dodané reseni portalu obcana musi byt bezpecné a splfiovat opatifeni na Urovni webovych
technologii a jejich implementace, které zabrani a bude predchazet typickym a jiz
zdokumentovanym formam Utok( popsanym zejména v ramci projektu OWASP dostupném
na URL https://owasp.org/ a zejména https://owasp.org/www-project-top-ten/

Portal musi béZet na zabezpeceném protokolu HTTPS, kdyZ certifikat pro néj pro produkéni
verzi portalu doda objednatel.
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2.2.8

2.3

231

2.3.2

2.3.3

234

2.35

2.3.6

2.3.7

Objednatel dale pro uréenou doménu portalu obcana poZaduje zabezpeceni protokolem
DNSSEC, kdy potifebné technologie na strané portdlu musi byt soucasti dodavky, kdyz
objednatel zajisti odpovidajici soucinnost ve vazbé na zvoleného registratora domény portalu
obcana.

Technologické poZzadavky

Systém musi umoznit vyplnit a odeslat formular bez nutnosti instalovani jakychkoliv aplikaci
a doplnkd (kromé pouziti elektronického podpisu). Vyjimkou u tohoto poZadavku jsou
formulare stavajiciho dodavatele Software602 a.s. kdy dojde ze strany dodavatele portalu
ke zpfistupnéni formuldra treti strany v prostiedi portalu, které mohou vyZadovat pfipadna
rozsireni, kterd vSak jsou v ramci pozadavkd na plnéni této technické specifikace mimo
moznost ovlivnéni ze strany dodavatele portalu obcana.

Systém musi umoznit vyuZiti sluzeb zajistujici davéru v souladu s poZzadavky dle ustanoveni
elDAS.

Dodané reSeni musi zajistit kontrolu bezpecnosti zpracovavaného obsahu pred skodlivym
kodem a déle byt zabezpeceno i na urovni firewall mezi jeho jednotlivymi instancemi
a prosttedim, ve kterém jednotlivé technologie pobézi.

Systém bude obsahovat ndstroje pro monitoring a dohled vnitfnich ¢asti dodaného systému,
ve smyslu fungovani systému. Informovani bude probihat prostfednictvim administratorského
rozhrani o chybovém nebo koliznim stavu uvnitf systému (vyprseni platnosti formulare, kolizni
stav zpracovani formulare, dohled nad sluzbami systému).

Informovani o fungovani Portdlu obcana prostfednictvim e-mailu o chybovém nebo koliznim
stavu uvnitf systému (vyprseni platnosti formulare, kolizni stav zpracovani formulare, dohled
nad sluzbami systému).

Systém bude disponovat na strané obcana uZivatelskym webovym rozhranim umoznujici
provoz na rlznych platformach (Windows, Linux, Mac OS) s responsivnim designem, kdy
zobrazeni stranky bude optimalizovano pro vsechny druhy nejriznéjsich zafizeni (mobily,
notebooky, tablety).

Portal Obcana mésta se zavazuje ke zptistupnéni svych internetovych stranek v souladu se
zakonem €. 99/2019 Sb., o pFistupnosti internetovych stranek a mobilnich aplikaci a 0 zméné
zakona €. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych dalsich
zakonl, ve znéni pozdéjsich predpist, které provadéji smérnici Evropského parlamentu a Rady
(EU) 2016/2102 ze dne 26. fijna 2016 o pristupnosti webovych stranek a mobilnich aplikaci
subjekttl veFejného sektoru (UF. vést. L 327, 2.12.2016, s. 1). Zhotovitel v ramci pInéni pfipravi
a zajisti vlastni sekci portalu v podobé , Prohlaseni o pfistupnost”, ve které dodavatel popise
naplnéni pozadavkl uvedené legislativy promitnuté do konkrétni podoby realizovaného
portalu obc¢ana.
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2.4 Pozadavky na funkcionalitu portalu obCana

241

2.4.2

243

24.4

245

2.4.6

247

2.4.8

249
2.4.10
2.4.11

2412

2.4.13

Portal Obcana umozZni zprostredkovat elektronickou komunikaci mezi ob¢anem a méstskym
Uradem, zajistovat elektronické vyfizeni vybranych Zivotnich situaci a poskytovat prehled
o stavu jejich zpracovani. Samoobsluznd komunikace obcan-ufad nahradi osobni nebo
posStovni kontakt mezi zucastnénymi stranami a umoini vyfidit zavazek ¢i podani
prostfednictvim elektronickych on-line formulafi navazanych na seznam Zivotnich situaci.

Informacni systém portalu ob¢ana musi umoznit editaci jeho obsahu a jeho konfiguraci
na urovni spravy obsahu ze strany pracovnikl mésta. Takovd editace musi byt moZnd
prostfednictvim webového prohlizeCe z prostfedi mésta po pfihlaseni uZivatele mésta
s pravem editace obsahu portalu obcana.

Portdl obcana bude pracovat se stavajicimi elektronickymi formulari od spolecnosti
Software602 a.s. viz. detailnéjsi popis v kapitole 3.3 dokumentu.

Systém musi umoZnovat bez zdsahu dodavatele publikovat formuldfe administratorem
na Portal obcana.

Systém musi umoZnovat bez zdsahu dodavatele editaci stromu Zivotnich situaci, popisl
Zivotnich situaci a znalostni baze (ndvod pro vypliovani formulafl, upravitelny ze strany
zadavatele). Tato sprava musi byt upravena i dle vyhlasky o pfistupnosti.

Systém musi umoZnovat pridavani dalSich obecnych agend (formulare, Zivotni situace)
administratorem systému.

Systém zajisti a bude poskytovat souhrnné statistiky a prehledy (pocet podani atd.), které bude
mozné exportovat do editovatelného strukturovaného vyménného formatu.

Systém umozZni uZivateli vratit se k formulafi, které uloZil ve fazi rozpracovanosti. Systém
formular neodesle, ale uloZi ho a umozZni pokracovat v jeho zpracovani.

Systém musi umoznit odeslani formulare prostfednictvim datové schranky.
Systém musi umoznit odeslani formulare podepsaného elektronickym podpisem.

Systém musi umoznit odeslani formuladre emailem na jednu nebo vice adres dle definice
zadavatelem.

Systém musi umoznit pfilozZit k podani prilohu vyhledanim dokumentu na pracovni stanici
uzivatele nebo na sitovych discich pfistupnych uzivateli, jeho oznaceni a pfilozeni k formulari.

Systém musi umoznit vloZeni ptiloh k danému podani, minimalné ve formatech:
e DOC a DOCX (Microsoft Word),

e ODT (OpenOffice.org),

e XLS a XLSX (Microsoft Excel),

e ODS (OpenOffice.org),

s PDF,

e RTF (textového standardu RTF-DCA),

e TXT (prosty text CP 852, 1250),

* FO aZFO (602XML Form),

o HTM, HTML, XML,

e obrazové prilohy ve formatech GIF, JPG, JPEG, PNG, BMP nebo TIF,
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2.4.14

2.4.15

2.4.16

2.4.17

2.4.18
2.4.19
2.4.20

2.4.21

2.4.22

2.4.23

2.4.24

2.4.25

e grafické prilohy ve formatech DWG (verze 2007 a vyssi), DGN (verze V7 a V8),
e ZIP, RAR.

Oblast Podani — systém musi umoznit prihlasenému uZivateli zobrazit seznam vSech podani,
které uZivatel sam podal nebo k nim ma z jinych znamych a definovanych divod( opravnény
pfistup, s rozlisenim stavu (napf. rozpracované, realizované), véetné odkazu na konkrétni
formulare. Podani jsou fazena chronologicky od nejaktualnéjsiho po nejstarsi.

Oblast Konto platce (poplatky) — pfihlaseny obcan uvidi seznam plateb které proved| a seznam
plateb které jeSté neuhradil. Pomoci Portalu ob¢ana bude moZné uhradit poplatek za psa,
poplatek za komunalni odpad a poplatek za zabor.

Oblast Volby — prihlaseny obcan uvidi zobrazeni informaci o volebnim okrsku a volebni
mistnosti

Oblast Notifikace — portal obcana umozZni nechat si hlidat platnost doklad(, pojisténi,
zdravotnich prohlidek atd. Evidence umozni vloZeni téchto situaci a zaslani upozornéni
na e-mail.

Systém musi umoznit otevieni a prohlizeni vybraného elektronického formulare.
Systém musi umoznit tisk opisu elektronického formuldre, a to prazdného i vyplnéného.

Systém umozZni autorizovanym uzivatelim predvyplnit Udaje, ziskané ze systémd tretich stran
(systémy verejné spravy, napf.: ISDS, e-obcanka atd.), tj. jméno, adresa a dalsi relevantni Udaje.
Systém umoznuje dostupnost Zivotnich situaci (varianty zobrazeni stromu Zivotnich situaci,
vyhledavani v Zivotnich situaci), Zivotni situace bude mozZné radit dle kategorii a odboru, véetné
popisli Zivotnich situaci a prislusnych formulard pro pfihlasené i nepfihlasené uZivatele
do Portalu ob¢ana.

Systém umoini definovat pro kazdou Zivotni situaci individudlni formular optimalizovany
pro danou situaci.

Systém musi umoznit vytvofit nové podani, vybrat odpovidajici formulaF, ten vyplnit a odeslat,
uloZit pro pozdéjsi pouziti nebo vytisknout. Rozpracované podani bude v systému uloZeno
po volitelnou dobu. Tato doba bude administratorsky nastavitelna v jednotkach dnu.

Systém umoznuje definovat notifikaci pro uzivatele. E-mailové notifikace budou dorucovany
prostfednictvim postovniho systému zadavatele pod obecné definovanou adresou. E-mailové
notifikace bude mozné nastavit na zménu stavu zadosti/podani, zménu poplatkd/plateb
a expiraci dokladu, pojisténi atd.

Systém musi umoznit prihlasenému administratorovi zobrazit seznam vsech podani, véetné
odkazu na konkrétni formulare. Podani jsou fazena chronologicky od nejaktualnéjsiho
po nejstarsi.
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2.5 Pozadavky na obsah portalu obcana

251
2.5.2

253

254

2.55

2.5.6

2.5.7

Portal obcana bude rozdélen na verejnou a neverejnou ¢ast.

Struktura a obsah portdlu a typ zaneseného obsahu muZe byt vramci implementace

po vyslovném odsouhlaseni objednatelem upraveno.

Verejna Cast:

Bude k dispozici vSem neautentizovanym navstévniklm portalu (uzivatelim).

Umozni vyridit Zivotni situace, kde komunikace s Uradem probéhne emailem + elektronickym

podpisem nebo formular Zivotnich situaci bude vytistén a dorucen na podatelnu mésta.

Portal obéana bude ve vefejné ¢asti obsahovat nasledujici nabidku/menu zakladniho obsahu:
0 Co je portal — avodni informace k portalu, jeho funkcionalitam,

ePodatelna — popis moznych zpUsobl ucinéni podani,

Zivotni situace — odkaz na URL https://www.litomerice.cz/potrebujivyridit,

Formulare,
Méstsky urad — kontaktni tdaje, odkaz na elektronickou ufedni desku,
Telefonni seznam — odkaz na URL https://www.litomerice.cz/telefony,

Aktuality — novinky, zmény, nové formulare a funkcionality Portalu obcana,
Verejné zakazky — odkaz na URL https://www.vhodneuverejneni.cz/profil/00263958,
0 Dotace a granty — odkaz na URL https://www.litomerice.cz/dotace.

O O O oo oo

Neverejna Cast:
Bude vyZadovat registraci ob¢ana a jeho pfihlasovani.
Portal ob¢ana bude v neverejné ¢asti (tj. v soukromé ¢asti po prihlaseni uzivatele) obsahovat
nasledujici nabidku/menu zékladniho obsahu:
0 Nasténka — vycet evidovanych podani, poplatkl nebo fizeni vidi pfihlasené osobé,
Zivotni situace — odkaz na https://www.litomerice.cz/potrebujivyridit,
Formulare,
Podani,
Konto platce,
Volby,
Objednani na Gfad — odkaz na URL https://rezervace.litomerice.qtcloud.cz/,

Telefonni seznam — odkaz na URL https://www.litomerice.cz/telefony,
Notifikace,
Nastaveni — moZna uZivatelska nastaveni portalu.

O O O 0Oo oo o

o

V oblasti zahlavi portdlu bude uvedeno: logo a nazev mésta, ikona pro ptihlaseni do soukromé
Casti, pfipadné dalsi informace dle dobré praxe zhotovitele a navrhu v Dokumentaci
skute¢ného provedeni.

V oblasti zapati portalu bude uvedeno: adresa MéU, kontaktni Gidaje (telefon, email podatelny,
identifikator schranky ISDS), ICO/DIC a pfipadné dalsi udaje v souladu s pravidly publicity OPZ
a vyzvy, ze které je projekt vybudovani portalu obcana spolufinancovan.

V ramci zpracovani uvodniho navrhu ,Dokumentace skutecného provedeni” provede
zhotovitel navrh struktury, obsahu a vizudlni stranky portdlu, ktery bude podléhat
pfipominkovani, Upravdm a odsouhlaseni ze strany objednatele.

10
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2.6 Pozadavky na provedeni databazové Casti feSeni portalu obdana

2.6.1

2.6.2

2.6.3

Mésto Litoméfice v predchozich letech realizovalo naroény a komplexni prechod
z roztfisténého databazového prostredi informacnich systém( na sjednocenou databazovou
platformu od spole¢nosti Microsoft. Roztfisténa databazova platforma plisobila méstu jako
jejimu provozovateli pro vSechny jednotlivé informacni systémy prekazky spojené s nutnosti
spravy a udrzby odlisSnych databazovych platforem samostatné, s nutnosti sledovani zjisténych
chyb a jejich individudlniho zaplatovdni a instalovani novych verzi, véetné veskerych
potfebnych ndvaznych odstdvek a opétovného spousténi systém( vyuZivajicich takové
platformy. Z vySe uvedenych divodld dosSlo na strané mésta ke sjednoceni databazové
platformy, ke které je mésto nyni schopno adekvatné zajistit jeji provoz a podporu, a to jak
na Urovni spravy, tak i na Urovni konfigurace a zaplatovani software vlastnimi specializovanymi
pracovniky.

Z vyse uvedenych dlvodi zadavatel pozaduje dodavku kompatibilniho databazového nastroje
se stavajici platformou mésta tedy platformou Microsoft SQL server, kterd zajisti veskeré
potfebné databazové sluzby dodavaného portdlu ob¢ana, pokud databazi pro jeji provoz
dodavatel uZije.

Dodané licence databazového nastroje vrozsahu potfebném pro komplexni zajisténi
databazovych sluzeb portdlu obdana musi byt doddny stakovou licenci, kterd umozni
na daném databazovém serveru provozovat i dalSi databdze objednatele bez omezeni
vztahujicich se napftiklad k licencim databazi Microsoft v nezpoplatnéném rezimu nebo licenci
databazi Microsoft navazanych na konkrétni softwarové produkty, tedy napfiklad omezeni
uziti databazového stroje vyhradné pro portal ob¢ana. Tento pozadavek je zanesen za Ucelem
efektivniho vyuZiti licencovani a dale efektivniho vyuZiti hardware, ktery bude ve vazbé
na licencovani databazovych server( alokovan a vyuZit pro dodané licence databazového
software.

11
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3

3.11

3.1.2

3.2

3.21

3.2.2
3.2.3

3.24

3.25

3.3

3.3.1

3.3.2

3.3.3

Integrace portalu ob¢ana a dvodni naplnéni daty

Objednatel v ramci plnéni pozaduje navazani portalu ob¢ana na nasledujici informacni systémy
a jimi poskytované sluzby. Za ucelem tohoto navazani zajistil objednatel popisy veskerych
rozhrani a komunikacnich protokoll a jejich forem, které umoznuji neomezenému okruhu
dodavatell bez jakékoliv soucinnosti stavajicich dodavatelll vytvofit odpovidajici protikusy
rozhrani a navazat na sluzby stavajicich informacnich systém( objednatele, bez nutnosti
jakékoliv soucinnosti nebo dodavky ze strany stavajicich dodavateld, s vyjimkou sdéleni
konkrétnich adres serverd, otevieni portl a povoleni komunikace na Urovni siti a firewalll
v definovaném serverovém prostredi plnéni, které zajisti objednatel.

Ve vazbé na nize uvedené informacni systémy, které slouZi pro autorizaci a autentizaci
uZivatel objednatel uvadi, ze pro interni uZivatele portalu mésta (zejména MéU) bude uZita
integrace na stavajici MS Active Directory objednatele a dale Ze pro obcany jako uZivatele
portdlu bude uZito stavajicich ovérenych platforem, které jsou uvedeny niZze a nebude
na strané portalu vytvareno dalsi prostfedi pro individudlni zakladani, vedeni a spravu identit
uzivatelll z fad obcan(. Objednatel s ohledem na Cistotu navrhu feseni portalu ob¢ana a jeho
udrzitelnosti i po strané souvisejicich ¢innosti a navazanych agend pfi jeho provozu na strané
objednatele poZaduje, aby dodané feseni pro autentizaci uzivatell z fad obc¢anl uZivajicich
sluzby portalu bylo provedeno s maximalnim vyuzitim jiz existujicich platforem a sluzeb pro
autentizaci uZivatell v rozsahu narodniho eGovernmentu a dalSich zavedenych sluzeb, které
jsou popsany nize.

Triada, spol. s r.o. — integrace na datovy sklad MUNIS a vybrané agendy
Me&U
Soucasti pfedmétu plnéni je provedeni integrace portdlu obcana na stdvajici datovy sklad IS

MUNIS, ktery prebird informace z modulli Poplatky, Volby a z modulu ERMS (elektronicka
spisova sluzba) od spolecnosti Triada, spol. s r.o.

Propojeni v oblasti Poplatky — jedna se o propojeni identity poplatnika dle ZR s Udaji v modulu
a ziskani dat predepsanych splatek zvolenych poplatkd.

Propojeni v oblasti Volby — propojeni s cilem ziskani dat o volebnim okrsku a volebni mistnosti.

Propojeni v oblasti ERMS — jednd se o propojeni identity podatele dle ZR s Udaji v hlavnim
adresafi, prevzeti seznamu podani tohoto podatele a prevzeti dosavadni historie téchto podani
(hlavni body v procesu vyfizovani) z datového skladu.

Pro provedeni integrace je soucasti této technické specifikace popis rozhrani a funkci datového
skladu MUNIS viz. pfiloha &islo 1.

Software602 a.s. — integrace formularového feSeni
Soucasti predmétu plnéni je provedeni provazani portalu obfana na stavajici formularové
feseni od spolecnosti Softaware602 a.s.

Provedenad integrace zajisti otevieni formuldre a predvyplnéni jeho relevantnich ¢asti udaji
0 osobé prihlasené do portalu.

Pro provedeni integrace je soucdsti této technické specifikace popis webovych sluzeb
viz. ptiloha cislo 1.

12
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3.4

341

3.4.2

343

3.5

3.5.1

3.5.2

3.6

3.6.1

3.7

371

3.7.2

3.8

3.8.1

3.8.2

3.8.3

VITA software, s.r.o0. — integrace agend MéU

Soucasti predmétu plnéni je provedeni integrace na stavajici agendy od spolecnosti VITA
software, s.r.o.

Provedena integrace zajisti zjiSténi stavu podani/ fizeni z agendy Stavebni Grad, Silniéni spravni
Urad, Vodopravni Urad, Pfestupky, Vyvlastiiovaci ufad, Pamatky, Koordinované stanovisko.

Pro provedeni integrace je soucasti této technické specifikace popis sluzeb pro poskytovani
dat z agend VITA software viz. pfiloha Cislo 1.

Microsoft Active Directory

Pro spravu a ovéieni uZivateld Mé&U provadéjicich spravu a pfistup k obsahu portélu ob&ana
musi novy systém portalu obcana podporovat vymeénu dat s Microsoft Active Directory
(AD/LDAP) a moznost ovéreni uzivatele prostfednictvim aktivni session Microsoft Windows.
V ramci dodavky bude provedena integrace a Cerpani dat o uZivatelich a skupinach uzivateld
z Microsoft AD.

Napojeni na implementované adresarové sluzby dle specifikace spolecnosti Microsoft
viz. oficidlni stranky https://docs.microsoft.com/cs-cz/

Narodni portal ob¢ana

Z portalu ob¢ana bude umoznén pfistup do narodniho Portdlu ob¢ana, a to formou prokliku
prostfednictvim odkazu https://obcan.portal.gov.cz/prihlaseni

Narodni eldentita

Portal obCana musi zajistit uZiti autentizacnich sluzeb Narodniho bodu pro identifikaci
a autentizace (vice na URL https://www.eidentita.cz/Home) jako dalsiho mozného prostredku

autentizace jeho uzivatel(.

Integrace musi byt provedena v souladu poZadavky Portalu ndrodniho bodu pro identifikaci
a autentizace dostupnymi na URL

https://info.eidentita.cz/download/SeP PriruckaKvalifikovanehoPoskytovatele.pdf

Informacdni systém datovych schranek (ISDS)
Objednatel dale vramci plnéni poZaduje moZnost autentizace uzivatell prostrednictvim
»Autentizacni sluzby ISDS” pro dodavany portal ob¢ana.

Objednatel poskytne zhotoviteli potfebnou soucinnost pfi Zadosti o pfistup ke sluzbé
provozované ze strany provozovatele ISDS na URL https://portal.gov.cz/formulare/zadost-o-

registraci-informacniho-systemu-verejne-spravy-pro-ucely-vyuzivani-autentizacni-sluzby-

portalu-verejne-spravy

Komplexni dokumentace elektronickych sluzeb ISDS vcetné jejich rozhrani je soucasti
dokumentace na URL https://www.datoveschranky.info/dulezite-informace/provozni-rad

13
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3.9 Zakladni registry

3.9.1

3.9.2

3.9.3

394

Po provedeni radné autentizace uZivatele na zakladé jedné z autentizacnich sluzeb dle této
technické specifikace dojde k autorizaci uZivatele podle jeho typu (napf. ifednik nebo obcan).

Autorizace obc¢ani bude provadéna na zakladé dil¢i agendy vztazené k podani realizovanému
obcanem proti Zakladnim registrim a jejich sluzbam.

Za Ucelem této integrace je k dispozici dokumentace na nize uvedeném URL, kdyZ objednatel
poskytne nezbytnou soucinnost na své strané jako orgdnu verejné moci k moznosti provedeni
této integrace ze strany zhotovitele. Zhotovitel je i v toto oblasti povinen vykonat maximum
ukonll samostatné, kdyZ predmétna soucinnost objednatele se vztahuje pouze na ty ukony,
které musi ze zakona nebo z vécného navazaného dlivodu provést sam objednatel.

PRIRUCKA PRO SPRAVCE AIS A SSVU — PRIPOJENT K ZAKLADN{M REGISTRUM dostupna na URL
https://www.szrcr.cz/cs/dulezite-dokumenty/22-p%C5%99%C3%ADru%C4%8Dka-pro-
spruC3%Alvce-ais-a-ssv%C3%BA-p%C5%99ipojen%C3%AD-k-2%C3%A1lkladn%C3%ADmM-
registr%CS5%AFm

3.10 Objednavani (rezervace) obcant

3.10.1 Zportdlu obcana bude umoZnén pfistup do stdvajiciho rezervacniho systému meésta, a to

formou prokliku prostfednictvim odkazu https://rezervace.litomerice.qtcloud.cz/.

3.11 Platebni brana

3.11.1 Soucasti predmétu plnéni je provedeni integrace na platebni branu Mésto Litoméfrice.

Specifikace platebni brany je dostupna neomezenym dalkovym pfistupem na URL
https://www.gopay.com/cs/integrace.html

3.12 Uvodni naplnéni daty

3.12.1 Zhotovitel provede Uvodni naplnénitéch ¢asti portalu obc¢ana, které jsou uréeny pro bézny text

a dale kontaktni a dal$i udaje pro objednatele. S Zadosti o podklady pro naplnéni vybranych
oblasti jejich popisem a zamyslenym obsahem textu je zhotovitel opravnén se obratit
na objednatele v rdmci plnéni této technické specifikace.

14
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4

4.1

411

4.1.2

4.1.3

4.2

4.2.1

Implementace Portdlu obdana

Dokumentace skute¢ného provedeni

Objednatel poZaduje v ramci plnéni zpracovani tzv. dokumentace skute¢ného provedeni
(nékdy také analogicky nazyvano jako cilovy koncept nebo implementacni analyza).

Zhotovitel zpracuje komplexni a detailni ndvrh nasazeni informacniho systému, a to ve vazbé
na pozadavky uvedené vtéto technické specifikaci, jejich prilohach a smlouvé o dilo
na dodavku portalu ob¢ana na systém jako celek a na jeho hlavni funkcionality. Cilem je
zpracovani dokumentu v takové mife detailu jednotlivych postupl a praci zasazeni
do prostredi a jeho nastaveni, kterd umozni dosazeni zavedeni systému do rutinniho provozu
fizenou formou. Dokument proto bude jednoznacné a jasné konkretizovat jednotlivé kroky
praci a to min. v rozsahu, které kroky a jakym zplsobem budou feseny, kym budou feSeny,
za jaké soucinnosti objednatele a v jakém case. Takova konkretizace bude dale dodrzovat
¢asovou, vécnou a logickou souslednost a bude z ni tedy mozné v kazdém okamziku realizace
dila urcit co je praveé realizovano a v jakém stavu a co bude nasledovat. Objednatel bude moci
na zakladé takovych podklad( alokovat své potrfebné kapacity na soucinnost a pribéznou
kontrolu plnéni dila. Dokument bude dale konkretizovat minimalné tyto oblasti

e navrh rfeSeni instalace aplikacni a databazové cCasti systému (architektura technického
feseni),

» detailni popis nastaveni / konfigurace / parametrizace jednotlivych oblasti (spole¢né role
uzivatel( a pristupova opravnéni, ¢iselniky, menu a submenu, jeho umisténi atd.),

e popis pripadnych organizacnich opatifeni nutnych pro implementaci (napf. pracovni
schizky),

e upfesnéni casového harmonogramu implementace feseni,

e rozsah soucinnosti ze strany objednatele,

e navrh pribéhu testovaciho provozu.

Dokumentace skutecného provedeni bude pfipominkovana objednatelem a pfipominky
budou ze strany zhotovitele vyporadany (tj. zapracovany, pfipadné s jasnym a konkrétnim
pisemnym zdlvodnénim odmitnuty jako nevalidni). Ze strany objednatele nebude v ramci
pfipominkovani v pfipadé nepravdivych, nepresnych nebo vécné nejasnych informaci v této
dokumentaci poZadovano jeji opravovani na spravné znéni, bude se pouze jednat o vyznaceni
vySe uvedenych nedokonalosti a bude na zhotoviteli jejich fadné zhojeni.

Instalace aplika¢ni a databazové Casti systému

Instalace systému a jeho nastaveni dle objednatelem odsouhlasené Dokumentace skutec¢ného
provedeni bude provedena na hardware a software objednatele. Pro potfebu nasazeni
a provozu dodavaného reseni budou zhotoviteli poskytnuty licence a systémové prostredky
v rozsahu uvedeném nize v této technické specifikaci. Pro nasazeni a fadny provoz portdlu
obdana nesméji byt tyto systémové prostiedky prekroceny minimdlné po dobu 5 let
od akceptace plnéni, s vyjimkou zasadniho rozsifeni funkcionality a podstatného objemu dat
ze strany objednatele.
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4.2.2

4.2.3

Veskeré softwarové komponenty portdlu obcana a databaze pobézi nad dodavatelem
dodanymi operacnimi systémy (neuzije-li ty nabidnuté objednatelem) ve virtualizovaném
prostiedi objednatele. Licence virtualizace a serverovych operacnich systéma Windows Server
2016 Datacenter poskytne objednatel. Jednda se o jednotnou platformu virtualizace
provozovanou objednatelem v jeho serverovém prosttedi VMware.

Objednatel poZaduje v rdmci pInéni také instalaci a nastaveni testovaci (Skolici) instance, ktera
bude obsahovat inicidlni naplnéni anonymizovanymi / testovacimi daty, bude mit nastavena
pfistupova opravnéni pro uZivatele a bude slouZit k ovéreni funkénosti feSeni a pro moznost
skoleni a testovani systému ze strany jeho uzivateld.

4.3 Konfigurace dodaného feseni pro potreby objednatele

431

Konfigurace dodaného teseni dle zadani, poZadavkli a potfeb objednatele probéhne

na zdkladé odsouhlasené dokumentace skutecného provedeni. Bude se jednat zejména

o nasledujici kroky a aktivity:

e provedeni pozadovanych integraci v rozsahu dle této technické specifikace,

» provedeni nastaveni / konfigurace / parametrizace jednotlivych oblasti dle dokumentace
skutec¢ného provedeni,

e nastaveni pfistupovych opravnéni.
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5 Dokumentace a zaskoleni

5.1 Forma dokumentace

511

5.1.2

Objednatel poZaduje doddvku dokumentace v rozsahu dle tohoto ¢lanku v elektronické
podobé, nejpozdéji do dne akceptace dila, neni-li uvedeno nebo nevyplyva-li z jednotlivého
typu dokumentace jinak.

Dokumentace musi byt dodana v takové podobé a formatu, aby byla pfipravena bez potreby
jakychkoliv dalSich uprav k tisku.

5.2 Dokumentace skutecného provedeni v prostfedi objednatele

521

5.2.2

Bude slouzit jako podklad pro implementaci feseni do prostiedi objednatele. Bude zpracovana
minimalné v rozsahu sitového schématu, datového schématu a aplikacniho schématu véetné
integraci, popis procesu nasazeni informacniho systému vcetné zpresnéného harmonogramu,
pozadavkl na soucinnost ze strany zastupcl objednatele. Bez predloZeni dokumentace
skutecného provedeni v prostfedi objednatele nebude umoznéno zhotoviteli instalovat
a implementovat informacni systém do urceného prostredi. PredloZeni dokumentace je
povinnosti zhotovitele a v pripadé jejiho nepredloZzeni a z tohoto divodu neumoznéni
implementace informacniho systému do definovaného prostredi se bude jednat o prodleni na
strané zhotovitele.

Na zakladé nasazeni informacniho systému bude dokumentace aktualizovana na skutecné
nasazené feSeni a bude k ni zpracovano technologické schéma doddvaného reseni.

5.3 Procesni model informacniho systému

531

5.3.2

Objednatel pozaduje jako soucasti dodavky dokumentaci procesniho modelu informaéniho
systému, tzv. procesni mapu.

Procesni mapa bude zpracovana formou EPC diagramu (Event-driven Process Chain) — popis
dostupny na URL https://cs.wikipedia.org/wiki/Event-driven Process Chain

5.4 Bezpecnostni dokumentace

541

Soucasti doddvky bude i zpracovani bezpecnostni dokumentace ve vztahu k informacnimu
systému a typim dat, se kterymi pracuje. Minimalni obsah dokumentu ,Bezpecnostni
dokumentace”:

e zakladni popis informacniho systému a vymezeni zakladnich bezpecénostnich cild,

¢ definice roli pGsobicich vinformacénim systému (dodavatelska firma, bezpeénostni spravce,
spravce, uZivatel apod.),

e popis pridélovani a odebirani pristupl k informaénimu systému,
e pozadavky na nastaveni Firewallu pro servery portalu obc¢ana,

e ochrana pred skodlivym kédem (zejména antivirovad ochrana) na serverech a koncovych
stanicich,

e popis nepretrZitého zaznamendvani a moznosti zpétného zkoumani auditnich zaznamda
(logu),
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5.4.2

543

544

5.5

551

5.6

5.6.1

5.7

571

5.7.2

5.7.3

5.8

5.8.1

e pouzitd kryptografickd ochrana, jak na arovni DB, tak na Urovni pfenosu dat mezi serverem
a klientem,

¢ jakym zplsobem je zajisténa dUvérnost a integrita dat v systému,

¢ jakym zplsobem je zajisténa dostupnost systému,

Tato dokumentace bude obsahovat zejména zasady v oblasti IT, informacni bezpecnosti
a bezpecnosti pfi praci s informacnim systémem.

Tato dokumentace bude zdrovenn obsahovat seznam podminek kdodrZeni pro fadny
a bezpecny provoz celého dodaného reseni v prostiedi objednatele.

Tato dokumentace bude zarovern obsahovat popis procesu zalohovani, véetné toho, jaké
kontroly stavu zalohovani provadét.

UZivatelska dokumentace

Zhotovitel doda uZivatelskou dokumentaci pro vSsechny aplikace a informacni systémy, ktera
bude obsahovat minimalné zakladni popis préace s jednotlivymi aplikacemi/informacnimi
systémy, postupy a bude popisovat jejich funkcionality pro potfebu fadné orientace uZivatell
v systému/aplikaci a fadné prace uzivatele v systému/aplikaci.

Administratorska dokumentace

Zhotovitel dodad administratorskou dokumentaci pro objednatele, ktera bude obsahovat
detailni popis spravy a udrzby aplikaci a informacnich systému na zakladé této smlouvy.

Popis rozhrani (oteviena rozhrani)

Zhotovitel doda aktudlni a platny popis veskerych rozhrani informacnich systéma na systémy
a databaze, se kterymi je provazan. Takova dokumentace musi byt vedena az na uroven popisu
konkrétniho zplsobu prace rozhrani s daty a uvedeni vSech jednotlivych datovych typl
a jednotlivych polozek, se kterymi pracuje.

Popis jednotlivych rozhrani musi byt zpracovan tak detailné, aby umozZioval objednateli jeho
predani treti strané, ktera na zakladé popisu bude schopna vytvofit bez jakékoliv soucinnosti
zhotovitele odpovidajici protikus rozhrani v plném rozsahu a jeho spusténi bude odvislé pouze
na povoleni komunikace ze strany aplikace/informacéniho systému zhotovitele.

Takovy popis rozhrani musi tedy obsahovat minimalné technologii, kterou je rozhrani
realizovano, popis jednotlivych datovych typl a struktur, se kterymi rozhrani pracuje,
a zpUsob, kterym ma byt prostfednictvim rozhrani komunikovano.

Zaskoleni administratord a Skoleni uzivatell

Objednatel pro ucely zaskoleni zajisti a zpfistupni u¢ebnu vybavenou notebooky nebo PC
sestavami a jednim lektorskym pracovistém, prezentacni technikou (ve smyslu projektor,
tabule pro psani / kresleni) a dale zajisti konektivitu do vnitini sité objednatele (s ohledem na
moznost prace s produkéni a testovaci databazi béhem Skoleni). Veskeré skoleni bude probihat
v systému v testovacim (Skolicim) prostredi.
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5.8.2

5.8.3

Zaskoleni administrator( a klicovych uZivateld — zhotovitel zrealizuje v sidle objednatele
prezenc¢ni zaskoleni pro administratory systému a klicové uZivatele objednatele tak, aby tyto
osoby byly schopny systém radné uzivat, nastavovat jej na administratorské drovni a Skolit
bézné uZivatele systému.

Minimalni poZadovany rozsah zaskoleni pro administratory je 24 hodin.
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6 Harmonogram

6.1 Harmonogram s ¢asovymi pozadavky objednatele

6.1.1 Objednatel poZaduje realizaci predmétu plnéni dle nasledujiciho harmonogramu.
Harmonogram je sestaven tak, aby jednotlivé price na sebe logicky navazovaly a zaroven byl
v souladu s poZadavky vyzvy kofinancovani, ze které ma byt predmét plnéni spolufinancovan
(s ohledem na termin dokonceni predmétu pinéni).

6.1.2 S ohledem na moZnost kontroly realizace dila z pohledu ¢asu (tj. dil¢i vyhodnocovani
dodrZovani harmonogramu realizace) je harmonogram doplnén milniky. Zapoceti kazdého
milniku je moZné pouze za predpokladu, Ze bude provedena akceptace vsSech milnik(
predchazejicich.

Aktivita projektu Termin nejpozdéji do:

Zpracovani Dokumentace skute¢ného provedeni (cilovy koncept), pfipominkovani ze strany

R , - 4 tydn{
objednatele, vyporadani pfipominek, finalizace dokumentu. ydnd
Akceptacni fizeni pro Milnik 1. 1 tyden
Milnik ¢islo 1 — Predani Dokumentace skute¢ného provedeni. T+ 5 tydnd

Instalace dodavaného reseni. Konfigurace dodaného feseni pro potieby objednatele —
nastaveni / konfigurace / parametrizace feSeni, provedeni integraci na spolupracujici systémy, 6 tydnl
nastaveni pristupovych opravnéni.

Akceptacni fizeni pro Milnik 2. 1 tyden

Milnik Cislo 2 — Pripravené prostredi pro testovaci provoz, predani do testovaciho provozu T+ 12 tydn(

Zaskoleni IT administrator( a klicovych uZivatelG.

Zpracovani a dodavka dokumentace (uzivatelska, administratorskd a systémova).
Testovaci provoz s dohledem a podporou zhotovitele po dobu min. 10 tydnt
Oprava chyb a neshod, pfipadna definice zménovych pozadavka. 12 tydn(
Aktualizace dokumentace skute¢ného nasazeni

Dodavka licenci (listinné potvrzeni dodanych licenci co do jejich poctu a rozsahu).

Akceptacni fizeni — porovnani skutec¢nych vlastnosti se pozadavky smlouvy.

Milnik cislo 3 — Akceptace projektu, predani systému do rutinniho provozu. T+ 24 tydnQ

Pozndmbka: Ve sloupci,, Termin nejpozdéji do:“ znak ,, T“ vyjadruje datum ucinnosti smlouvy.

6.2 Konkretizovany harmonogram plnéni ze strany zhotovitele

6.2.1 Zhotovitel blize rozpracuje etapy a milniky minimalné v nasledujici urovni detailu (udavat
v tydnech od ucinnosti smlouvy), které budou konkretizovat a déle rozpracovavat jednotlivé
kroky a ¢asti harmonogramu stanoveného objednatelem:

e zpracovani specifickych poZadavkid objednatele na konkrétni zplsob nasazeni nového
informacniho systému a zpracovani implementacniho planu, tj. provadéci dokumentace
a podrobného harmonogramu s uvedenim potfebné soucinnosti ze strany objednatele,
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¢ implementace IS do prostfedi objednatele,
e zaskoleni a pfedani dokumentace,

e testovaci provoz,

e akceptace a predani systému.

6.3 Testovaci provoz

6.3.1

6.3.2

6.3.3

6.3.4

6.3.5

Testovaci provoz probéhne po dobu uvedenou v harmonogramu realizace, a to se zvySenym
dohledem a podporou ze strany zhotovitele.

Cilem testovaciho provozu je poskytnout metodické vedeni a prostor uzivatelim pro ovéreni
funkcionalit a vlastni funkénosti dodaného feseni, pro cvicnou praci se systémem a prostor
pro zhotovitele pro identifikaci a opravu pfipadnych chyb a neshod. Dalsim cilem testovaciho
provozu je moznost pfipadné definice zménovych poZadavkl ze strany objednatele.

V dobé testovaciho provozu bude moZné ze strany zhotovitele provedeni pripadné nutné
doplfujici naplnéni daty portdlu ob¢ana s ohledem na zahajeni rutinniho provozu.
Béhem testovaciho provozu provede zhotovitel aktualizaci dokumentace skutecného

provedeni.

Uspény priibéh testovaciho provozu, jeho? vystupem bude faktické uZivatelské ovéreni
schopnosti nasazeni nového portédlu ob¢ana v prostfedi objednatele na zakladé této technické
specifikace a jejich pfriloh, je jednou z nezbytnych podminek objednatele pro moZnost
akceptace plnéni na zakladé této technické specifikace a jejich ptiloh.
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7 Projektové fizeni

7.1.1

7.1.2

7.1.3

7.1.4

7.1.5

7.1.6

7.1.7

ré

S ohledem na rozsah projektu a dopad jeho zavedeni do produkéniho provozu na vykon
¢innosti objednatele je v ramci dodavky predmétu plnéni objednatelem poZadovano
aplikovani zakladnich principl projektového tizeni ze strany zhotovitele.

Jedna se zejména o fizeni projektovych praci v souladu s uzavienou smlouvu s ohledem na
vécné plnéni dané smlouvou objednatele — rozsah, posloupnost a hloubku projektovych praci,
(tj. harmonogramu) — fizeni postupu praci s ohledem na zdvazny harmonogram projektu —
dodrZovani termin( a milniki harmonogramu, podchyceni pfipadnych kolizi, zpoZdéni nebo
vznikajicich rizik a jejich reportovani smérem k objednateli, aktivni feseni vySe uvedenych
nestandardnich situaci

Zpracovani pravdivych, Uplnych a vécné jasnych a vypovidajicich zapisti z konzultaénich
schizek a pracovnich jednani (s cilem zaznamenani klicovych rozhodnuti, ujednani, navrzenych
nebo dohodnutych termint a zpUsobU feseni dil¢ich ¢asti projektu atd.)

Prezencni Ucast odpovédné osoby zhotovitele na kontrolnich dnech v pravidelnych min.
mésicnich intervalech (pfedpoklad celkem 3 kontrolnich dnii) v sidle objednatele, pfipadné
se souhlasem obou smluvnich stran formou videokonference nebo telekonference. Terminy
kontrolnich dnli budou soucasti Dokumentace skute¢ného provedeni. Pro kazdy z Milnik( dle
harmonogramu bude uskute¢nén samostatny kontrolni den v intervalu terminu dil¢i akceptace
takového Milniku dle harmonogramu.

Reporting projektu na urovni pravidelnych dvoutydennich pisemnych zprdv smérem
k odpovédné osobé objednatele (seznam praci, které byly poskytovatelem vykonany
pro danou ¢dast projektu, stav téchto praci (ukonceno, odloZeno, v realizaci); popis vzniklych
probléma a zpUsob jejich feSeni). Objednatel si vyhrazuje pravo vyzadat reporting projektu
i mimo dvoutydenni interval, na takovou Zadost bude zhotovitel povinen reagovat vidy
nejpozdéji pisemnou zpravou do 4 pracovnich dn(.

Rizeni rizik projektu, hodnoceni pravdépodobnosti jejich vyskytu a miry dopadu, navrh feseni
k jejich eliminaci.

Rizeni zmén na projektu, v pfipadé pozadavkd na zménu v projektu provedeni konzultaci
k ovéreni nutnosti zmény projektu; zjisténi dopadu poZadovanych zmén smérem ke koncepci
celkového feseni, harmonogramu, dotacnimu titulu, vytizeni lidskych zdroja atd. V pripadé
odsouhlaseni zmén spoluprdce pfi implementaci zmén do projektu, komunikace
s poskytovateli a s realizacnim tymem.

8 Legislativa

8.11

8.1.2

NiZe je obsazeny obecny prehled legislativy, kterou je potfeba dodrzet v souladu s realizaci
predmétu plnéni této technické specifikace. Tento vycet neni konecny ani vieobjimajici a ma
za cil ramcové upozornit zhotovitele na rozsah problematiky, kterou se v ndvaznosti
na jednotlivé poZzadované funkcionality zavazuje dodrzZet, a u niZ se tedy zavazuje objednateli
zajistit soulad s platnou legislativou. Dilci legislativni poZadavky a odkazy na pravni akty jsou
obsazeny i v dalSich dil¢ich ¢astech této specifikace a jejich pfilohach.

Zakon €. 111/2009 Sb., o zakladnich registrech, v platném znéni,
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8.1.3

8.1.4
8.1.5
8.1.6

8.1.7
8.1.8

8.1.9

8.1.10

v

Zakon ¢. 300/2008 Sb., o elektronickych Ukonech a autorizované konverzi dokument,
v platném znéni,

Zakon €. 12/2020 Sb., o pravu na digitalni sluzby a 0 zméné nékterych zakond, v platném znéni,
Zakon €. 328/1999 Sb., o obéanskych prikazech, v platném znéni,

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zdkond (zdkon
o kybernetické bezpecnosti), ve znéni pozdéjsich predpisq,

Zakon €. 250/2017 Sb., o elektronické identifikaci, v platném znéni,

Zakon ¢. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce, v platném
znéni,

Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané

fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu téchto udajd
a o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdaja),*

Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. cervence 2014
o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce
na vnitfnim trhu a o zruseni smérnice 1999/93/ES.?

! Nafizeni mlze byt jinde v této dokumentaci a jejich pfilohdch oznadované jako Nafizeni GDPR.
2 Nafizeni muZe byt jinde v této dokumentaci a jejich pfilohdch oznacované jako Nafizeni elDAS.
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9 Akceptace

7 v

9.1 Dilci akceptacni fizeni

9.11

9.1.2

9.1.3

9.2

9.21

9.2.2

9.3

9.3.1

Dil¢i akceptacni Fizeni bude provedeno pro milnik 1, 2 a 3 vyznaceny v harmonogramu projektu
dle této technické specifikace. Dil¢i akceptacni Fizeni bude zahrnovat porovnani skute¢ného
stavu vic¢i poZzadavkim této technické specifikace a jejim priloham (milnik Cislo 1, 2 a 3)
a pozadavkl danych dokumentaci skute¢ného provedeni (milnik 2 a 3).

Vysledkem dil¢iho akceptacniho Fizeni je akceptacni protokol s vysledkem Splnéno nebo
Nesplnéno, podepsany opravnénymi osobami smluvnich stran.

Zapoceti dalSich praci spadajicich pod milnik nasledujici je moZzné pouze za predpokladu,
Ze bude provedena akceptace s vysledkem Splnéno vsech milnik( predchazejicich.

Souhrnné akceptacni fizeni — akceptace dila

Souhrnné akceptacni fizeni bude zahrnovat:

e provedeni akceptacnich testli podle akceptacnich scénarll. Akceptacni testy budou
zahrnovat konkrétni pripady uZziti systému, popis realizace téchto pfipadl a poZadovany
vystup. Objednatel poZaduje provedeni akceptacnich testl nad produkénim prostredim.

e porovnani skutecného stavu vici pozadavkim smlouvy o dilo a této technické specifikace,
ktera je jeji pfilohou, a jejich pfiloh, nefunkéniho charakteru — licence a pfislusenstvi.
Vysledkem souhrnného akceptacniho fizeni je akceptalni protokol s vysledkem Splnéno /
Splnéno s vyhradou / Nesplnéno, podepsany opravnénymi osobami smluvnich stran.
Klasifikace Splnéno s vyhradou umozni pokracovani v realizaci dila v ptipadé vad drobnych, pro

které mlzZe byt opakovani akceptacniho fizeni zbytecéné nakladné.

Opakované akceptacni fizeni

Jestlize plnéni nesplfiuje podminky stanovené pro akceptaci, bude obsahem akceptacniho
protokolu vyjadieni Nesplnéno spolu s popisem zavad a uvedenim termin( pro jejich napravu.
Zhotovitel napravi tyto nedostatky a akceptacni fizeni v odpovidajicim rozsahu bude
provedeno znovu. Proces testovani a naslednych oprav se bude opakovat, pficemz vyse
uvedend ustanoveni se pouZiji obdobné. Proces testovani a naslednych oprav Ize opakovat,
dokud zhotovitel nesplni poZadavky pro akceptaci fadnou s vysledkem Splnéno, nejvyse vsak
2x (dvakrat). V situaci, kdy by bylo nutné opakovat akceptacni fizeni vice jak 2x (dvakrat)
pro konkrétni milnik projektu nebo celé plnéni, bude takové opakovani povazovano
za podstatné poruseni smlouvy ze strany zhotovitele a objednatel bude opravnén odstoupit
od smlouvy o dilo. Prodleni vzniklé v souvislosti s potfebou opakovani akceptacnich Fizeni
bude povaZovano vidy za prodleni vzniklé na strané zhotovitele se zachovanim dusledk
takového prodleni, tedy zejména smluvnich pokut na zakladé uvarené smlouvy o dilo.
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9.4 Akceptacni scénare

9.4.1

Nedohodnou-li se smluvni strany jinak, vypracuje specifikaci akceptacnich scénar(i zhotovitel
a preda objednateli k odsouhlaseni vterminu min. 10 pracovnich dnl pfed zahdjenim
akceptacniho fizeni dle harmonogramu. Odsouhlaseni bude provedeno pisemnou formou
v terminu min. 5 pracovnich dnl pred zahdjenim akceptacniho fizeni. Jestlize se objednatel
v této Ihté ke specifikaci akceptacnich scénarli pisemné nevyjadri, ma se za to, Ze specifikaci
akceptacnich scénafl odsouhlasil. Jestlize objednatel specifikaci akceptacnich scénai
v uvedené |hité neodsouhlasil, pisemné sdéli zhotoviteli vtéto Ihaté pripominky
ke zhotovitelem predloZené specifikaci akceptacnich scénard a poskytne zhotoviteli nezbytnou
soucinnost k dokonceni a odsouhlaseni specifikace akceptacnich scénarli. Objednatel
v souladu s poZadavky na plnéni miZe navrhnout vlastni scénare, o které navrh akceptacniho

7V o vrvs

scénarl zhotovitele v ramci svého vyjadrovani rozsifi.
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10 Popis prostiedkll a pozadavk( na architekturu portalu obc¢ana

10.1 Maximalni serverové systémové prostredky

10.1.1

10.1.2

Objednatel pro provoz informacniho systému portdlu obcana ve svém prostiedi vycleni
maximalné nize uvedené prostiedky

e 8 jader CPU ve virtualizovaném prostredi objednatele,

e 200 GB RAM,

e 300 GB uloZného prostoru

Zhotovitel se zavazuje v ramci realizaci plnéni se vSemi svymi doddvkami a feSenimi
neprekrocit vySe uvedené systémové prostfedky a pro realizaci plnéni pozadovat jejich
navyseni.

10.2 Pozadavky na architekturu feseni

10.2.1

10.2.2

10.2.3

10.2.4

10.2.5

Objednatel poZaduje, aby feseni bylo navrZzeno architektonicky tak, Ze Zadny ze systému, ktery
bude pfimo pfistupny z verejné sité internet nebude mit prdvo ani moznost pfimo pfistupovat
k wvystupl internich informacnich systému, jako je zejména spisova sluzba nebo AIS
objednatele, které budou uréeny k integraci.

Objednatel proto predpoklada provoz jednoho prostredi portalu obcana, které bude svoji
povahou interni a bude mit provedené integrace dle této technické specifikace na informacni
systémy v prostiedi objednatele, a dale predpoklada provoz druhého prostredi, které bude
Cerpat zpracované informace z interniho prostredi portalu obcana vlastni komunikacni linkou
a tyto informace bude prezentovat a pfipadné dale zpracovavat ve vnéjsim prostredi uréeném
pro publikaci vystupl smérem k uZivatelim portdlu z fad obcand a dale k verejné webové
prezentaci.

Zhotovitel v ramci své dodavky mlze navrhnout i odlisSné provedeni architektury reseni, které
vSak musi poskytnout minimalné stejné vysokou Uroven zabezpeceni nebo dokonce vyssi
uroven, a to natolik jednoznacné, Ze takova stejna nebo vys$si Uroven zabezpeceni
prostfednictvim architektury navrhu reseni bude objektivné prezkoumatelna treti stranou,
tedy nikoliv pouze na zakladé subjektivniho ndzoru zhotovitele.

V zadném pripadné nesmi byt prostfednictvim portdlu obcana pfimo pfistupné sluzby
aplikacnich a dalSich rozhrani informacnich systému objednatele urcené k integraci ve vnitfnim
prostfedi a vnitfni siti objednatele.

Oddéleni vnitfniho a vnéjsiho prostredi portalu obcana bude provedeno na vSech relevantnich
urovnich architektury, tedy minimalné oddéleni provozu OS, umisténi servera v siti, pfistupy
server( a nastaveni firewall pro tyto servery.
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Pfiloha 1 — Popis komunikace s externimi IS

Triada, spol. s r.o.

Tato pfiloha je tvofena samostatnym souborem Priloha_integrace_Triada.PDF

Software602 a.s.

Tato pfiloha je tvofena samostatnym souborem Priloha_integrace_S602.PDF

VITA software, s.r.o.

Tato pfiloha je tvofena samostatnym souborem Priloha_integrace_VITA.ZIP. Dokumentace obsahuje
XML vzorek popisu rozhrani a webovych sluzeb VITA software, s.r.o., kdy dokumentace jednotlivych
konkrétnich sluzeb bude doddna dodavateli pfi zahajeni plnéni.
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