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PFijemce dotace: Mésto Chropyné
Nazev projektu: Moderni méstsky urad Chropyné
Registracni islo projektu: CZ.03.4.74/0.0/0.0/19_109/0016697

Zadavatel: M&sto Chropyné, IC: 00287245

namésti Svobody 29, 768 11 Chropyné

Zastoupeny: Ing. Véra Sigmundova, starostka mésta
Tel.: 573 500 73, e-mail: sigmundova@muchropyne.cz

Vysvétleni zadavacich podminek &. 1
Zadavatel na zakladé dotazl zajemce poskytuje toto vysvétleni zadavacich podminek ¢&. 1
k vefejné zakazce malého rozsahu na dodavky s nazvem: ,Schranka pro oznamovatele“.

Dotaz €. 1:

Napojeni bezpec¢né komunikace na portal mésta jako schranky pro oznamovatele. Potfebovali
bychom vice specifikovat napojeni na portal mésta. Jde o zpfistupnéni odkazu, abyste si ho mohli
viozit na portal, o modifikaci stranky z naSi strany (integraci formulart a kryptografické ochrany -
pokud ano, potfebujeme znat technologie v kterych je nutné pfi napojeni pracovat)

Odpovéd €. 1:

Jedn4 se o propojeni odkazem.

Dotaz €. 2:

Je potreba integrovat aplikaci Schranka pro oznamovatele s jinym SW feSenim co pouZivate?
Odpovéd ¢. 2:

DalSi propojeni nepozadujeme.

Dotaz €. 3:

Systém umozriuje odeslani elektronickych dokument(, které jsou také zaSifrovany pfed jejich
odeslanim pomoci privatniho klice bez omezeni velikosti pfiloh. Lze predpokladat pfilohy jako
videa a skenované doklady. Tady nastava problém s anonymitou oznamovatele pfi pouZiti jeho
privatniho kliGe a soucasné pfi pouZiti privatniho klice oznamovatele maze Cist informaci (at’ uz
soubor nebo text) kdokoliv - to je presné proti poZzadavku "Zpravu muze precist pouze zvoleny
pfijemce."”

Odpovéd €. 3:

Sifruje se vefejnym klicem pfijemce. Privatnim klicem pfijemce desifruje obsah. D&kujeme za
upozornéni na nechténou zaménu pojma. Ménime tedy pozadavek ,pomoci privatniho kli¢e, na
.pomoci vefejného kli¢e“.

Dotaz €. 4:

Daéle Sifrovani privatnim klicem pfed odeslanim dat je na principu elektronického podpisu
Odpovéd ¢. 4:

Viz pfedchozi odpovéd.

Dotaz €. 5:
Dale asymetricka kryptografie je silné nevhodna pro Sifrovani velkych objemu dat - jako jsou rizné
multimedialni soubory. Privatni i verejny kli¢ je N-tice nahodné zvolenych vysokych cisel v
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komplikovaném matematickém vztahu a pokud S$ifrovana zprava je bitove vétsi nez klic pro
Sifrovani, tak se stava Sifrovani nemozné - nasledek to ma takovy, Zze by se musel pregenerovat
par klica a preSifrovat veSkery obsah. A velikost klice pro pripadné 4K video trvajici tfeba 10 minut
si rads$i ani nechci pfedstavovat.

Odpovéd €. 5:

Zadavatel nemuze predepisovat technické feSeni. Je tedy na uchazedi, jak se vyporada s timto
pozadavkem a najde vhodné technické feSeni problému.

Dotaz €. 6:

Reseni, které spini poZadavak pro anonymitu oznamovatele, moznost &teni jen pro zvoleného
pfijemce a moznost pfenosu neomezené velkych souboru a zajiSténi jejich integrity pfe pfenosu je
nasledujici: Oznamovatel Sifruje zpravu verejnym kli¢em prijemce. Jediny kdo muze zpravu cCist je
majitel privatniho klice (tedy pFijemce). Soubory jsou Sifrované symetrickou Sifrou, ktera produkuje
klic, vektor a kontrolni soucet pro zajisténi interity. Tyto vystupy (klic, vektor a kontrolni soucet)
jsou Sifrovany opét vefejnym klic¢em pfijemce a jediny, kdo je mize Cist je opét jen majitel privatniho
klice (tedy pFijemce). Timto by méli byt splnény podminky na anonymitu oznamovatele i nemoznost
Cist nebo podvrhnout prfenasena data neopravnénou osobou. Jde o princi pouZivany u TLS, SSL
a HTTPS komunikace.

Odpovéd ¢. 6:

Viz pfedchozi odpovédi.

Dotaz €. 7:

Otazka k tomuto bude na zaklade skutecnosti popsanych vyse - poZadavek na privatni kli¢ pfi
odesilani dat - jde o chybu v zadéavaci dokumentaci, ktera se tam dostala z neznalosti
kryptografickych principt? Je nami navrhované FreSeni na bezpecny pfenos soubort
akceptovatelné z pohledu zadavatele?

Odpoveéd €. 7:

Viz pfedchozi odpovédi. Technické feSeni by takto bylo v pofadku.

Dotaz €. 8:

Ochrana identity odesilatele a pfijemce podle volby uZivatele, kdy Ize zvolit skute¢né anonymni
odesilani zpravy. Za odeslani anonymni zpravy se nepovazuje pouZiti pseudonymu. Tento bod
potfebujeme dovysvétlit. Jak ma vypadat odeslani zpravy ze strany oznamovatele, v zadani piSete
"Zpravu muZe precist pouze zvoleny prijemce" - pfedpokladal jsem, Ze pfijemce vybira jmenovité
ze skupiny ufedniku, ktefi v systému maji Gcty (z divodu pouZziti konkrétniho vefejného klice pro
zajisténi, Ze se k dattim dostane jenom urceny &tenar). Pfi pouZiti privatniho klice oznamovatel tuto
anonymitu muze snadno ztratit - viz bod vySe o elektronickém podpisu

Odpovéd ¢. 8:

Vysvétleni viz pfedchozi odpovédi.

Dotaz €. 9:
Jaké jiné nez skute¢né anonymni odesilani zpravy ma jit v sytému zvolit a jaké ma byt nasledné
chovani systému?
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Odpovéd €. 9:
Lze zvolit jak anonymni, tak neanonymni, kdy |ze na zpravu odpovédét.

Dotaz €. 10:

Zpravy uloZené na serveru jsou zaSifrovany za pouZiti privatniho a vefejného klice klienta. Je nutné
zvolit model symetrické Sifry pro soubory a asymetrické (s privatnim a vefejnym klicem) pro
Sifrovani dat potfebnych pro pfistup k souborum (kli¢, vektor, kontrolni soucet) - jinak vznika
problém s pfegenerovanim kli¢u - viz popsano vyse

Odpovéd €. 10:

Vysvétleni viz pfedchozi odpovédi.

Dotaz ¢. 11:

Na dorucené zpravy loze odpovédét podobné jako na mail (RE a FW). Ma byt Sifrovani pfi odpovédi
oznamovateli taky Sifrované tak aby ho mohl ¢ist pouze oznamovatel? Pokud ma byt Sifrovana
komunikace i k oznamovateli, je potfeba aby si oznamovatel uchoval privatni kli¢ pro moznost cteni
zprav. Tady jeho anonymita neni poruSena, protoZe verejny kli¢ je nic nefikajici a slouZi k
uverejnéni. Nastava problém, kdyZ oznamovatel svdj privatni kli¢ ztrati.

Odpovéd ¢. 11:

Ano. Sifrovani probiha na klientské stanici.

Dotaz €. 12:

Preposlani pfedpokladam pouze v ramci uZivatelti interné v aplikaci Schranka pro oznamovatele,
muZete to prosim potvrdit?

Odpovéd €. 12:

Ano.

Dotaz €. 13:

Rozhrani ma responsivni design. Mate uz grafické podklady nebo vyhotoveni grafického navrhu
aplikace je soucasti zakazky?

Odpovéd ¢. 13:

Graficky navrh bude soucasti aplikace.

Dotaz €. 14:

Pokud mame vyhotovit i grafické navrhy, jaké jsou z Vasi strany poZadavky na design?
Odpovéd €. 14:

Design bude vychazet z vizualu mésta — viz webové stranky.

Dotaz €. 15:

Obsahuje ¢eskou a anglickou jazykovou mutaci podle preferenci uZivatele. Predpokladam, Ze
zajisténi prekladu Vami dodanych ¢eskych textl je na nas jako na zhotoviteli, miuzete prosim
potvrdit?



Elektronicky podpis=16.2.2022
Certifikét agitora podpisu :

Jméno : Ing. VéraSigmundova

J***, | Evropska unie P T S o
* * Evropsky socialni fond
* * v s v

_— Operacni program Zameéstnanost

PFijemce dotace: Mésto Chropyné
Nazev projektu: Moderni méstsky urad Chropyné
Registracni islo projektu: CZ.03.4.74/0.0/0.0/19_109/0016697

Odpovéd €. 15:

Zadavatel takovou textaci z logiky véci mit nemuze, protoZze nepozaduje konkrétni produkt.
Zadavatel nebude dodavat textace, ale predpoklada lokalizaci aplikace do ciziho jazyka od
uchazece.

Dotaz €. 16:

Dotaz k technickym omezeni: Jsou néjaké omezeni na provoz budouci aplikace? VyuzZivame
technologicky stack, kdy serverova cast bézi v dockeru (vyuziva se Java). Webova cast by za nas
byla napsana v Angularu. Otazka tedy zni, na jakém serveru - jaky HW a jaky operacni systém -
pobézi vysledny produkt?

Odpovéd ¢. 16:

Zadavatel predpoklada provoz na svych HW prostfedcich, u klientské aplikace pfedpokladame
pouze prohlize¢ bez nutnosti cokoliv instalovat. K dispozici jsou technologie Microsoft ve verzi
windows 2012 nebo vyssi, Microsoft SQL server.

Z vysSe uvedenych diivodul prodluzuje zadavatel lhitu pro podani nabidek do 28. 2. 2022 do 14:00
hodin

Ostatni ustanoveni zadavacich podminek zUstavaji beze zmény.

V Chropyni, dne 16. 2. 2022

Ing. Véra Sigmundova — starostka mésta
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