MESTO KRALIKY

SOUBOR VYSVETLENi ZADAVACi DOKUMENTACE C. 4

pro zadani zakazky na dodavky
zadavané dle Obecné Casti pravidel pro zadatele a prijemce v
ramci OPZ, mimo reZim zakona €. 134/2016 Sb., o zadavani
verejnych zakazek (dale jen ,zakon®)

S nazvem

Méstsky urad Kraliky - Privétivy
urad - Portal obcana




Zadavatel poskytuje toto ndasledujici vysvétleni zadavaci dokumentace vztahujici se k
vySe uvedené zakazce.
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Znéni zadosti o vysvétleni zadavaci dokumentace ¢. 1:

V Priloze €. 4 Technicka specifikace bodé 1.1.3 je uvedeno:

Hlavnim cilem objednatele je poridit a implementovat moderni informacni portdl obcana,
ktery umozZni obcanovi pristup elektronickou formou k uradu objednatele a umozni mu v
maximdlné mozZné mire provést elektronickd poddni, a to minimdlné v rozsahu, ktery je
ddle popsdn v tomto dokumentu. Soucdsti doddvky bude také vytvoreni a implementace
potrebnych formuldrii pro jednotlivd elektronickd poddni, véetné moznosti jejich dalsiho
rozvoje Ci tvorby formuldri novych vilastnimi silami objednatele. Informacni systém musi
umoznit obcanovi rovnéZz okamZité zaplaceni pripadného poplatku pres nové
implementovanou platebni brdnu. Systém musi také umoznit obcanovi zobrazit prehled
prijatych poddni a pripadnych zaplacenych poplatki.

Pokud nebude poskytnuta jakakoli soucinnost stavajicich dodavateli SW - spisové
sluzby a agendy poplatkd, jak bude zajisténo:

. Jednoznacné ztotoznéni subjektu udaji?
. Piedani dat o subjektech udajt pro publikaci na portalu ob¢ana?

Znéni vysvétleni zaddavaci dokumentace ¢. 1:

Jak zadavatel uvedl v ramci souboru Vysvétleni zadavaci dokumentace ¢. 2, webové
sluzby stavajicich informacnich systémi zadavatele (spisova sluzba Elisa, resp.
ekonomicky systém Helios Fenix) budou soucasti cenové nabidky jako tzv.
preliminarové polozky. Zadavatel zajistil souc¢innost poskytovatelt téchto sluzeb tak,
aby bylo zajiSténo dodrZeni zasady rovného zachazeni. Vramci souboru Vysvétleni
zadavaci dokumentace ¢. 2 poskytl zadavatel ucastnikiim upravenou podobu piilohy ¢. 5
zadavaci dokumentace Nabidkovy rozpocet, kam doplnil preliminafové polozky tykajici
se poskytnuti predmétnych webovych sluzeb. Uéastnici pouziji upravenou podobu
tohoto dokumentu pfi zpracovani svych nabidek.

Znéni Zadosti o vysvétleni zaddvaci dokumentace ¢. 2:
V Priloze €. 4 Technicka specifikace bodé 1.1.6 je uvedeno:

Soucdsti systému pak musi byt i robustni logovaci ndstroj, ktery bude evidovat jednotlivé
ukony a transakce, povede a umozZni analyzovat logovdni pristupti k jednotlivé
dokumentaci a ddle i jeji sdileni a distribuci na partnerské informacni systémy s odkazem
na systém zprostredkovdvajici takovou distribuci. Informacni systém v cdsti logovdni musi
umoznit navdzdni na externi SIEM.

Jaké jsou funkéni pozadavky na logovaci nastroj?



Ma nastroj zaznamenavat i osobni udaje Ci jen identifikatory?

Jak je mysleno napojeni na SIEM? Hovofi se o napojeni informac¢niho systému dle zakona
¢.365/2000 Sb.?

Portal ob¢ana miiZze byt registrovan jako AIS. Je tudiZz myslen IS MU Kraliky dle vyse
zminéného zakona? M4& byt portadl obCana evidovan jako samostatny systém v
RPP/ISolISVS?

Znéni vysvétleni zaddvaci dokumentace ¢. 2:

Interni logovaci nastroj portdlu obfana musi evidovat jednotlivé tkony a transakce
provedené v systému, povede a umoZni analyzovat logovani piistupli k jednotlivym
ukonlim a dokumentaci, vSe pouze pomoci identifikator(i bez osobnich udajt.

Zadavatel prozatim nedisponuje zZadnym systémem SIEM. V blizké budoucnosti vSak
planuje porizeni takového systému. Nelze predem specifikovat jakého. Zadavateli jde o
licen¢ni zahrnuti a jiZ realizovanou funkcionalitu komunikac¢niho rozhrani se systémem
SIEM, pro pripadné predavani logli, do nabidkové ceny.

Neni poZadovano napojeni informacniho systému dle zakona ¢. 365/2000 Sb.

Zadavatel nepredpoklada registraci Portalu obcCana jako AIS a nebude evidovan jako
samostatny systém v RPP/ISoISVS.

Znéni Zddosti o vysvétleni zaddvaci dokumentace ¢. 3:
V Priloze €. 4 Technicka specifikace bodé 2.1.3 je uvedeno:

Portdl umozZni pristup k obsahu i ve verzi pro slabozraké - bude obsahovat moZnost
prepindni mezi verzi standardni a pro slabozraké.

Je moZné jiné feSeni v souladu s pozadovanou legislativou? NasSe reSeni proslo revizi
spol. Tyfloservis (vice informaci https://www.tyfloservis.cz/o-nas/). Prepinani verzi je
jen jednou z variant reSeni. Lze vyuZit obecné asistivni SW prostiredky, které naplni
potieby pro slabozraké?

Znéni vysvétleni zaddvaci dokumentace ¢. 3:

Lze vyuZzit i jiné reSeni, které splnuje pozadavky zakona ¢. 99/2019 Sb., o pristupnosti

internetovych stranek a mobilnich aplikaci ve znéni pozdéjsich predpisii a pripadnych
standardd a metodik uvedenych na adrese http://blindfriendly.cz/metodiky.



http://blindfriendly.cz/metodiky

Znéni Zadosti o vysvétleni zaddvaci dokumentace . 4:
V Priloze €. 4 Technicka specifikace bodé 2.2.5 je uvedeno:
V Portdlu obcana bude implementovdna funkce, kterd umozni sprdvci osobnich tdaji
provést vymaz ze systému, zejména na zdkladé oprdvnéné Zddosti obcana dle platné
legislativy. Pred provedenim vymazu bude provedena kontrola na existenci ,Zivych"
objektu, kterym se dany subjekt tidajii miiZe vdzat.
Jak si zadavatel predstavuje realizaci vymazu osobnich Udaji, bez soucinnosti s
dodavatelem jmenného rejstiiku a dalSich aplikaci MU Kraliky?

Znéni vysvétleni zadavaci dokumentace ¢. 4:

Funkce vymazu osobnich Udaji se vztahuje pouze na obsahovou databazi Portalu
obcana.

Znéni Zddosti o vysvétleni zaddvaci dokumentace ¢. 5:
V Priloze €. 4 Technicka specifikace bodé 2.2.6 je uvedeno:

Dodané reseni portdlu obcana musi byt bezpecné a spliiovat opatreni na tirovni webovych
technologii a jejich implementace, které zabrdni, a bude predchdzet typickym a jiZ
zdokumentovanym formdm ttokii popsanym zejména v ramci projektu OWASP dostupném
na URL https://owasp.org/ a zejména https://owasp.org/www-project-top-ten/
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Jak prokaze dodavatel bezpecné reSeni?

Jakym zplsobem bude mit moZnost dodavatel ridit bezpecnost integrovanych
informacnich systémii?

Znéni vysvétleni zaddvaci dokumentace ¢. 5:

Cilem uvedeného pozadavku je konformni pristup dodavatele k otazkam pocitacové
bezpecnosti v maximalni moZné mire. Proto zadavatel zvolil odkaz na zavedenou
metodiku, mapujici aktudlni nejbéznéjSi a nejcastéjSi mozné zranitelnosti. Analyzou
popsanych scénarli a prevenci souvisejicich zranitelnosti se v soucasnosti zabyva vice
organizaci, a tedy si dodavatel mize nechat aplikaci provérit. Zaroven bude postacujici
Cestné prohlaseni dodavatele, Ze dodavana aplikace byla posouzena nejméné v rozsahu
uvedenych zranitelnosti.

Dodavatel neni odpovédny za bezpecnost implementace integrovanych informacnich
systéml, predpokladame ale tizkou spolupraci s dodavateli na takovém zabezpeceni
vzajemného napojeni a integrace, aby se minimalizovalo riziko uniku dat jeho
prostfednictvim. Dodavatel, stejné jako dodavatelé téchto integrovanych informacnich



systémi pak pribéZné mohou vznaset poZadavky (i prostifednictvim odbératele) na
ostatni ucastniky, aby se nezanedbaly aktualni bezpecnostni hrozby.

Znéni zadosti o vysvétleni zadavaci dokumentace ¢. 6:
V Priloze €. 4 Technicka specifikace bodé 2.3.5 je uvedeno:
Systém bude obsahovat ndstroje pro monitoring a dohled vnitinich cdsti dodaného
systému, ve smyslu fungovdni systému. Informovdni bude probihat prostrednictvim
administrdtorského rozhrani o chybovém nebo koliznim stavu uvniti systému (vyprseni

platnosti formuldre, kolizni stav zpracovdni formulare, dohled nad sluzbami systému).

Jsou tfi popsana chybova hlaseni kone¢nym vyctem, které musi dodavatel pripravit?

Znéni vysvétleni zaddvaci dokumentace C. 6:

ANO - uvedeny vycet je konecny, je vsak zaroven nutné brat tento vycet jako minimalni
- tzn. zadavatel netusi, z kterych ¢asti se dodany systém bude skladat a uvita tedy, pokud
systém bude monitorovat a informovat o vice ¢astech systému a podsystémi

Znéni zadosti o vysvétleni zadavaci dokumentace ¢. 7:
V Priloze €. 4 Technicka specifikace bodé 2.3.7 je uvedeno:

Portdl Obcana mésta se zavazuje ke zpristupnéni svych internetovych strdnek v souladu se
zdkonem ¢. 99/2019 Sb., o pristupnosti internetovych strdnek a mobilnich aplikaci a o
zmeéné zdkona ¢ 365/2000 Sb., o informacnich systémech verejné sprdvy a o zméné
nékterych dalsSich zdkonit, ve znéni pozdéjSich predpist, které provddéji smeérnici
Evropského parlamentu a Rady (EU) 2016/2102 ze dne 26. fijna 2016 o pristupnosti
webovych strdnek a mobilnich aplikaci subjektii ver'ejného sektoru (Uredni véstnik L 327,
2.12.2016, s. 1). Zhotovitel v ramci plnéni pripravi a zajisti vlastni sekci portdlu v podobé
»Prohldseni o pristupnosti”, ve které dodavatel popiSe naplnéni poZadavkii uvedené
legislativy promitnuté do konkrétni podoby realizovaného portdlu obcana.

Lze pozadavku 2.1.3 vyhovét pravé popisem vlastnosti systému, kde uvedeme jiné
reSeni nez prepinani pro slabozraké, které ovSem také vyhovi zakonu ¢. 99/2019 Sb.?

Znéni vysvétleni zaddvaci dokumentace ¢. 7:

ANO - pozadavku 2.1.3 lze vyhovét pravé popisem vlastnosti systému, kde dodavatel
uvede jiné reSeni neZ prepinani pro slabozraké, které ovSem také vyhovi zdkonu ¢.
99/2019 Sb.



Znéni zadosti o vysvétleni zadavaci dokumentace ¢. 8:
V Priloze €. 4 Technicka specifikace bodé 2.4.3 je uvedeno:

Pro portdl obdana bude vytvorena sada zdkladnich elektronickych formuldrii pro vyrizeni
vybranych Zivotnich situaci.

Které Zivotni situace pozaduje zadavatel zpracovat? Jedna se o Zivotni situace dle
metodiky odboru eGOV MV CR v aktualni podobé?

Je k dispozici seznam el. formulait s vazbou na Zivotni situace?

Znéni vysvétleni zaddvaci dokumentace C. 8:

Zadavatel predpoklddd dodavku technologie i implementaci potfebnych formulard,
jejich minimalni rozsah vy¢tem definujeme zde:

Poplatek za odpady (ptihlaSeni/ohlaseni/zména)
Poplatek za psa (prihlaSeni/ohlaseni/zména)

Vitani obcankl

Svatby a jubilea ob¢anli mésta

Zadost o svobodny pristup k informacim

Zadost o povoleni kiceni dfevin rostoucich mimo les
Hlaseni adresy pro doruceni
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Znéni zadosti o vysvétleni zadavaci dokumentace ¢. 9:
V Priloze €. 4 Technicka specifikace bodé 2.4.13 je uvedeno:

Systém musi umoZnit vloZeni priloh k danému poddni, minimdlné ve formdtech:

. e ZIP, RAR.

Tyto formaty neumoziiuje z dlivodu bezpecnosti odesilat ISDS. Pozaduje skutecné
zadavatel tento format zapracovat s ohledem na kybernetickou bezpectnost?

Uvazuje zadavatel o omezeni velkosti prijimanych formati?

Znéni vysvétleni zaddvaci dokumentace C. 9:



ANO - zadavatel poZaduje tyto formaty zapracovat, dale predpoklada, Ze seznam
prijimanych a zpracovavanych formati (vcetné konkrétniho omezeni velikosti) bude
mozné vsystému parametrizovat (tj. zakazat, povolit, omezit velikost) na
administratorské urovni, vZdy vzhledem k aktualni situaci v oblasti kyberbezpecnosti.

Znéni Zddosti o vysvétleni zaddvaci dokumentace ¢. 10:
V Priloze €. 4 Technicka specifikace bodé 2.4.14 je uvedeno:

Oblast Poddni - systém musi umozZnit prihldSenému uZivateli zobrazit seznam vsech
poddni, které uZivatel sdm podal nebo k nim md z jinych zndmych a definovanych diivodii
oprdvnény pristup, s rozliSenim stavu (napt. rozpracované, realizované), vcetné odkazu na
konkrétni formuldre. Poddni jsou Fazena chronologicky od nejaktudlnéjsiho po nejstarsi.

Jaké stavy poskytuji o zpracovani podani systémy, které maji byt integrovany na portal
obcana?

Znéni vysvétleni zaddvaci dokumentace ¢. 10:

Seznam téchto stavli nema zadavatel aktualné k dispozici. Stavy poskytované webovymi
sluzbami stavajicich informacnich systémil zadavatele (spisova sluzba Elisa, resp.
ekonomicky systém Helios Fenix) jsou soucasti komunikac¢niho interfejsu jednotlivych
dodavateld IS.
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Znéni zadosti o vysvétleni zadavaci dokumentace ¢. 11:
V Priloze €. 4 Technicka specifikace bodé 2.4.16 je uvedeno:

Oblast Notifikace - portdl obana umozZni nechat si hlidat platnost dokladi, pojistént,
zdravotnich prohlidek atd. Evidence umozni vloZeni téchto situaci a zasldni upozornéni na
e-mail.

Na zakladé, jakého pravniho titulu hodla zadavatel zpracovavat citlivé osobni udaje
(vCetné Udaji o zdravotnim stavu)? Upozoriiujeme, Ze jde o suplovani sluzeb, které jiz
pro obc¢any dostupné jsou, konkrétné na statnim portalu

Znéni vysvétleni zaddvaci dokumentace ¢. 11:

Portal obCana nema zpracovavat citlivé osobni idaje (a uz viibec ne udaje o zdravotnim
stavu), které nejsou ziskavany z propojenych systémi (spisova sluzba Elisa, resp.
ekonomicky systém Helios Fenix). Ma jen umoZnit uzivateli nechat se notifikovat o
automatizované ziskanych stavech nebo udalostech zadanych konkrétnim



autorizovanym uZzivatelem. To vSe ve spolupraci se ,statnim“ portdlem obcana do
kterého integraci formou dlaZzdice zadavatel predpoklada.

Znéni Zadosti o vysvétleni zaddvaci dokumentace C. 12:
V Priloze €. 4 Technicka specifikace bodé 2.4.22 je uvedeno:

Systém umozni definovat pro kaZdou Zivotni situaci individudIni formuldr optimalizovany
pro danou situaci.

Chapeme spravné, Ze optimalizace formulard pro Zivotni situace bude predmétem
dalsiho rozvoje tudiz samostatné budouci objednavky?

Znéni vysvétleni zadavaci dokumentace ¢. 12:

Zakladni sada formulait definovand v dotaze ¢. 8 bude voptimalizované verzi
predmétem dodavky. Zadavatel predpoklada, Ze bude k dispozici nastroj, nebo funkce,
pro administratorskou optimalizaci daného formulare (typicky zména textu,
formatovani formulard..) pro realizaci vlastnimi silami zadavatelem. Zadavatel také
predpoklada dalsi rozvoj (nové formulare, optimalizace..), tudiZ samostatné budouci
objednavky, dle svych potieb a pozadavki na rozsireni.
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Znéni zadosti o vysvétleni zadavaci dokumentace ¢. 13:
V Priloze €. 4 Technicka specifikace bodé 2.6.1 je uvedeno:
Zadavatel poZaduje doddvku kompatibilniho databdzového ndstroje se stdvajici
platformou mésta, tedy platformou Microsoft SQL Server 2017, kterd zajisti veskeré
potrebné databdzové sluzby doddvaného portalu obCana, pokud databdzi pro jeji provoz

dodavatel uZije.

Je soucasti dodavky také licence MS SQL?

Znéni vysvétleni zaddvaci dokumentace ¢. 13:

Soucasti dodavky nemusi byt licence MS SQL. Zadavatel predpoklada vyuziti vlastnich
databazovych sluzeb, tj. licencné plné pokrytou platformu Microsoft SQL Server 2017
(Hyper-V cluster) vcetné aktivnich backup scénai SW nastroje ALTARO.
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Znéni Zadosti o vysvétleni zaddvaci dokumentace C. 14:



V Priloze €. 4 Technicka specifikace bodé 3.7.1 je uvedeno:

Objednatel ddle v rdmci plnéni poZaduje moZnost autentizace uZivatelil prostrednictvim
JAutentizacni sluzby 1SDS" pro doddvany portdl obcana.

Je si zadavatel védom, Ze ISDS jiZ neni autentiza¢nim prvkem z pohledu zakona ¢.
250/2017 Sb. o elektronické identifikaci? Upozornujeme, Ze ani Portal ob¢ana MV CR
tuto moznost neposkytuje a ISDS autentizace odkazuje na ostatni identitni prostiredky.

Znéni vysvétleni zaddvaci dokumentace ¢. 14:

Zadavatel si je védom, Ze prihlaSeni pies datovou schranku neni dostatecné bezpecné.
Portal ob¢ana MV CR tuto moZnost zatim poskytuje, pirestoZe ne viechny sluzby portalu
jsou dostupné. Zadavatel predpoklada, Ze vétSina prihlaSeni bude v rutinnim provozu
realizovana Bankovni identitou (BankID), ale alesponl pro pocate¢ni nasazeni nechce
omezit prihlaseni osob jen sdatovou schrankou a zamezit tak vyzkouSeni vyhod
implementovaného Portalu obcana.
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Znéni zadosti o vysvétleni zadavaci dokumentace ¢. 15:
V Priloze €. 4 Technicka specifikace bodé 3.8.1 je uvedeno:

Po provedeni rddné autentizace uZivatele na zdkladé jedné z autentizacnich sluZeb dle této
technické specifikace dojde k autorizaci uZivatele podle jeho typu (napr. urednik nebo
obcan).

Pokud se bude zaméstnanec autentizovat stejné jako verejnost pres vySe poZadované
identitn{ prostredky, jak ma Portal obc¢ana poznat, Ze se jedna o zaméstnance uradu?

Znéni vysvétleni zaddvaci dokumentace ¢. 15:

Cilem tohoto bodu je jednak zvysit zabezpeCeni pristupu do systému (omezit
prihlaSovani jen jménem a heslem) a zdroven vyresit soubéh roli ,ufednik x obcan“.
Zadavatel nechce predepisovat konkrétni technické treseni, predpoklada, Ze dodavatel
tento soubéh roli v Portale obcana jiZ ma vyreSené.

Znéni Zddosti o vysvétleni zaddvaci dokumentace ¢. 16:
V Priloze €. 4 Technicka specifikace bodé 3.8.2 je uvedeno:

Autorizace obcanti bude provddéna na zdkladé diléi agendy vztaZené k poddni
realizovanému ob¢anem proti Zdkladnim registriim a jejich sluzbdm.

Viici cemu se budou obcané ,autorizovat”? Jaké budou mit role?



Znéni vysvétleni zaddvaci dokumentace ¢. 16:

Autorizace obcanii na zakladé dil¢i agendy vztaZené k podani realizovanému ob¢anem
proti Zakladnim registrim a jejich sluzbam je provadéna primarné k ziskani adaji pro
predvyplnéni formularovych podani, tj. nenutit obCany neustale vypisovat udaje, které
jsou diky jejich autorizaci v Portale obc¢ana o nich dostupné v Zakladnich registrech.

Znéni Zadosti o vysvétleni zaddvaci dokumentace ¢. 17:
V Priloze €. 4 Technicka specifikace bodé 3.9.1 je uvedeno:

Zhotovitel provede tivodni naplnéni téch Casti portdlu obcana, které jsou urceny pro bézny
text a ddle kontaktni a dalsi tdaje pro objednatele. S Zddosti o podklady pro naplnéni
vybranych oblasti jejich popisem a zamyslenym obsahem textu je zhotovitel oprdvnén se
obrdtit na objednatele v ramci plnéni této technické specifikace.

Jak bude zajiSténa soucinnost ze strany zadavatele, tak, aby mohl dodavatel splnit
terminy ze smlouvy plynouci? Jaka bude garance soucinnosti?

Znéni vysvétleni zadavaci dokumentace ¢. 17:

Ze strany zadavatele je soucinnost zajisténa ¢tyrclennym tymem odborniki (projektovy
manazer, odborny garant, finantni manaZer, IT a bezpecnostni garant). Je v zajmu
zadavatele, aby terminy byly plnény ze strany dodavatele, ale i zadavatele. Zadavatel
muze byt financ¢né velmi tvrdé penalizovan z diivodi nedodrZeni termint realizace,
protoze projekt Méstsky urad Kraliky - Privétivy urad Registra¢ni cislo projektu:
CZ.03.4.74/0.0/0.0/19_109/0016586 je spolufinancovan z prostiredkd ESF a statniho
rozpoctu CR prostiednictvim operaéniho programu Zaméstnanost.

Informace o prodlouzeni lhiity pro poddni nabidek:

Zadavatel timto prodluzuje lhtlitu pro podani nabidek do 3. 6. 2022 do 10:00 hodin.

V Brnég, dne 18.5. 2022
I ng . Ja N Digitalné podepsal

Ing. Jan Sev¢ik
Datum: 2022.05.18

SeVé |,k 07:03:23 +02'00'
Deregio Tender, s.r.o.
Ing. Jan Sev¢ik, jednatel

Zastupce zadavatele
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