
Příloha o zpracování osobních údajů


Tato příloha o zpracování údajů (“Dohoda o zpracování”) je připojena ke Smlouvě o realizaci vzdělávací aktivity (“Smlouva”) mezi Siemens, s.r.o. a [uveďte jméno poskytovatele] (“Poskytovatel”). Všechny pojmy použité, ale nedefinované v této Dohodě o zpracování, budou mít stejný význam jako je uvedený ve Smlouvě. Dojde-li ke konfliktu mezi ustanoveními v této příloze a ustanoveními ve Smlouvě, platí tato příloha.

Definice
“Dílčí zpracovatel” představuje dalšího zpracovatele (subdodavatele) zapojeného do výkonu zpracovatelských Služeb.
“EHP” znamená Evropský hospodářský prostor. 
"GDPR Spojeného království" znamená GDPR, jak je ustanoveno v legislativě Spojeného království na základě oddílu 3 Zákona o vystoupení z Evropské unie z roku 2018.
"Oblast původu" znamená EHP, Spojené království, Švýcarsko a každou zemi s podobnými požadavky na odpovídající ochranu, jaké jsou obsaženy v článku 45 GDPR a další.
"Omezené osobní údaje" znamenají jakékoli Osobní údaje pocházející od Oprávněného subjektu nacházejícího se v Oblasti původu.
"Omezený přenos(y)" znamená jakékoli Zpracování (včetně přenosů, mezinárodního přístupu a následných přenosů) Omezených osobních údajů Poskytovatelem nebo kterýmkoli z jeho Dílčích zpracovatelů mimo Oblasti původu.
“Oprávněný subjekt” představuje jakýkoli subjekt (včetně společnosti Siemens a jejích přidružených společností), který jedná jako Správce a má podle Smlouvy právo na přímý nebo nepřímý přístup, nebo využívání Služeb poskytovaných na základě této Smlouvy.
“Osobní údaje” představují veškeré informace týkající se identifikované nebo identifikovatelné fyzické osoby; identifikovatelnou fyzickou osobou je fyzická osoba, kterou lze přímo nebo nepřímo identifikovat, zejména odkazem na určitý identifikátor, například jméno, identifikační číslo, údaje o poloze, online identifikátor, nebo na jeden nebo více specifických prvků fyzické, fyziologické, genetické, psychické, ekonomické, kulturní nebo společenské identity této fyzické osoby.
[bookmark: _Hlk96005807]“Platnými zákony o ochraně osobních údajů” se rozumí veškeré platné právní předpisy týkající se Zpracování Osobních údajů podle Smlouvy, mimo jiné včetně (i) Obecného nařízení o ochraně osobních údajů (EU) 2016/679 (dále jen „GDPR“) pro osobní údaje pocházející od Oprávněného subjektu se sídlem v EHP a (ii) GDPR Spojeného království a Zákona o ochraně osobních údajů z roku 2018 Spojeného království pro osobní údaje pocházející od Oprávněného subjektu se sídlem ve Spojeném království.
“Porušení ochrany osobních údajů” znamená jakékoli porušení zabezpečení (i) vedoucí k náhodnému nebo nezákonnému zničení, ztrátě, změně, neoprávněnému zveřejnění nebo přístupu k Osobním údajům přenášeným, uloženým nebo jinak Zpracovávaným, nebo (ii) vyžaduje oznámení o takových událostech třetí straně podle platných zákonů.
"Poskytovatelem" se rozumí poskytovatel, který je smluvní stranou Smlouvy nebo související samostatné smlouvy, adopční smlouvy, objednávky nebo jiných smluvních ujednání odkazujících na Smlouvu.
"Siemens" znamená příslušnou společnost skupiny Siemens (nebo společnost skupiny Siemens Energy, pokud je to relevantní), která je stranou Smlouvy nebo souvisejícího jednotlivého ujednání, dohody o přijetí, nákupní objednávky nebo jiných smluvních ujednání odkazujících na Smlouvu.
"Službami" se rozumí služby podle Smlouvy poskytované Poskytovatelem jednajícím ve své roli Zpracovatele ve smyslu této Dohody o zpracování. Ve Smlouvě mohou být Služby, jak jsou definovány v této Smlouvě, označovány jako "Cloudové služby", "On-line služby", "Nabídka", "Produkt" nebo jinak.
“Správce” představuje fyzickou nebo právnickou osobu, která sama, nebo společně s ostatními, určuje účely a prostředky zpracování Osobních údajů.
"Standardními smluvními doložkami" se rozumí Standardní smluvní ustanovení EU; a Standardní smluvní doložky Spojeného království.
“Standardní smluvní doložky EU” jsou standardní smluvní ustanovení vyhlášené prováděcím rozhodnutím (EU) 2021/914 ze dne 4. června 2021.
"Standardní smluvní doložky Spojeného království" jsou standardní doložky o ochraně údajů, které jsou čas od času přijaty Úřadem komisaře pro informace Spojeného království ("ICO") v souladu s čl. 46 odst. 2 nařízení GDPR Spojeného království, mimo jiné včetně mezinárodní smlouvy o přenosu dat (UK IDTA) a Standardních smluvních doložek EU ve znění Dodatku ICO pro mezinárodní přenos dat ke standardním smluvním doložkám Evropské komise ("Dodatek Spojeného království")[footnoteRef:2]. [2:  Viz https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/international-data-transfer-agreement-and-guidance/. ] 

“Záruky ochrany při předávání” představují vhodné záruky pro Omezené přenosy dle požadavků Platných zákonů o ochraně osobních údajů, jako jsou vhodné záruky dle čl. 46 nařízení GDPR.
"Závazná podniková pravidla" znamenají závazná podniková pravidla pro zpracovatele, která jsou schválena příslušným dozorovým úřadem.
“Země s rozhodnutím o odpovídající ochraně” jsou země, které zajišťují odpovídající úroveň ochrany osobních údajů podle rozhodnutí Evropské komise a podle oddílů 17A nebo 74A Zákona Spojeného království o ochraně údajů z roku 2018 pro Osobní údaje pocházející ze Spojeného království.
“Zpracování” je jakákoliv operace nebo soubor operací s osobními údaji nebo soubory osobních údajů, které jsou prováděny pomocí či bez pomoci automatizovaných postupů, jako je shromažďování, zaznamenávání, uspořádání, strukturování, uložení, přizpůsobení nebo pozměnění, vyhledání, nahlédnutí, použití, zpřístupnění přenosem, šíření nebo jakékoliv jiné zpřístupnění, seřazení či zkombinování, omezení, výmaz nebo zničení.
“Zpracovatel” představuje fyzickou nebo právnickou osobu, orgán veřejné moci, agenturu nebo jiný subjekt, který Zpracovává Osobní údaje pro Správce.
Dodržování platných zákonů
Smluvní strany se zavazují dodržovat Platné zákony o ochraně osobních údajů, které se na ně vztahují a jak je požadováno v tomto dokumentu. Při poskytování smluvně sjednaných služeb bude Poskytovatel zejména dodržovat ustanovení Platných zákonů o ochraně osobních údajů, týkající se Zpracování Osobních údajů Zpracovatelem. 
Rozsah zpracování
Poskytovatel bude Zpracovávat Osobní údaje pouze (i) v souladu s podmínkami této Dohody o zpracování a Smlouvy; nebo (ii) dle dalších doložených pokynů společnosti Siemens. Poskytovatel nebude Zpracovávat Osobní údaje pro své vlastní účely, ani je předávat třetím stranám, pokud to tato Dohoda o zpracování neumožňuje. Poskytovatel neprodleně informuje společnost Siemens, pokud podle jeho názoru pokyn společnosti Siemens porušuje Platné zákony o ochraně osobních údajů.
Podrobnosti Zpracování
Podrobnosti o operacích Zpracování prováděných Poskytovatelem – zejména předmět Zpracování, povaha a účel Zpracování, druhy Zpracovávaných Osobních údajů a kategorie dotčených subjektů údajů – jsou uvedeny v Příloze I. 
Technická a organizační opatření
S přihlédnutím k současnému stavu techniky, nákladům na provedení, povaze, rozsahu, kontextu a účelům Zpracování i k různě pravděpodobným a různě závažným rizikům pro práva a svobody fyzických osob, se Poskytovatel zavazuje přijmout vhodná technická a organizační opatření k zajištění dostatečné úrovně zabezpečení odpovídající danému riziku, mimo jiné včetně: (i) pseudonymizace a šifrování osobních údajů; (ii) opatření pro zajištění neustálé důvěrnosti, integrity, dostupnosti a odolnosti systémů Zpracování a služeb; (iii) opatření pro obnovení včasné dostupnosti a přístupu k Osobním údajům v případě fyzického nebo technického incidentu; (iv) procesu pravidelného testování, posuzování a hodnocení účinnosti zavedených technických a organizačních opatření pro zajištění bezpečnosti Zpracování. Aniž je dotčena obecnost předchozí věty, Poskytovatel vždy zajistí alespoň technická a organizační opatření popsaná v Příloze II.
Zachování mlčenlivosti
Poskytovatel se zavazuje omezit přístup svých zaměstnanců k Osobním údajům na základě need-to-know principu. Poskytovatel podrobně informuje své zaměstnance o příslušných zákonných a smluvních ustanoveních týkajících se ochrany údajů. Poskytovatel uloží svým zaměstnancům povinnost dodržovat tato ustanovení a zejména zachovávat Osobní údaje v tajnosti a nezpracovávat Osobní údaje jinak než podle pokynů společnosti Siemens. Povinnost mlčenlivosti platí i po skončení platnosti této Smlouvy a smluvního vztahu osoby s Poskytovatelem. Poskytovatel na požádání předloží důkaz o dodržení této povinnosti.
Dílčí zpracovatelé
a) Společnost Siemens uděluje Poskytovateli obecný souhlas se zapojením Dílčích zpracovatelů (subdodavatelů). Aktuální seznam Dílčích zpracovatelů pověřených Poskytovatelem je obsažen v Příloze III.
b) Poskytovatel je povinen písemně informovat společnost Siemens o jakýchkoli zamýšlených změnách v tomto seznamu nejméně 30 dní předem. Poskytovatel dále poskytne společnosti Siemens informace nezbytné k tomu, aby mohla uplatnit právo vznést námitku. Pokud Siemens v tomto 30denním období nevznese žádné námitky, bude to považováno za schválení nového Dílčího zpracovatele. Pokud společnost Siemens vznese námitky, Poskytovatel před tím, než povolí Dílčímu zpracovateli přístup k osobním údajům, vynaloží přiměřené úsilí k vyřešení obav a výhrad vyjádřených společností Siemens a
(i) zdrží se používání Dílčího zpracovatele nebo
(ii) navrhne společnosti Siemens přiměřenou změnu Služeb nebo konfiguraci nebo používání Služeb společností Siemens, aby se zabránilo Zpracování Osobních údajů novým Dílčím zpracovatelem, proti kterému vznesl námitku.
c) Pokud Poskytovatel není schopen odstranit důvody námitky společnosti Siemens, je společnost Siemens oprávněna ukončit dotčené Služby bez náhrady škody nebo sankcí. V případě ukončení ze strany společnosti Siemens vrátí Poskytovatel poměrnou předplacenou částky za příslušnou Službu. 
d) Pokud Poskytovatel pověří Dílčího zpracovatele, aby prováděl konkrétní činnosti Zpracování (jménem společnosti Siemens a/nebo Oprávněných subjektů), učiní tak na základě uzavřené písemné smlouvy se svým schváleným Dílčím zpracovatelem, která ukládá tomuto Dílčímu zpracovateli stejné povinnosti na ochranu údajů, jaké jsou uvedeny v této Dohodě o zpracování.
e) taková smlouva musí také obsahovat popis zpracovatelských služeb a technických a organizačních opatření, která musí Dílčí zpracovatel zavést, a právo společnosti Siemens (jako příjemce třetí strany) vykonávat kontroly a právo na audit přímo ve vztahu k Dílčímu zpracovateli;
f) Poskytovatel poskytne na žádost společnosti Siemens kopii příslušných smluvních dokumentů. V rozsahu nezbytném k ochraně obchodního tajemství nebo jiných důvěrných informací, včetně osobních údajů, může Poskytovatel před sdílením kopie text smlouvy redigovat.
g) Poskytovatel je povinen adekvátně a pravidelně provádět audity u Dalšího zpracovatele z hlediska dodržování těchto požadavků a výsledky těchto auditů dokumentovat.
h) Poskytovatel je plně odpovědný společnosti Siemens za plnění povinností Dílčího zpracovatele, které vyplývají z jeho smlouvy s Poskytovatelem. Poskytovatel informuje společnost Siemens v případě, že Dílčí zpracovatel nesplnil své povinnosti vyplývající z této smlouvy.
Mezinárodní předávání osobních údajů
Pokud není Omezený přenos proveden do Země s rozhodnutím o odpovídající ochraně, Poskytovatel zajistí, aby se na Omezené přenosy vztahovaly odpovídající Záruky ochrany při předávání, jak je stanoveno v Přílohách III a IV.
Poskytnutí součinnosti
Poskytovatel se zavazuje být nápomocen společnosti Siemens při zajišťování souladu s povinnostmi podle Platných zákonů na ochranu osobních údajů, zejména napomáhat společnosti Siemens při:
a) Opravě nebo výmazu Osobních údajů nebo omezení zpracování. Poskytovatel (i) umožní opravit, vymazat nebo omezit zpracování Osobních údajů prostřednictvím funkcí poskytovaných služeb, nebo (ii) opraví, vymaže nebo omezí Zpracování Osobních údajů podle pokynů společnosti Siemens.
b) Přístupu k Osobním údajům. Pokud informace vztahující se k subjektům údajů nejsou přístupné prostřednictvím poskytovaných služeb, Poskytovatel v případě potřeby umožní společnosti Siemens a Oprávněným subjektům plnit jejich povinnosti vyplývající z Platných zákonů o ochraně osobních údajů, poskytne pomoc při zpřístupnění těchto informací společnosti Siemens a/nebo Oprávněným subjektům.
c) Vyřizování žádostí subjektů údajů a žádostí orgánů. Poskytovatel neprodleně vyrozumí společnost Siemens: (i) o každé žádosti, obdržené stížnosti nebo oznámení o vyšetřování ze strany donucovacích, vládních nebo regulačních orgánů nebo agentur; a (ii) o stížnostech nebo požadavcích subjektů údajů, jejichž Osobní údaje se na základě této Dohody o zpracování Zpracovávají.
S ohledem na výše uvedené body (i) a (ii) Poskytovatel nebude reagovat na požadavky bez pokynů společnosti Siemens. Poskytovatel na požádání poskytne společnosti Siemens přiměřenou pomoc při vyřizování těchto záležitostí.
d) Přenositelnosti údajů. Na žádost společnosti Siemens a v případě potřeby podle Platných zákonů o ochraně osobních údajů Poskytovatel buď (i) umožní získat výpis Osobních údajů konkrétního subjektu údajů v souladu s funkcemi poskytované služby nebo (ii) zpřístupní příslušnou sadu údajů společnosti Siemens a/nebo příslušného Oprávněného subjektu, vždy ve strukturovaném, běžně používaném a strojově čitelném formátu.
e) Posouzení dopadů na ochranu údajů. Na žádost společnosti Siemens Poskytovatel poskytne veškeré informace a přiměřenou podporu při provádění posouzení dopadů na ochranu údajů podle Platných zákonů o ochraně osobních údajů. 
Ukončení zpracovatelského vztahu
Pokud není společností Siemens stanoveno jinak nebo nestanoví-li tato dohoda jinak, Poskytovatel po ukončení vztahu spojeného se Zpracováním údajů vrátí společnosti Siemens veškeré Osobní údaje, které byly Poskytovateli zpřístupněny nebo které Poskytovatel získal nebo vygeneroval v souvislosti se smluvně dohodnutými Službami, a nevratně smaže nebo zničí veškeré zbývající údaje. Výmaz nebo zničení Poskytovatel na vyžádání písemně potvrdí. 
Oznamovací povinnosti
a) Poskytovatel neprodleně informuje společnost Siemens, avšak v každém případě nejpozději do 48 hodin, pokud zjistí nebo má důvodné podezření, že nastalo Porušení ochrany osobních údajů.
b) V oznámení Poskytovatel společnosti Siemens uvede následující informace: (i) Podrobnosti o kontaktním místě, kde lze získat více informací, (ii) popis povahy Porušení ochrany údajů (včetně, je-li to možné, jmen, kategorií a přibližného počtu dotčených subjektů údajů a záznamů o osobních údajích), (iii) popis jeho pravděpodobných důsledků a přijatých nebo navržených opatření k řešení Porušení ochrany údajů včetně případných opatření ke zmírnění jeho možných nepříznivých dopadů. Pokud není možné poskytnout všechny informace současně, musí oznámení obsahovat informace, které jsou aktuálně k dispozici, a další informace následně poskytnout bez zbytečného odkladu, jakmile budou k dispozici.
c) Veškerá oznámení podle tohoto oddílu 11 se zasílají (i) na příslušný kontakt uvedený ve Smlouvě a (ii) na dataprotection@siemens.com nebo dataprotection@siemens-energy.com (v případě Siemens Energy) nebo na  https://www.bkms-system.net/SHS-DP (v případě Siemens Healthcare).
d) Poskytovatel je povinen na vlastní náklady (i) plně spolupracovat se společností Siemens při vyšetřování Porušení ochrany údajů, (ii) pomáhat a spolupracovat se společností Siemens ohledně zákonem požadovaných oznámení nebo sdělení určených dotčeným osobám (pomocí individuální komunikace, veřejné komunikace prostřednictvím médií nebo podobnými opatřeními), donucovacím orgánům, regulačním orgánů a/nebo jinými třetím stranám a (iii) jakékoli další kroky, které společnost Siemens považuje za nezbytné v souvislosti s Porušením ochrany údajů a jakýmkoli sporem, dotazem nebo tvrzením, které se  týká Porušení ochrany údajů.
e) Pokud příslušné právní předpisy nebo nařízení příslušného dozorového úřadu nestanoví jinak, učiní společnost Siemens výhradně podle svého uvážení konečné rozhodnutí: (i) zda Porušení ochrany údajů vyžaduje oznámení a (ii) způsob oznámení. V případě, že Poskytovatel podává oznámení o Porušení ochrany údajů, musí být toto oznámení předem schváleno společností Siemens.
f) Poskytovatel na své náklady přijme vhodná opatření k řešení Porušení ochrany údajů, včetně opatření ke zmírnění nepříznivých následků Porušení ochrany údajů (včetně kroků na ochranu provozního prostředí). Poskytovatel rovněž přijme okamžitá opatření, jejichž cílem je zabránit opakování jakéhokoli Porušení ochrany údajů, včetně veškerých opatření vyžadovaných Platnými zákony na ochranu osobních údajů.
g) Poskytovatel uhradí společnosti Siemens veškeré náklady a výdaje vzniklé v souvislosti s Porušením ochrany údajů způsobeným Poskytovatelem, mimo jiné včetně nákladů potřebných k monitoringu osob, jejichž osobní údaje byly únikem dat dotčeny a mohly by být zneužity ke krádeži identity a úvěrovým podvodům. Omezení odpovědnosti ve prospěch Poskytovatele dle této Smlouvy se v tomto ohledu nepoužije.
Dokumentace a audit 
a) Poskytovatel (i) vhodnými prostředky monitoruje dodržování povinností v oblasti ochrany údajů podle této Dohody o zpracování a Platných zákonů o ochraně osobních údajů, (ii) vytváří související pravidelné (alespoň roční) zprávy, jako je SSAE-16, zprávy o auditu SOC2 typu II nebo jinou přiměřenou dokumentaci („Zprávu“) a (iii) na vyžádání zpřístupní tyto Zprávy společnosti Siemens a Oprávněným subjektům. Pokud kontrolní standard a rámec implementovaný Poskytovatelem stanoví kontroly, budou tyto kontroly prováděny podle standardů a pravidel regulačního nebo akreditačního orgánu pro každý příslušný kontrolní standard nebo rámec.
b) Je-li to vyžadováno ke splnění auditorských práv a povinností podle Platných zákonů o ochraně osobních údajů, Záruk ochrany při předávání nebo pokud to vyžaduje příslušný orgán pro ochranu údajů nebo jiný příslušný vládní orgán nebo agentura, Poskytovatel kromě Zpráv poskytne veškeré další informace požadované k auditům, včetně inspekcí prováděných společností Siemens nebo Oprávněnými subjekty nebo jiným auditorem pověřeným společností Siemens nebo Oprávněnými subjekty. Za tímto účelem má společnost Siemens, Oprávněné subjekty nebo jiný auditor pověřený společností Siemens nebo Oprávněnými osobami také právo provádět kontroly na místě během běžné pracovní doby, aniž by to narušilo obchodní činnost Poskytovatele a po předchozím upozornění. 
Použití Cookies 
Pokud poskytovaná Služba využívá soubory cookies nebo podobné technologie, platí následující: Poskytovatel, pokud není v souvislosti s tímto oddílem 13 společností Siemens výslovně stanoveno jinak, ukládá informace (např. zapsáním souboru cookie) nebo získá přístup k informacím, které jsou již uloženy v koncovém zařízení uživatele Služby (např. prostřednictvím souboru cookie), pouze za účelem přenosu komunikace prostřednictvím elektronické komunikační sítě nebo pouze k těm, které jsou nezbytně nutné pro poskytnutí základních funkcí Služeb.
Závěrečná ustanovení
Poskytovatel bere na vědomí a souhlasí s tím, že požadavky této Dohody o zpracování jsou nedílnou součástí Smlouvy a podstatné porušení kteréhokoli z těchto požadavků Poskytovatelem bude považováno za porušení, které opravňuje společnost Siemens k požadování nápravy související s podstatným porušením, jak je ustanoveno ve Smlouvě.
[bookmark: _Hlk96003934]Další požadavky týkající se údajů společností Siemens v USA
Pokud a v rozsahu, v jakém Poskytovatel přistupuje k Osobním údajům přijatých od společnosti Siemens ve Spojených státech amerických (dále jen „společnost Siemens v USA“) nebo k údajům subjektů údajů, kteří jsou rezidenty Spojených států amerických, pak kromě výše uvedeného Poskytovatel (i) musí dodržovat federální, státní a místní zákony USA týkající se Osobních údajů, které se vztahují na Poskytovatele, na společnosti Siemens v USA a/nebo na takové osobní údaje; pokud platí výše uvedené, výraz „Platné zákony na ochranu osobních údajů“, jak je zde používán, bude zahrnovat výše uvedené zákony; (ii) s výjimkou případů výslovně stanovených v tomto dokumentu nebo ve Smlouvě, nebude prodávat, sdílet, pronajímat, uvolňovat, zveřejňovat, šířit nebo zpřístupňovat Osobní údaje třetím stranám; a nebude kombinovat Osobní údaje s jinými informacemi; (iii) oznámí společnosti Siemens, pokud Poskytovatel učiní rozhodnutí, že již nemůže plnit své povinnosti podle této Smlouvy; a (iv) tímto potvrzuje, že rozumí omezením obsaženým v tomto dokumentu a bude je dodržovat.
  


Příloha I Dohody o zpracování (a případně Standardních smluvních doložek)
A.	Strany
Příjemce služby / Vývozce údajů: 
	Název:
	Společnosti skupiny Siemens (nebo Siemens Energy, pokud je to relevantní) uvedené jako Objednatel mezi smluvními stranami Smlouvy.

	Jméno, pozice a kontakt na kontaktní osobu
	Siemens, s.r.o.:
Office of the Siemens Data Protection Officer , Werner-von-Siemens-Straße 1, 80333 Mnichov, Německo, E-mail: dataprotection@siemens.com

	Činnosti související s předáváním/Zpracováním údajů podle těchto ustanovení
	Společnost Siemens je technologická společnost zaměřená na průmysl, infrastrukturu, dopravu a zdravotní péči.

	Role (Správce/Zpracovatel)
	Společnost Siemens vystupuje v roli Správce pro činnosti Zpracování poskytované Poskytovatelem; zároveň společnost Siemens vystupuje jako Zpracovatel podle pokynů svých Oprávněných subjektů pro zpracovatelské činnosti poskytované Poskytovatelem Oprávněným subjektům.


Poskytovatel / Dovozce údajů: 
	Název:
	[uveďte]

	Jméno, pozice, a kontakt na kontaktní osobu
	[uveďte]

	Činnosti související s předáváním/Zpracováním údajů podle těchto ustanovení
	[uveďte]

	Role (Správce/Zpracovatel)
	Poskytovatel jedná jako Zpracovatel zpracovávající Osobní údaje jménem společnosti Siemens a případně Oprávněných subjektů.


B.	Popis předávání / Zpracovatelských činností
	Kategorie subjektů údajů jejichž osobní údaje jsou předávány / Zpracovávány:
	☒ Zaměstnanci a personál (včetně uchazečů o zaměstnání, zaměstnanců na hlavní pracovní poměr, zaměstnanců na částečné úvazky, stážistů, externích zaměstnanců a dočasně přidělených zaměstnanců)
☐ Kontaktní osoby dodavatelů, distributorů a dalších obchodních partnerů
☐ Zákazníci a/nebo jejich zaměstnanci a personál (včetně uchazečů o zaměstnání, zaměstnanců na hlavní pracovní poměr, zaměstnanců na částečné úvazky, stážistů, externích zaměstnanců a dočasně přidělených zaměstnanců) 
☐ Uživatelé softwarových produktů/služeb společnosti Siemens
☐ Jiné: [uveďte]
Další subjekty údajů jejichž osobní údaje se nacházejí v aplikacích nebo IT systémech v rozsahu poskytovaných Služeb.  


	Kategorie předávaných / Zpracovávaných Osobních údajů:
	☒ Kontaktní údaje: [uveďte, např. jméno, adresa, telefonní nebo faxové číslo, e-mailová adresa, datová schránka]
☐ Organizační informace [uveďte, např. stávající pracovní pozice, oddělení, zaměstnavatel, nadřízený]
☐ Údaje o poloze: [uveďte, např. GPS souřadnice]
☒ Oficiální identifikační údaje: [uveďte, např. číslo sociálního pojištění, rodné číslo, číslo řidičského průkazu, číslo občanského průkazu]
☐ Ekonomické údaje: [uveďte, např. příjmy, informace o dluzích, transakce, úvěrová historie, nákupní a spotřební zvyklosti, insolvence]
☐ Údaje o zaměstnání: [uveďte, např. náborářské údaje, dosažené vzdělání a kvalifikace, platové ohodnocení, daně a zákonné odvody, identifikační údaje zaměstnanců, statusy zaměstnanců, docházka, pracovní historie, údaje uvedené v pracovní smlouvě]
☐ Údaje o uživatelském účtu: [uveďte, např. uživatelské jméno/ID a heslo]
☐ Informace týkající se používání IT zařízení subjektem údajů [uveďte, např. IP adresa, přihlašovací údaje, historie prohlížení]
☐ Finanční informace: [uveďte, např. údaje o bankovních / kreditních kartách, čísla účtů, čísla kreditních karet]
☐ Audio, video a obrazové záznamy: [uveďte]
☒ Ostatní: [uveďte]
Jakékoli další osobní údaje nacházející se v aplikaci nebo IT systému, který je v rozsahu poskytovaných Služeb.


	Zvláštní kategorie Osobních údajů, které budou předávány/zpřístupněny (pokud je to relevantní) 

	☐ Údaje o rasovém nebo etnickém původu
☐ Politické smýšlení
☐ Náboženské nebo filozofické přesvědčení
☐ Členství v odborech
☐ Údaje o sexuálním životě nebo sexuální orientaci
☐ Biometrické údaje
☐ Genetické údaje
☐ Údaje o zdravotním stavu (psychické nebo fyzické postižení, lékařská anamnéza, osobní zdravotní historie, lékařské záznamy, předepsané léky, stanovené diagnózy apod.)
☐ Další; prosím, uveďte: [uveďte]
Omezení a ochranná opatření vztahující se na tyto citlivé osobní údaje jsou popsána v Příloze II


	Četnost přenosu (přístupu k údajům/Zpracování)
	☐ Poskytovatel poskytuje hosting Osobních údajů jménem společnosti Siemens a případně Oprávněných subjektů
☐ Poskytovatel vzdáleně přistupuje k Osobním údajům při poskytování služeb
	☐ jednorázově
	☐ průběžně
☒ Poskytovatel jinak Zpracovává Osobní údaje při poskytování služeb
	☒ jednorázově
	☐ průběžně


	Účel/aktivity předávání a Zpracování Osobních údajů; Povaha zpracování
	☐ Poskytovatel poskytuje služby údržby a podpory a může mít přístup, včetně vzdáleného přístupu k Osobním údajům.
☐ Poskytovatel poskytuje odborné služby v souvislosti s aplikací/systémem nebo sítí, jako jsou: instalace, konfigurace nebo migrace dat nebo jiné související IT služby a může mít přístup, včetně vzdáleného přístupu k Osobním údajům.
☐ Poskytovatel poskytuje řízené služby, včetně správy datových center a infrastruktury, správy zálohování a obnovy a může mít přístup, včetně vzdáleného přístupu k osobním údajům.
☐ Poskytovatel poskytuje služby XaaS (Software-, Platform – nebo Infrastructure-as-a-Service) hostované Poskytovatelem (nebo kterýmkoli z jeho Dílčích zpracovatelů). To může zahrnovat shromažďování, ukládání, reorganizaci, přizpůsobování a zpřístupnění Osobních údajů.
☐ Jiné: [uveďte]


	Doba uchování Osobních údajů
	☐ Osobní údaje budou uchovávány po dobu platnosti Smlouvy. Společnost Siemens má možnost opravovat, mazat nebo omezit Zpracování Osobních údajů prostřednictvím funkcionalit poskytovaných služeb nebo (ii) Poskytovatel provádí opravy, maže nebo omezuje Zpracování Osobních údajů podle pokynů společnosti Siemens.
☐ Osobní údaje budou uchovávány po dobu: [uveďte]
☐ Jiné: [uveďte]


	Pro převody Dílčím zpracovatelům uveďte také předmět, povahu a dobu trvání Zpracování
	Předmět, povaha a doba zpracování jsou specifikovány pro každého Dílčího zpracovatele v Příloze III.




C.	Příslušný dozorový úřad
· Pro společnost Siemens se sídlem v členském státě EU bude dozorový úřad odpovědný za zajištění souladu s GDPR jednat jako příslušný dozorový úřad i pro přenos údajů. Pro Siemens, Česká republika, je dozorovým úřadem:
Úřad pro ochranu osobních údajů
Pplk. Sochora 27
170 00 Praha 7
Česká republika

Příloha II Dohody o zpracování (a případně Standardních smluvních doložek)
Technická a organizační opatření k zajištění bezpečnosti dat
Popis technických a organizačních bezpečnostních opatření zavedených Poskytovatelem a jeho Dílčími zpracovateli:
[Uveďte popis konkrétních (nikoliv obecný popis) technických a organizačních opatření. Pokud je k dispozici příloha o kybernetické bezpečnosti, která obsahuje odpovídající technická a organizační, můžete na tuto přílohu zde odkázat. Pro specifikaci technických a organizačních opatření můžete také odkazovat na dokument Posouzení požadavků na ochranu (Protection Requirement Assessment) nebo na Bezpečnostní koncept (Security Concept) organizace CYS.]
Poznámka: V popisu technických a organizačních opatření by se měly odrážet následující aspekty:
• Pseudonymizace a šifrování Osobních údajů
• Opatření k zajištění důvěrnosti, integrity, dostupnosti a odolnosti Zpracovatelských systémů a služeb (např. kontrola přístupu / technické zabezpečení budovy; detekce a prevence narušení; autorizační koncepty; povinnost zaměstnanců Zpracovávat osobní údaje pouze na základě pokynů atd.)
• Opatření k včasnému obnovení dostupnosti a přístupu k Osobním údajům v případě fyzického nebo technického incidentu (např. pravidelné zálohování)
• Proces pravidelného testování, posuzování a hodnocení účinnosti technických a organizačních opatření pro zajištění bezpečnosti Zpracování.
• Opatření pro identifikaci a autorizaci uživatele
• Opatření na ochranu údajů během přenosu
• Opatření na ochranu údajů během uchovávání
• Opatření k zajištění fyzické bezpečnosti míst, kde jsou Osobní údaje Zpracovávány
• Opatření pro zajištění protokolování událostí (logování)
• Opatření pro zajištění konfigurace systému, včetně výchozího nastavení
• Opatření pro vnitřní správu a řízení bezpečnosti IT systémů
• Certifikace/zajištění procesů a produktů použitých pro zpracování
• Opatření k zajištění minimalizace dat
• Opatření k zajištění kvality údajů
• Opatření k zajištění omezeného uchovávání údajů
• Opatření k zajištění odpovědnosti
• Opatření zajišťující přenositelnost údajů a výmaz]
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Version 5.0	Restricted
Příloha III Dohody o zpracování (a případně Standardních smluvních doložek)
Seznam Dílčích zpracovatelů a umístění datových center
A. Subjekty (včetně Poskytovatele a Dílčích zpracovatelů) zabývající se ukládáním/hostingem
Pokud poskytování služeb sestává nebo zahrnuje ukládání Osobních údajů v datových centrech (hosting), Poskytovatel používá níže uvedená datová centra („Umístění datových centra“). Poskytovatel nepřenese Osobní údaje z příslušného datového centra bez souhlasu společnosti Siemens. Oznámení změny a vznesení námitek, jak je specifikováno v oddíle 7 této Dohody o zpracování, se v tomto případě nepoužije.
	Detaily Dílčího zpracovatele
	Umístění datového centra
	Oblasti obsluhované z daného datového centra
	Záruky ochrany při předávání v případě Omezeného přenosu
Pokud Zpracování probíhá ve třetí zemi nebo ze třetí země, která nemá podle rozhodnutí Evropské komie odpovídající úroveň ochrany osobních údajů:
Jaké Záruky ochrany při předávání podle čl. 46 GDPR byly implementovány?

	Název subjektu:
[…]
Sídlo společnosti (adresa):
[…]
Kontaktní osoba:
[…]
	[Uveďte, kde se nachází datové centrum, např. Evropská unie]
	[Popište, zda datové centrum slouží všem zahrnutým oblastem nebo zda se jedná o datová centra vyhrazená pro určité oblasti]
	|_|	Bez Omezeného přenosu
|_|	Standardní smluvní doložky
|_|	Závazná podniková pravidla
Zpracovatele
|_|	Jiné: _____

	Název subjektu:
[…]
Sídlo společnosti (adresa):
[…]
Kontaktní osoba:
[…]
	[…]
	[…]
	|_|	Bez Omezeného přenosu
|_|	Standardní smluvní doložky
|_|	Závazná podniková pravidla
Zpracovatele
|_|	Jiné: _____




B.	Dílčí zpracovatelé zahrnutí do Zpracování Osobních údajů (bez hostingových služeb)
	Detaily Dílčího zpracovatele
	Země, ve které (nebo z níž) Zpracování probíhá
	Oblasti obsluhované Dílčím zpracovatelem
	Popis služeb poskytovaných Dílčím zpracovatelem (včetně jasného stanovení zodpovědností v případě zapojení více Dílčích zpracovatelů)
	Záruky ochrany při předávání v případě Omezeného přenosu
Pokud Zpracování probíhá ve třetí zemi nebo ze třetí země, která nemá podle rozhodnutí Evropské komie odpovídající úroveň ochrany osobních údajů:
Jaké Záruky ochrany při předávání podle čl. 46 GDPR byly implementovány?

	Název subjektu:
[…]
Sídlo společnosti (adresa):
[…]
Kontaktní osoba:  
[…]
	[Uveďte, kde zpracování údajů probíhá, např. Evropská unie]
	[Uveďte, zda Dílčí zpracovatel obsluhuje všechny oblasti v rozsahu nebo zda dílčí zpracovatel slouží pouze určitým oblastem]
	[Uveďte; v případě potřeby uveďte také dobu zpracování]
	|_|	Bez Omezeného přenosu
|_|	Standardní smluvní doložky
|_|	Závazná podniková pravidla
Zpracovatele
|_|	Jiné: _____

	Název subjektu:
[…]
Sídlo společnosti (adresa):
[…]
Kontaktní osoba:  
[…]
	[…]
	[…]
	
	|_|	Bez Omezeného přenosu
|_|	Standardní smluvní doložky
|_|	Závazná podniková pravidla
Zpracovatele
|_|	Jiné: _____



Příloha IV Dohody o zpracování 
Mezinárodní předávání osobních údajů
V případě Omezeného přenosu Poskytovateli a pokud se společnost Siemens písemně nedohodne jinak, jsou platnými Zárukami ochrany při předávání Standardní smluvní doložky. V případě Omezených přenosů na jakéhokoli Dílčího zpracovatele Poskytovatel zajistí, aby se na tento Omezený přenos vztahovaly Záruky přenosu uvedené v Příloze III.
1.	Standardní smluvní doložky. Pokud jsou Záruky ochrany při předávání založeny na Standardních smluvních doložkách, platí následující:
a) Poskytovatelé z EHP. Pokud se Poskytovatel nachází v EHP, uzavře Poskytovatel se svým Dílčím zpracovatelem Standardní smluvní doložky (Modul 3). Pokud se Poskytovatel nachází v EHP, sekce 1 písm. g), h), i) bod ii) a písmeno j) věta 2 této Přílohy IV se nepoužijí.
b) Poskytovatelé ze zemí mimo EHP. Pokud se Poskytovatel nachází v zemi mimo EHP, řídí se Omezený přenos Moduly 2 a 3 Standardních smluvních doložek. Příslušná ustanovení obsažená ve Standardních smluvních doložkách jsou začleněna formou odkazu a jsou nedílnou součástí této Dohody o zpracování. Informace požadované pro účely příloh Standardních smluvních doložek jsou uvedeny v Přílohách I až III této Dohody o zpracování.
c) Doložka o přistoupení. Možnost podle doložky 7 Standardních smluvních doložek se nepoužije. 
d) Další převody. Jakýkoli další převod musí být v souladu s doložkami 8 a 9 příslušného modulu Standardních smluvních doložek. V případě, že se společnost Siemens nachází mimo EHP a jedná sama jako dovozce údajů podle Standardních smluvních doložek s Oprávněnými subjekty, doložka 9 (e) Standardních smluvních doložek bude ve prospěch takového Oprávněného subjektu.
e) Použití Dílčích zpracovatelů. Použije se možnost 2 podle doložky 9. Pro účely odstavce 9 a) má Poskytovatel obecný souhlas společnosti Siemens k zapojení Dílčích zpracovatelů v souladu s oddílem 7 této Dohody o zpracování.
f) Náprava. V případě, že Poskytovatel nabídne subjektům údajů podat stížnost u nezávislého orgánu pro řešení sporů (viz varianta v doložce 11), Poskytovatel písemně informuje společnost Siemens o příslušném rozhodčím orgánu a splní příslušné požadavky obsažené v doložce 11 a platných rozhodčích pravidlech.
g) Rozhodné právo. Rozhodným právem pro účely doložky 17 je právo, které je určeno v části smlouvy věnované rozhodnému právu. Pokud se smlouva neřídí právem členského státu EU, řídí se Standardní smluvní doložky EU právem České republiky. 
h) Volba soudu a příslušnost. Soudy podle doložky 18 jsou soudy určené v části Smlouvy věnované místní soudní příslušnosti. Pokud Smlouva neurčuje soud členského státu EU jako soud s výlučnou pravomocí k řešení jakéhokoli sporu nebo soudního sporu vyplývajícího ze Smlouvy nebo v souvislosti s ní, strany souhlasí s tím, že soudy České republiky budou mít výlučnou pravomoc řešit jakýkoli spor vyplývající ze Standardních smluvních doložek EU. 
i) Oprávněné subjekty ve Spojeném království. V případě, že Omezené přenosy pocházejí od Oprávněných subjektů se sídlem ve Spojeném království, platí následující:
(i) Dodatek Spojeného království se použije, pokud se společnost Siemens písemně nedohodne jinak. 
ii) Část 1 Dodatku Spojeného království se použije takto: 
Tabulka 1 Dodatku Spojeného království: Podrobnosti o stranách a klíčové kontaktní informace jsou uvedeny v Příloze I této Dohody o zpracování. 
Tabulka 2 Dodatku Spojeného království: Verze schválených Standardních smluvních doložek EU (jak jsou definovány v Dodatku Spojeného království), k níž je Dodatek Spojeného království připojen, jsou Standardní smluvní doložky EU s moduly a doložkami uvedenými v oddíle 1 této Přílohy IV. Žádné osobní údaje obdržené od dovozce nejsou kombinovány s osobními údaji shromážděnými vývozcem.
Tabulka 3 Dodatku Spojeného království: Informace požadované tabulkou 3 Dodatku Spojeného království jsou obsaženy v Přílohách I až III této Dohody o zpracování.
Tabulka 4 Dodatku Spojeného království: Žádná ze stran nesmí Dodatek Spojeného království ukončit, pokud se schválený dodatek (jak je v definován v Dodatku Spojeného království) změní.
j) Oprávněné subjekty v jiných zemích. V případě, že Standardní smluvní doložky chrání Omezené přenosy od Oprávněných subjektů nacházejících se v zemích mimo EHP a mimo Spojené království (např. ze Švýcarska), (i) obecné a konkrétní odkazy ve Standardních smluvních doložkách na GDPR nebo právo EU nebo právo členského státu mají, podle potřeby, stejný význam jako ekvivalentní odkaz v Platných zákonech o ochraně údajů země, kde se Oprávněný subjekt nachází; a ii) odkazy na "příslušný dozorový úřad" se vykládají jako odkazy na příslušný orgán pro ochranu údajů v této zemi. 2Rozhodné právo, volba soudu a příslušnosti se řídí oddíly 1 g) a h) výše, pokud to nevyžadují jinak zákony platné pro příslušný Oprávněný subjekt, v takovém případě se Standardní smluvní doložky řídí zákony země, ve které se Oprávněný subjekt nachází, a veškeré odkazy na příslušné "soudy" budou vykládány jako odkazy na příslušné soudy v této zemi.
2. Závazná podniková pravidla zpracovatele. Pokud je záruka přenosu založena na závazných podnikových pravidlech zpracovatele, platí následující: Poskytovatel smluvně zaváže takového dílčího zpracovatele, aby dodržoval závazná podniková pravidla zpracovatele s ohledem na osobní údaje zpracovávané podle této DPA. 
3. Dodatečné Záruky ochrany při předávání. V případě, že Záruky ochrany při předávání nejsou založeny na Standardních smluvních doložkách, použijí se odstavce 14 a 15 Standardních smluvních doložek obdobně na Omezené převody v rámci této jiné Záruky ochrany při předávání, pokud příslušná Záruka ochrany při předávání neobsahuje v podstatě stejná práva a povinnosti týkající se (i) místních zákonů a postupů ovlivňujících dodržování Záruk ochrany při předávání,  a (ii) povinnosti v případě přístupu orgánů veřejné moci, jak je uvedeno v ustanoveních 14 a 15 Standardních smluvních doložek. 
4. Ostatní. Poskytovatel souhlasí a rozumí, že místní Platné zákony o ochraně osobních údajů mohou obsahovat podobná nebo doplňková Omezení přenosu, jaká jsou obsažena v této Příloze IV. V takovém případě Poskytovatel souhlasí s vynaložením přiměřeného úsilí a se spoluprací se společností Siemens, aby v dobré víře splnil tyto požadavky.
