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Vyzva k podani nabidek, na kterou se nevztahuje postup pro zadavaci fizeni

Evropsky socialni fond
* 5k Operacni program Zaméstnanost

dle zakona €. 134/2016., o zadavani vefejnych zakazek®

Cislo zakazky (bude dopinéno
MPSYV pfi uverejnéni)

Nazev zakazky

Vzdélavani zaméstnancu - Geis CZ s.r.o.

Druh zakazky (sluzba, dodavka
nebo stavebni prace)

Sluzba

Datum vyhlaseni vyzvy
k podani nabidek

10. 11. 2017

Registraéni €islo projektu

CZ.03.1.52/0.0/0.0/15_021/0000053

Nazev projektu

Podpora odborného vzdélavani zaméstnancii Il

Nazev / obchodni firma
zadavatele

Geis CZ s.r.o.

Sidlo zadavatele

Zemska 211, 337 01 Ejpovice

Osoba opravnéna jednat za
zadavatele, jeji telefon
a e-mailova adresa

Knaisl Daniel, Mgr., jednatel, tel. 605200950,
daniel.knaisl@geis.cz

Scheinost Lubo$§, Mgr., jednatel, tel. 605200903,
lubos.scheinost@geis.cz

IC zadavatele / DIC zadavatele

44567359 /| CZ44567359

Kontaktni osoba zadavatele ve
véci zakazky, jeji telefon a e-
mailova adresa

Jaroslava Sindelafova, Jaroslava.sindelarova@geis.cz, 725

208 444

Lhita pro podani nabidek

21.11. 2017 do 14:00

Misto pro podani nabidek

Zemska 211, 337 01 Ejpovice

Popis (specifikace) predmétu zakazky

Kurzy musi probihat prezenc¢né.

materidly.

Specifikace kurzu:

Osnova kurzu:

Pfedmétem zakazky je zajisténi realizace 22 vzdélavacich kurza.

Zadavatel pozaduje realizaci kurzl jako celku a zajisténi zavérecné zkousky. Zaroven stanovuje, ze
1 vyu€ovaci hodinou se rozumi 60 minut.

Skolici agentura musi G&astnikiim Skoleni v potfebném poé&tu pro kazdy kurz poskytnout vyukové

U kurzd budou dodrzeny minimalni pocty hodin vyuky uvedené u jednotlivych kurzd.
Ziskané znalosti budou ovéreny lektorem zavérecnou zkouskou.

Soucasti plnéni je mj. vydani osvédCeni o UspéSném absolvovani kurzu.

Zadavatel umoznuje dodavateli zajistit pozadované kurzy prostfednictvim poddodavatele.

1) ASA Complete 48 hod.(47h. vyuky +1 hod. zkousky), 1 ucastnik

YPole s povinnymi nalezitostmi vyzvy jsou podbarvena.
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1. blok = 32 hodin
ASA firewall

Reseni sitové bezpeénosti pomoci Cisco ASA 5500 Firewall. Seznameni se s vlastnostmi
zafizeni. Zakladni a rozSifena konfigurace téchto produkta.

Osnova bloku

1.den — 8 hodin

e Uvod do problematiky firewall( (typy firewall(1) (2 hod.)

e Cisco 5500 ASA - prehled modelu, vlastnosti a licenci (3 hod.)

e Zakladni konfigurace - princip bezpe¢nostnich urovni, zakladni inbound a outbound
pristup (3 hod.)

2.den—8 hodin

e Sprava firewallu - instalace, upgrade softwaru, Fizeni pfistupu, syslog, SSH, telnet,
password recovery (3 hod.)

e RozSifena konfigurace - kontrola pfistupu, filtrovani dle obsahu, funkénost protokolt
na vyssich vrstvach, seskupovani objektl, modularni politika, VLANy, smérovani (3
hod.)

¢ Hloubkova inspekce provozu - Deep Packet Inspection (2 hod.)

3.den—8 hodin

e AAA model - vyuziti a konfigurace autentizace, autorizace a uctovani (2 hod.)

e Konfigurace rozSifené sitové ochrany - Botnet Traffic Filter, Threat Detection (2
hod.)

e Nastroje pro troubleshooting - Packet Tracer, Capture (3 hod.)

e Cisco Adaptive Security Device Manager (ASDM) - grafické rozhrani a jeho vyuziti
pfi konfiguraci PIX a ASA (1 hod.)

4.den— 8 hodin

e Konfigurace transparentniho firewallu (1,5 hod.)

e Konfigurace virtualniho firewallu (3 hod.)

e Failover (zakladni failover, stateful failover, LAN Based failover) (2 hod.)
e Novinky v Cisco Firewallech (1 hod.)

e ZavéreCna zkouska (0,5 hod.)

2. blok — 16 hodin

ASA VPN koncentrator

Seznameni se s technologiemi IPSec VPN a SSL VPN pro bezpe€né pfipojeni vzdalenych
pobocek a uzivatelt s vyuzitim firewalld Cisco ASA 5500. Zakladni a rozSifena konfigurace
téchto produkta.

Osnova bloku
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1.den—8 hodin
e Prehled technologie IPSec VPN (1 hod.)
e Konfigurace IPSec VPN LAN-to-LAN (2 hod.)
e Konfigurace IPSec VPN Remote Access s pouzitim Cisco Easy VPN (1 hod.)
e PrFehled technologie SSL VPN (2 hod.)
e Konfigurace Client-Based SSL VPN s pouzitim Cisco AnyConnect SSL VPN klienta
(2 hod.)
2.den—8 hodin

Konfigurace rozsSifenych vlastnosti pro Cisco AnyConnect SSL VPN klienta (1,5
hod.)

Konfigurace Clientless SSL VPN s pouzitim Cisco WebVPN portalu (2 hod.)

Prehled technologie Cisco Secure Desktop (3 hod.)

Zabezpeceni koncovych stanic pomoci Cisco Secure Desktop a Dynamic Access
Policy (1 hod.)

Zavérecna zkouska (0,5 hod.)

2) Designing Cisco Network Services Architecture 40 hod. (39 hod. vyuky
+1 hod. zkousky), 1 u€astnik

Osnova kurzu:

1.den (8 hod.)

Podrobna metodika navrhu logické oblasti Enterprise Campus (moduly Campus
Infrastrucuture, Network Management, Server Farm, Edge Disribution) a logické
oblasti Enterprise Edge (moduly WAN, Remote Access & VPN, Internet
Connectivity, E-Commerce) (4 hod.)

Navrh sitové spravy a managementu (4 hod)

2.den (8 hod.)

Navrh sluzeb vysoké dostupnosti (high availability) (5 hod.)
Navrh efektivni IP adresace (segmentace) (3 hod.)

3.den (8 hod.)

Navrh 8kalovatelného a efektivniho smérovani (3,5 hod)
Navrh datacentrovych feSeni v Enterprise Campus (4,5 hod)

4.den (8 hod.)

Navrh bezpecnostniho feSeni (3 hod)
Navrh hardwarové virtualizace (VSS, vPC, StackWise) (3 hod)
Navrh QoS Navrh Multicast sluzeb (2 hod)

5.den (8 hod.)

Navrh VPN siti (3 hod)
Navrh bezdratovych siti (2 hod)
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e Navrh feSeni IP telefonie (2 hod)
e ZavéreCna zkouska (1hod.)

3) Deploying Cisco Wireless LANs 40 hod.(39 hod. vyuky +1 hod.

zkousky), 1 ucastnik

Osnova kurzu:

1. blok

Po absolvovani tohoto bloku (3 dny, 24 hodin) by u€astnik mél byt schopen:

e Uspésné planovat, instalovat, konfigurovat, sledovat a udrzovat feSeni Cisco
Wireless LAN v podnikovém prostredi.

e Konfigurovat autonomni, unified a FlexConnect AP, konfigurovat bezdratovy
kontroler.

e Konfigurovat v§echny zakladni sady funkci, véetné bezdratového zabezpedeni.

e Spravovat WLAN sit.

e Resit zakladni problémy v bezdratovych sitich.

Osnova bloku

e planovani, konfigurace autonomnich i unified AP, FlexConnect architekturu

e konfiguraci béznych zakladnich funkci, véetné bezdratového zabezpeceni

e sprava sité WLAN, udrzbu a feSeni potizi s bezdratovou siti.

2. blok

Po absolvovani tohoto bloku (2 dny, 16 hodin) by u€astnik mé:

e Popsat kroky zahrnuté do mobility klientd na vrstvé 2, dale rozdily oproti mobilité
klientd na vrstvé 3.

e Poznat vyzvy, kterym se Celi pfi poskytovani sluzby a dostatétné kvality pfi nasazeni
WLAN s vysokou hustotou uzivateld.

e Popsat odliSnosti a specifika bezdratové MESH architektury.

Osnova bloku
l.den

mobilita klienta mezi sité€mi
nasazeni s vysokou hustotou klientt

2.den
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e nasazeni MESH siti
e navrh, konfigurace a feSeni potizi ve WLAN zaloZenych na Cisco WLC
4) Clustered Data ONTAP Administration 40 hod.(39 hod. vyuky +1 hod.
zkousky), 2 ucastnici
Osnova kurzu:
Den 1 (8 hod.)
e Vyjmenovat vyhody Data ONTAP operac¢niho systému a vysvétlit jeho dva rezimy
provozu (4 hod.)
e Vyjmenovat a popsat kroky pro vytvofeni clusteru (4 hod.)
Den 2(8 hod.)
e Spravovat fyzické a virtualni zdroje za pomoci clusteru (4 hod.)
e Spravovat prvky garantujici kontinualni nepferuseny provoz (4 hod.)
Den 3(8 hod.)
e |dentifikovat sitové komponenty a sitové vlastnosti clusteru (4 hod.)
e Implementovat podporovany cluster a spravovat switch (2 hod.)
e Nakreslit diagram architektury clusteru (2 hod.)
Den 4 (8 hod.)
e Konfigurovat "Flast Pool" (3 hod.)
e Konfigurovat cluster, na kterém funguje "Infinite Volume" (2 hod.)
e Nastavit a konfigurovat SAN a NAS protokoly (3 hod.)
Den 5 (8 hod.)
e Spravovat technologii zrcadleni a ochranu dat v clusteru (2 hod.)
o Skalovat cluster horizontalné& (1 hod.)
e Popsat vlastnosti clusteru, které ovliviuji vykon clusteru (4 hod.)
e ZavéreCna zkouska (1 hod.)
5) VolIP - Voice over Internet Protocol 48 hod. (37 teorie +10 praxe +1 hod.

zkousky), 2 ucastnici

Osnova kurzu: Osnova kurzu:

1. blok

Bude trvat 16 hodin tzn. 2 dny a jeho cilem je obeznameni se s produkty a sluzbami v
hlasovych a video sitich. Probirana je problematika a specifikace tradi¢nich analogovych siti,
nasledné pozadavky a pfinosy konvergence hlasu na digitalni Voice over IP - VolP. U&astnik
ziskd prehled o protokolech pouzivanych ve VolP sitich, hlasovych branach a jejich
komponentech. Sumarizovany budou pozZadavky na pfenos hlasu a videa pfes IP sité
potfebné k navrhu takového FeSeni, zaklady Cislovaciho planu a jeho implementace a
poZadavky na kvalitu sluzeb (QoS). Pfedstavena bude IP pobockova ustfedna CUCME
(Cisco Unified Communications Express) pracujici na Cisco ISR routerech, ale také
serverova verze Cisco Unified Communications Business Edition (CUCM BE6000). Probrany
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budou jejich funkce, vyhody a moznosti konfigurace. Dal$i tematikou budou koncové
audio/video endpointy, nadstavbové aplikace a moznosti jejich provozovani ve
virtualizovaném prostredi VMware.

Podrobny popis

1.den (8 hod.)
e Tradi¢ni analogova telefonie (2 hod.)

o Topologie
o Komponenty
o Funkce a vlastnosti

e Zaklady VolIP siti (2 hod.)

Topologie
Komponenty

Funkce a vlastnosti
Nadstavbové aplikace
Vyhody

O O O O O

e Prfenos hlasu a videa - Real-time Transport Protocol (2 hod.)
e Kritéria a podminky pro pfenos hlasu/videa v IP sitich (2 hod.)

2.den (8 hod.)

e Kodeky pro pfenos audio/video komunikace (2 hod.)
Pfedstaveni CUCME (Cisco Unified Communications Express) a CUCM Business
Edition (1 hod.)

e Hardwarové komponenty, koncova audio/video zafizeni (2 hod.)
e Funkcionality a aplikace v sitich VoIP (1 hod.)
e Zaklady VMware virtualizace a licencovani (1,5 hod.)
e ZavéreCna zkouska (0,5 hod.)
2. blok

Bude trvat 32 hodin tzn. 4 dny a obsahuje teoretické i praktické Casti. Absolventi budou
schopni zakladni integrace stavajici hlasové infrastruktury do datové sité, zajistit kvalitni
pfenos hlasu pfes LAN a WAN sité a propojit datovou sit’ pfena$ejici hlas s JTS (Jednotna
Telefonni Sit) pomoci Cisco produktl. V teoretickych partiich budou probirany principy
fungovani hlasovych bran, digitalni pfenosové sité a v nich pouzivané standardy a protokoly
(napf. RTP, SRTP, H.323, SIP MGCP, SCCP, ISDN,). Pfedstaveny budou zakladni
vlastnosti a funkce CUCME  (Cisco Unified Communications Express)
a Cisco Unified Border Element CUBE). V praktickych cviCenich si uCastnici ovéfi ziskané
znalosti (implementace Cislovaciho planu, manipulace s Cisly, konfigurace smérovani hovorud
vCetné zaloznich cest, registrace koncovych IP telefonU atd.) a seznami se s moznosti
troubleshootingu. Vzorové konfigurace CUCME i CUBE budou navrzeny s ohledem na jejich
maximalni vyuziti v praxi.

Podrobny popis

1.den (8 hod.)

e Uvod do tradiénich analogovych, konvergovanych a VolP siti (2 hod.)
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e VoIP sité (6 hod.)

Architektura
Komponenty
Aplikace
Zpracovani hovort

O O O O

2.den (8 hod.)

e Popis protokolt: RTP, RTCP, SRTP, SIP, H323, SCCP, MGCP, ISDN (4 hod.)
e Konfigurace analogovych a digitalnich portd pro propojeni s tradi¢ni telefonii (4 hod.)

3.den (8 hod.)

e Praktické konfigurace (Cislovaci plan, manipulace s Cisly, konfigurace smérovani
hovorld véetné zaloznich cest, registrace koncovych IP telefonll, opravnéni pro
volani atd.) (8 hodin)

o CUCME (Cisco Unified Communications Express)
Cisco Unified Border Element - CUBE
o Cisco IOS Gatekeeper

O

4.den (8 hod.)

e Audio/Video endpointy (4 hod.)
e VoIP QoS v (3,5 hod.)
e Zavérecna zkouska (0,5 hod.)

6) Wireless Komplex 40 hod. (39 hod. vyuky +1 hod. zkousky), 1 u€astnik
Osnova kurzu:

1. blok

Bude trvat 16 hodin tzn. 2 dny a jeho cilem je ziskat ucelené informace o zakladech
fungovani bezdratové sité. Ziskat praktické zkuSenosti s instalaci, konfiguraci a
monitoringem v Cisco bezdratovych sitich. Navrh a sprava bezdratovych siti.

Podrobny popis

1.den (8 hod)

e Zakladni pricipy bezdratovych siti (2 hod.)
e Antény pro bezdratové pristupové body (2 hod.)
e Standardy bezdratovych siti (2 hod.)
o 802.11a,b,g,n,ac
e Zaklady Cisco Unified Wireless Network (2 hod.)
o Portfolio Cisco produktt - Kontrolery, pfistupové body, MSE, PRIME
o Zakladni funkce kontroler(i - RRM, DCA, TPC
o Zakladni funkcionalita pfistupovych bodu
o Protokol CAPWAP

2.den (8 hod)

e Zakladni konfigurace(3 hod.)
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o Terminologie
o Zaklady konfigurace AirOS
o Zaklady konfigurace pres grafické rozhrani
e Zabezpeceni bezdratovych siti (3 hod.)
o WEP, WPA, WPA2, zaklady EAP protokol(i
o Konfigurace zabezpeceni
Standard 802.11n (1,5 hod.)
Zavérecna zkouska (0,5 hod.)

2. blok

Bude trvat 24 hodin tzn. 3 dny a jeho cilem je seznamit se s pokrocilym designem
bezdratovych LAN siti (WLAN), jejich implementaci do stavajici infrastruktury LAN véetné
centralizovaného management systému a zajisténi bezpecnosti. Cilem kurzu je i seznamit

Ucastniky s feSenim problém v sitich WLAN.
Podrobny popis

1.den (8 hod)

e AirOS (5 hod.)
o LAG
AP groups

Podrobna konfigurace AP - AP priority, HA, nastaveni ¢asovych parametri

BandSelect, Loadbalancing
Technologie CleanAir
e ACS (3 hod.)
o Zakladni konfigurace autentizace protokoly EAP

O
@]
o RRM a DCA optimalizace
@]
@]

2.den(8 hod)

e Flex Connect (2 hod.)
o Zakladni konfigurace
o Flex connect groups
e Cisco Prime 2.x (6 hod.)
o Zakladni nastaveni a popis grafického rozhrani
o Konfigurace bezdratové infrastruktury pouZzitim Prime
o Prace s mapami a map editorem
o Virtualni domény

3.den (8 hod)

e Guest Access sluzby (7,5 hod.)

o Nastaveni Anchor kontroleru

o Nastaveni Prime pro guest access
e ZavéreCna zkouska (0,5 hod)

7) Exchange 2016 — sprava 40 hod.(39 hod. vyuky +1 hod.

ucastnici
Osnova

1.den (8 hod.)

zkousky), 2
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Prehled technologie Exchange 2016 a jejich moznosti (2 hod.)
Hardware, software a infrastrukturni poZzadavky na nasazeni (1 hod.)
Prehled moznosti spravy serveri Exchange 2016 (1 hod.)

Pfehled funkci Mailbox serverové role (1 hod.)

Nastaveni parametri Mailbox serverové role (1 hod.)

PFijemci posty a jejich druhy v prostfedi Exchange(1 hod.)

Sprava pfijemcu posty (1 hod.)

2.den (8 hod.)

Vytvareni a konfigurace seznamu adres a jejich zasad (2 hod.)

Pfehled funkci a moznosti Exchange Management Shell(1 hod.)

Sprava Exchange pomoci Exchange Management Shell(1 hod.)

Automatizace spravy Exchange pomoci PowerShell skriptd pro Exchange
Management Shell (1 hod.)

Nastaveni Client Access serverové role (2 hod.)

Sprava ruznych druh( pfistupu postovnich klientll a sluzeb, které tento pfistup
poskytuji (1 hod.)

3.den (8 hod.)

Protokoly pfistupu rlznych postovnich klientd a jejich publikace pro pfistup
z internetu (2 hod.)

Nastaveni webového pfistupu k posté (Outlook on the web) (1 hod.)

Mobilni klienti, pfenosna zafizeni a jejich pfistup k Exchange(1 hod.)

Vysoka dostupnost postovnich sluzeb(1 hod.)

Vysoce dostupné mailboxové databaze(2 hod.)

Vysoce dostupné Client Access serverové role a jejich sluzby(1 hod.)

4.den (8 hod.)

Zalohovani (1 hod.)

Obnova data a obnova sluzZeb v pfipadé vypadku (1 hod.)

Pfehled technologii pfenosu postovnich zprav(1 hod.)

Nastaveni a sprava pfenosu zprav(1 hod.)

Vytvareni a sprava transportnich pravidel (1 hod.)

Zabezpec&eni pfenosu zprav za pomoci Edge Transport serverové role (1 hod.)
Antivirova feSeni pro Exchange a jejich nasazeni (1 hod.)

Nasazeni antispamového feSeni pro Exchange (1 hod.)

5.den (8 hod.)

Pfehled schopnosti a mozZnosti Exchange Online(1 hod.)

Sprava Exchange Online (1 hod.)

Propojeni s Exchange Online a migrace do Exchange Online (0,5 hod.)
Sledovani Exchange serverd a poStovni infrastruktury (1 hod.)

Nastroje pro feSeni potizi (1 hod.)

Vyuziti RBAC pfi zabezpec&eni pfistupu a spravy Exchange 2016 (0,5 hod.)
Zapnuti a nastaveni auditnich protokolt(1 hod.)

BéZné a dlouhodoba udrzba Exchange prostfedi(1 hod.)

Zavérecna zkouska (1 hod.)
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8) Certified Ethical Hacker v9 40 hod. (39 hod. vyuky +1 hod. zkousky), 2
ucastnici
Osnova kurzu:
1.den (8 hod.)
e RozSifené ziskavani informaci z internetovych zdroji — vyhledavace, extrakce
metadat, automatické nastroje (2 hod.)
e Skenovani siti — nmap, amap, unicornscan, hping, idle scan, ARP (3 hod.)
e Enumerace - NetBIOS, DNS, SNMP, LDAP, metadata (3 hod.)
2.den (8 hod.)
e Rozsifeni technik MitM — DHCP starvation, VLAN Hopping, MAC flooding, APR,
SPAN, skriptovani, vetfelecka AP (4 hod.)
e Systémové utoky — lokalni Utok, dump hashG z RAM, skriptovaci utoky, odposlech
hashu, extrakce NT hashe z PPTP, hash injection, RainbowTables, CUDA (4 hod.)
3.den (8 hod.)
e Trojské koné a backdoory — jak pracuje malware, BotNet, DDOS a jak jej snadno
vytvofit a maskovat, Trojan Construction Kits (3 hod.)
e Viry a ¢ervy — definice typl a metodologie Sifeni (2 hod.)
e Socialni inzenyrstvi — sociotechniky, faleSné webové stranky, Spear phishing,
deployment malwaru (3 hod.)
4.den (8 hod.)
e Session Hijacking — zcizeni TCP / HTTP session a kradezZ kybernetické identity (3
hod.)
e Hacking Web Server0 — DoS a DDoS, Bruteforcing, klonovani, testovani
zranitelnosti, HTTP split, defacement (2 hod.)
e Hacking webovych aplikaci — mapovani aplikaci, XSS, CSRF, RFI, LFI, hidden field
manipulation (3 hod.)
5.den (8 hod.)
e SQL injection, LDAP injection (3 hod.)
e Hacking bezdratovych siti — pokrocilé techniky lamani WEP, WPA1/2-PSK, WPS,
vetfelecka AP (2 hod.)
e Hacking mobilnich platforem (2 hod.)
e ZavéreCna zkouska (1hod.)
9) ITIL® 2011 Foundation + Practitioner + certifikani zkouska 40

hod.(36+4 hod.), 1 u€astnik

Osnova kurzu:
Osnova bloku:
1.den (8 hod.)

Uvod do IT Infrastructure Library (1 hod.)
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Zakladni principy, adaptibilita a prokazatelné pfinosy strategického fizeni IT Service
Managementu metodikou ITIL® v praxi.

e best practice

e adoptovani ITIL® do praxe

e certifikacni schéma ITIL®, akreditace, platnost certifikatd

Co je ajak funguje IT Infrastructure Library (1 hod.)
Strategické fFizeni v8ech 5 Casti: Service Strategy, Service Design, Service Transition,
Service Operation, Continual Service Improvement.

e zakladni principy ITIL® & ITSM

e pfinosy Service Managementu pro uzivatele

e benefity vyuziti IT Infrastructure Library a ITSM

Continual Service Improvement (1 hod.)
CSI vam predstavi zakladni principy Fizeni a ziskdvani konkurenéni vyhody. Modul
zodpovida za vytvareni a udrzovani pfidané hodnoty sluzby pro zakaznika prostiednictvim
zvySujici se kvality sluzeb a efektivity jejich provozu.

e navrh a rozvoj benefita IT sluzeb

e vyznam lepSho navrhu, implementace a podpory provozu

e zlepSeni kvality sluzeb, zajisténi dostupnosti provozu a kvality

e vzajemna vazba mezi Service Strategy, Operation, Transition a Design

Service Operation 1. (1,5 hod.)
Modul se zaméfuje na efektivni spravu provoznich sluzeb tak, aby byla udrZzena rovnovaha
mezi kvalitou, dostupnosti a ekonomickych pfinosem pro uzivatele i poskytovatele.
e fizeni provoznich IT procesu
benefity pro klienty (uzivatele) a poskytovatele sluzeb
zmény a stabilizace provoznich aktivit v IT pomoci ITIL®
ITIL® jako IT Service Management nastroj podpory zakaznik

Assignment — Oficialni test ITIL® Foundation (0,5 hod.)
e cvicné testy pomohou s pfipravou na certifikaci
e ziskate zpétnou vazbu (coaching report) a budete Iépe pfipraveni
e testovaci sada obsahuje otdzky zaméfené na dosavadni ziskané znalosti

Service Operation Il. (1,5 hod.)

SO také obsahuje postupy pro fizeni sluzeb v produkénim prostfedi, dosazeni vykonnosti a
ucinnosti v dodavce sluzeb a jejich podpore tak, aby byla vyprodukovana hodnota jak pro
zakaznika, tak pro poskytovatele sluzby.

Service Transition (1,5 hod.)
ST se tyka fizeni zmén, jejich rizik a pozadavk( na kvalitu sluzby. Je zodpovédny za
implementaci ¢asti obsaZenych v Service Design v ramci procesu i komplexniho frameworku
ITIL®.

e upgrade procesu, ale i sluzeb pomoci ITIL®

e Service transition kapitola uzavira #1. den kurzu

e doporuceni pro studium, domaci uloha ITIL® scénare

2.den (8 hod.)

Rekapitulace #1. Dne (0,5 hod.)
Revize scénaifl a znalosti. Kvalifikovana zpétna vazba pro navazujici Casti ITIL®.
Vyhodnoceni domacich uloh. Scénére se dale zaméfuji na Fizeni zmén:

e Service Transition

e navrh novych sluzeb v Service Design

e rozvoj a zlepSovani pfechodu IT sluzeb
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Service Transition Il. (2 hod.)
Zmény sebou nesou rizika a problémy. Na manazerskych pfikladech si osvojite principy
zmén ve sluzbach i procesech.

e metodika optimalniho pfechodu ¢i upgradu sluzeb

e sprava komplexnich sluzeb, jejich zména, transformace

e inovace sluzeb, obrana proti nezadoucim dopadim pfechodu sluzeb

Service Transition Ill. (2 hod.)
TFeti a posledni Cast se v nové verzi zaméfuje silngji do oblasti: Change Management;
Change Evaluation; Project Management; Application Development; Release and
Deployment Management; Service Validation and Testing; Service Asset and Configuration
Management a Knowledge Management.

e Vazba ST na ostani ¢asti ITIL®

e Uceleny prehled o fizeni IT sluzeb

e Etapy fizeni Service Managementu

Service Design (1 hod.)
Modul se zaméfuje na situace, kdy je nutné upgradovat stavajici sluzby, nebo poskytovat
nové. Témto pozadavkim se vénuje Service Design az do Urovné procesniho modelovani.
Naucite se kliGové principy a metody, jakymi se transformuji strategické cile do portfolia
sluzeb.

e Navrh a vyvoj IT sluzeb

e Metodika a principy ITSM

e Jak transformovat strategii do praxe

Assignment — Oficialni test ITIL® Foundation Il. (0,5 hod.)
Testovaci sady otazek certifikovaného kurzu se zaméfuji na pokrocilé znalosti, které ziskali
absolventi za 2 ITIL® Foundation kurzu.

e cvicné testy pomohou s pfipravou na certifikaci

e ziskate zpétnou vazbu (coaching report) a budete Iépe pfipraveni

e testovaci sada obsahuje otdzky zaméfené na dosavadni ziskané znalosti

Service Design Il. (1,5 hod.)
SD zac¢ina okamzikem novych €i zménénovych pozadavkim byznysu a konéi procesnim
modelem feSeni téchto pozadavk(. Zahrnuje principy a metody pro pfevod strategickych cill
do portfolia sluzeb. V etapé Il. si procviCite znalosti v praktickych scénarich.

e navrh novych sluzeb v praxi

e nebo zména stavajicich

o zlepSovani IT

ITIL® Foundation Exam & Evaluation (0,5 hod)
Zhodnoceni dosavadnich znalosti akreditovanym ITIL® Foundation trenérem. Rozbor situaci
a jejich vyfeSeni metodikou ITIL®. Pfipravené jsou scénafe a revize dosavadnich znalosti.

3.den (8 hod.)

Rekapitulace #2. Dne (1,5 hod.)
Revize scénafl a znalosti z #2 dne zajisti kvalifikovanou zpétnou vazbu pro navazujici ¢asti
ITIL®. Scénare se dale zaméfuji na Ffizeni zmén podle Service Transition, ale také
strategickému navrhu (designu) novych IT sluzeb v ramci Service Design.

e Service Design

e Service Transition

e Zivotni cyklus IT sluzeb

Service Strategy (2 hod.)
Jde o strategicky nejvySsi Uroven Fizeni IT na zakladé cild a plani. Koncepce tohoto modulu
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je zamérfena na pfinosy strategického fizeni metodikou ITIL® a zpUsobu jak jich dosahnout.
e Navrh, vyvoj a implementace ITIL®
e Service Management jako strategické aktivum IT odd.
e Stanoveni cili a o¢ekavani od Strategie IT sluzeb
e Analyza, specifikace a prioritizace pfilezitosti ITSM

Zivotni cyklus IT sluzeb komplexné (2 hod.)
IT Service Management v celém zivotnim cyklu. Cilem je perfektni pfiprava pro feSeni
operativnich i strategickych Ukolu s best practice IT Infrastructure Library.

ITIL kvalifikace na test (1 hod.)

Revize pfinosl vyuziti ITIL® v praxi podrobnéji: rozvoj metodiky a strategické fizeni vSech
Casti Service Transition, Service Operation, Continual Service Improvement, Service
Strategy, Service Design.

ITIL® Foundation Exam (zavéreéna zkouska) (1,5 hod.)
ITIL® Foundation je prvni mezinarodné akreditovana certifikace v oblasti T
managementu. Certifikacni test Ize absolvovat v €estiné i anglicting.

e 75 min.

e celkem 40 otazek

e Uspésné slozena = 26 z 40 odpovédi (65%)

2.blok

Cilem tohoto 2-denniho bloku je ©pfipravit IT Manazery i manazerky na
aplikovani (implementaci, optimalizaci) ITIL frameworku v organizaci. Absolventi jsou
schopni navrhovat a realizovat takova manazerska rozhodnuti, které pomahaji plnit
strategickeé, obchodni a provozni aktivity.

Osnova bloku:
1.den (8 hod.)

ITSM a9 hlavnich zasad: (8 hod.)
(1) Focus on value;

(2) Design for experience;

(3) Start where you are;

(4) Work holistically;

(5) Progress iteratively;

(6) Observe directly;

(7) Be transparent;

(8) Collaborate;

(9) Keep it simple.

2.den (8 hod.)
Prace s ITIL Toolkitem: (5,5 hod.) (resp. ITIL publikaci, worksheety, Sablonami, feSeni
pfipadovych studii a praktickych scénaru. Kandidati si osvoji jak s pomoci ITIL Frameworku

zvysit efektivitu a vykon IT Service Managementu.

Certifikacni test (2,5 hod.)

10)BizTalk Server 2010 — vyvoj obchodnich procest a integraénich reseni
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40 hod.(39 hod. vyuky +1 hod. zkousky), 2 u€astnici

Osnova kurzu:

Den 1 (8 hod.)

1. Uvod do BizTalk Server 2010 (3 hod.)

Co je to BizTalk Server 2010
Co je nového v BizTalk Server 2010
Vyvojové prostiedi BizTalk Server 2010

2. Vytvareni schémat (2 hod.)
Uvod do BizTalk schémat
Vytvareni XML a Flat-File schémat
3. Vytvareni map (3 hod.)
Vytvareni BizTalk map

Vytvareni zakladnich Functoid(
Konfigurace pokrocilych Functoidt

Den 2 (8 hod.)

4. Deployment a sprava BizTalk aplikaci (3 hod.)
Uvod do deploymentu

Sprava aplikaci

5. Routovani BizTalk zprav (3 hod.)

Uvod do routovani BizTalk zprav

Konfigurace routovani zprav
Trasovani zprav

6. Vytvéareni pipeline (2 hod.)
Uvod do pipelines

Vytvareni pipelines

Den 3 (8 hod.)

7. Spoluprace s adaptéry (3 hod.)

Uvod do BizTalk adaptérd
Konfigurace BizTalk adaptéru

8. Vytvéreni BizTalk orchestrace
Uvod do BizTalk orchestrace (3 hod.)

Vytvareni orchestrace
Monitorovani orchestrace

9. Automatizace obchodnich procesu 2 hod.)

Rizeni toku orchestrace
Konfigurace orchestrace

Den 4 (8 hod.)

10. Vytvareni transak&nich obchodnich proces( (2 hod.)
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11)Microsoft SQL Server 2016 Basic 64 hod.(62 hod.

e Uvod do transakci
o Konfigurace transakci

11. Integrace obchodnich pravidel (3 hod.)
¢ Uvod do obchodnich pravidel
e Integrace obchodnich pravidel

12. Monitorovani obchodnich aktivit (3 hod.)

¢ Uvod do monitorovani obchodnich aktivit
e Povoleni monitorovani obchodnich aktivit

Den 5(8 hod.)

13. Pouziti WCF vstupnich adaptért (3 hod.)

e Uvod do WCF vstupnich adaptért
e Konfigurace WCF vstupnich adaptéru
e Pouziti WCF Service Publishing Wizard

14. Pouziti WCF vystupnich adaptér( (2 hod.)

Uvod do WCF vystupnich adaptér(
Napojeni na WebService

Napojeni na Services z orchestraci
Zabezpeceni WCF vystupnich adaptért

15. Implementace vzoru zprav (2 hod.)
e Vytvareni Adaptable portll v orchestracich
e P¥ijimani vzajemné provazanych zprav
16. Zavérec€na zkouska (1 hod.)
zkousky), 2 ucastnici

Osnova kurzu:
1.den (8 hod.)
Modul 1: Komponenty SQL Serveru 2016 (3 hod.)

e Uvod do platformy MS SQL Server
e Prehled architektury SQL Serveru
e Prehled sluzeb a moznosti konfigurace

Modul 2: Instalace SQL Serveru 2016 (5 hod.)

Moznosti a volby instalace

Konfigurace soubort TempDB databaze
Proces instalace SQL Server 2016
Automatizace instalace

2.den (8 hod.)
Modul 3: Upgrade SQL Serveru (3 hod.)

e Pozadavky pro upgrade

vyuky +2 hod.
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e Upgrade sluzeb SQL Server
e Migrace dat a aplikace

Modul 4: Nasazeni SQL Serveru do prostfedi Microsoft Azure (2 hod.)

e SQL Server Virtual Machines v Azure
e Nasazeni Azure SQL Database

e Migrace On-Premise feSeni do Azure SQL Database

Modul 5: Tvorba, sprava a konfigurace databazi (3 hod.)

Pfehled struktury databaze

Tvorba databaze

Databazové soubory a FILEGROUP
Presun databazi

Buffer Pool Extension

3.den (8 hod.)
Modul 6: Moznosti ulozeni databazi (4 hod.)

Otazka vykonu pfi feSei ulozeni databaze
SMB Fileshare

Ulozeni v Azure

Stretch Databases

Modul 7: Udrzba databazi (3 hod.)
e Kontrola datové integrity

e Udrzba indext
e Automatizace udrzby

Zavérecna zkouska (1 hod.)

2.blok

Obsah vzdélavaci aktivity:

Co se uéastnik nauci

e Zabezpeceni databazového systému
Zalohovani a obnova databazi
Automatizace uloh spravy a udrzby
Monitorovani databazového systému
Import a export dat

Osnovakurzu:

1.den (8hod.)

Modul 1: Autentizace a autorizace uzivatelt (3 hod.)

¢ Autentizace pfipojeni do SQL Serveru
e Autorizace uctl pro pfistup do databazi
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e Autorizace napfi¢ servery
e Contained Databases
Modul 2: Serverové a databazové role(2 hod.)
e Prfehled a ucel roli
e Popis a pouziti fixnich roli
e Tvorba a pouziti uzivatelem definovanych roli
Modul 3: Autorizace uzivatell pfi pristupu ke zdrojiim (3 hod.)
e Autorizace pfistupu k objektliim
e Autorizace k vykonavani kddu
o Konfigurace opravnéni na urovni schématu

2.den (8 hod.)

Modul 4: Ochrana dat Sifrovanim a moznosti auditu (3 hod.)
e Moznosti auditu pfistupu k datim v SQL Serveru
¢ Nasazeni a sprava auditu v SQL Serveru
e Ochrana dat Sifrovanim

Modul 5: SQL Server Recovery Models (3 hod.)

e Prehled strategie zalohovani
e Navrh strategie zalohovani

Modul 6: Zalohovani databazi (2 hod.)

e Zdalohovani databazi a transakéniho logu
e Sprava zaloh
e Moznosti konfigurace pfi zalohovani

3.den (8 hod.)

Modul 7: Obnova databazi (4 hod.)
Porozumeéni procesu obnovy
Obnova databaze
Obnova ke konkrétnimu ¢asu
Obnova systémovych databazi
Obnova &asti databaze
Modul 8: Automatizace spravy SQL Serveru (2 hod.)
e Prehled moznosti automatizace
e Prace se sluzbou SQL Server Agent
e Sprava uloh
e  Multi-server prostfedi
Modul 9: Sprava zabezpecéeni spuzby SQL Server Agent (2 hod.)
e Pfehled moznosti zabezpedeni
¢ Konfigurace objektl Credentials
e Tvorba proxy uctl

4.den (8 hod.)

Modul 10: Monitorovani SQL Serveru za pouziti objektt Alert a notifikaci (3 hod.)
e Konfigurace sluzby Database Mail
e Monitorovani chyb
e Konfigurace objekt(l Operator a Alert
e Objekt Alert v Azure SQL database

Modul 11: Uvod do spravy databazového systému pouzitim PowerShell (3 hod.)
e Konfigurace SQL Serveru pouzitim PowerShell
e Sprava SQL Server pouzitim PowerShell
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o Udrzba SQL Serveru pouzitim PowerShell
Modul 12: Trasovani SQL Serveru (2 hod.)
Zachyceni aktivity nastrojem SQL Server Profiler
Pouziti nastroje Database Engine Tuning Advisor
Distribued Replay
Monitorovani zamkda

5.den (8 hod.)

Modul 13: Monitorovani SQL Serveru (3 hod.)
¢ Monitorovani aktualni aktivity
¢ Prehled vykonnostnich &itacl a jejich ukladani
e Analyza vysledkd monitorovani
e SQL Server Utility
Modul 14: Reseni probléma (3 hod.)
¢ Metodika Feseni problémi
e Reseni problém( na urovni sluzby
e Reseni problémii s uéty a pfipojenim
e Reseni b&znych problému
Modul 15: Import a Export dat (1 hod.)
Nastroje a metody procesu Import/Export
Import/Export dat tabulky
Transfer dat
Pouziti BCP a BULK INSERT pro Import dat
e Data-tier Applications
Zavérecéna zkouska ( 1 hod.)

12)Microsoft SQL Server 2016 — vykon a vyvoj databazi, min. hodinova

dotace 64 hod. (62 hod. vyuky +2 hod. zkous$ky), 2 Géastnici

Osnova kurzu:
Den 1 (8 hod.)

Modul 1: Uvod do vyvoje databazi (2 hod.)
e Uvod do platformy MS SQL Server
e Ukoly spojené s vyvojem databaze
Modul 2: Navrh a nasazeni tabulek (2 hod.)
e Navrh tabulky
e Datoveé typy
e Prace se schematem
e Tvorba a zména tabulky
Modul 3: Pokrocilé techniky navrhu tabulky (2 hod.)
e Patitioning
e Komprese dat
e Temporal Tables
Modul 4: Zajisténi datové integrity s pomoci constraintt (2 hod.)
e ZpUsoby zajisténi datové integrity
Domeénova integrita
Integrita Entity a referenéni integrita

Den 2 (8 hod.)

Modul 5: Uvod do indext (2 hod.)
e Zakladni koncept indexu
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Datové typy v indexech
Jednoduchy a sloZeny index

Modul 6: Strategie optimalizace index{ (2 hod.)

Kryci index
Sprava indext
Exekuéni plany
Pouziti DTE

Modul 7: Columnstore index (2 hod.)

Uvod do columnstore indexu
Tvorba columnstore indexl
Prace s columnstore indexy

Modul 8: Navrh a nasazeni pohledu (2 hod.)

Uvod do pohledt
Tvorba a sprava pohledu
Vykon pohled

Den 3 (8 hod.)

Modul 9: Navrh a nasazeni ulozenych procedur (2 hod.)

Uvod do uloZenych procedur
Prace s procedurami
Parametry procedur
Sprava exekuéniho kontextu

Modul 10: Navrh a nasazeni uzivatelem definovanych funkci (2 hod.)

Prehled funkci

Navrh a nasazeni skalarnich funkci
Navrh a nasazeni tabulkovych funkci
Vlastnosti funkci

Alternativy k funkcim

Modul 11: Triggery (2 hod.)

Navrh DML triggeru
Nasazeni DML trigger(
Pokrocilé techniky triggert

Modul 12: Pouziti In-Memory tabulek (2 hod.)

Pfehled In-Memory tabulek
Nativné kompilované ulozené procedury

Den 4 (8 hod.)

Modul 13: Nasazeni Manage Code (2 hod.)

Uvod do SQL CLR integrace
Import a konfigurace sestaveni
Nasazeni SQL CLR integrace

Modul 14: Ulozeni a pouziti XML dat (2 hod.)

Uvod do XML a XML schemat
Ulozeni XML dat

Nasazeni XML datového typu
Pouziti FOR XML

Zakladni prehled xQuery

Modul 15: Prace se spatial daty (2 hod.)

Uvod do spatial dat
Prace se spatial datovymi typy
Pouziti spatial dat v aplikacich

Modul 16: UlozZeni a pouziti BLOB a textovych dokumentt (1 hod.)

Prehled technik prace s BLOB
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e Praces FILESTREAM
e Full-textové vyhledavani
Zavéretna zkouska (1 hod.)

2.blok

Co se ucastnik nauci:

e Dozvi se, jak vypada architektura SQL Serveru a jak SQL Server planuje béh procest,
vyuziva diskoveé ulozisté a operaéni pamét.

e Pochopi, jak funguji indexy a naucite se navrhovat indexy tak, aby zrychlily vase
problematické databazové dotazy.

o Nauci se pracovat s transakcemi a vybrat vhodnou izolani Uroven tak, aby nedochazelo
k nezadoucim jevim pfi soubézném béhu vice transakci.

e Procviéi si ¢teni exekucnich planl a porozumite jednotlivym operacim v exekuénim
planu.

e Seznami se s moznosti monitorovani vykonu databazovych dotazl i celého SQL
Serveru.

Podrobny popis

Den 1 (8 hod.)

1 Architektura SQL Serveru, planovani a béh procesu (2 hod.)

Predstaveni komponent a architektury SQL Serveru véetné seznameni s SQLOS
Porovnani rozdil( v béhu procest ve Windows a v SQL Serveru
Vysvétleni Waits a Queues v SQL Serveru ve vztahu k béhu procest

2 SQL Server /0 (3 hod.)

Seznameni s kliCovymi parametry ovliviiujicimi vykon ulozisté dat z pohledu SQL Serveru
Prehled raznych ulozist dat vhodnych pro SQL Server

Konfigurace diskového uloZisté s ohledem na vykon SQL Serveru

Méfeni vykonu diskového ulozisté

3 Datové struktury (3 hod.)

Pfedstaveni datovych struktur, které SQL Server vyuZiva k uloZeni dat v databazi
Doporuceni pro praci s datovymi soubory, jejich konfigurace s ohledem na vykon SQL
Serveru

Vysvétleni dopadu tempdb databaze na vykon SQL Serveru a moznosti jeji konfigurace

Den 2 (8 hod.)

4 Pamét SQL Serveru (4 hod.)

Seznameni s principy pfidélovani operaéni paméti ve Windows
Vysvétleni principu, jak SQL Server hospodafi s operacni paméti
Ukazka In-memory OLTP a vysvétleni benefitll tabulek hostovanych v operaéni paméti

5 Soubézny pfistup, zamky a transakce (4 hod.)

Prehled technik pro fizeni soubézného pfistupu vice uzivatell k databazi
Vlastnosti databazové transakce

Vysvétleni, jak funguje mechanizmus zamkud v SQL Serveru

Nastaveni vhodné izolaéni Urovné
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Den 3 (8 hod.)

6 Indexy a statistiky (3 hod.)

Vysvétleni vyznamu statistik a jejich role pfi odhadu kardinality
Vyznam indexu a jejich dopad na vykon databazovych dotaz
Navrh indexU za ucelem optimalizace databazovych dotaz(
Seznameni s pfipady, kdy je vyhodné vyuzit Columnstore indexy

7 Exekuce dotazl a analyza exekuénich plana (5 hod.)

Seznameni s s procesem optimalizace a exekuce dotazl

Zobrazeni a spravné ¢teni exekucénich planu

Vysvétleni vyznamu jednotlivych operaci v exekuénim planu a jejich dopadu na vykon
databazového dotazu

Den 4 (8 hod.)

8 Cache exekucénich planu a jejich rekompilace (3 hod.)

Seznameni s principy fungovani cache exekucnich planu

Parameter sniffing a jaké problémy zplsobuje

Reseni problém spojenych s ¢astymi rekompilacemi exekuénich plan
Pfedstaveni a vyuziti Query Store

9 Extended Events (2 hod.)

Seznameni s Extended Events
Praktické ukazky pouziti Extended Events ke sledovani udalosti spojenych s vykonnostnimi
problémy SQL Serveru

10 Monitorovani, trasovani a tvorba performance baseline (2 hod.)

Seznameni s moznostmi monitorovani SQL Serveru

Ukazky trasovani SQL Serveru

Metodologie pro vytvofeni performance baseline SQL Serveru
Nastroje pro zatézové testy SQL Serveru

11 Zavérecéna zkouska (1 hod.)

13)Skype for Business 2015 - nasazeni a sprava 40 hod.(39 hod. vyuky+1

hod. zkousky), 1 ucastnik

Osnova kurzu:

Den 1 (8 hod.)

Prehled moznosti Skype for Business 2015 (0,5 hod.)

Nastroje pro spravu systému (1,5 hod.)

Pfehled moZnosti Skype for Business Online (0,5 hod.)

Zavislosti sluzeb a jednotlivych servert(1 hod.)

Planovani SIP domén(1 hod.)

Instalace Skype for Business(0,5 hod.)

Instalace Skype for Business spolu s Exchange a SharePoint (1 hod.)
Konzole Skype for Business Control Panel(1 hod.)

Pfikazova fadka Skype for Business Management Shell(1 hod.)
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Den 2 (8 hod.)

Skriptovani v pfikazové fadce (1hod.)

Pouziti RBAC (Role Based Access Control) k Fizeni pFistupu (0,5 hod.)
Nastroje k FeSeni potizi (1hod.)

Nasazeni klient(0,5 hod.)

Prihlaseni, pFipojeni, registrace a ovéfovani uzivatell a zafizeni (1 hod.)
Sprava klientskych zasad (0,5 hod.)

PFizplsobeni nastaveni serveru(0,5 hod.)

Sprava adresare(1 hod.)

Konferenéni technologie a modality (0,5 hod.)

Integrace Skype for Business a Office Web Apps (0,5 hod.)

Planovani jmeného prostoru (0,5 hod.)

Planovani zatéze sité a Sitky pasma (0,5 hod.)

Den 3(8 hod.)

Nastaveni konferenénich parametrd (1,5 hod.)

Zivotni cyklus konferenci (1 hod.)

Planovani zasad pro konference (1 hod.)

Konfigurace technologie Lync Room Systém (1,5 hod.)
Nastaveni technologie Large and Broadcast Meetings (1 hod.)
Komponenty monitorovaci sluzby (2 hod.)

Den 4(8 hod.)

Archivace(1 hod.)

Planovani zasad archivace (1 hod.)

Nasazeni zasad archivace(1 hod.)

Nasazeni a integrace archivace spolu s Exchange a SharePoint (1 hod.)
Pfehled externiho pfistupu (1 hod.)

Sprava zasad externiho pfistupu (1 hod.)

Spravat siti a certifikatd pro externi pfistup (1 hod.)

Planovani mobility (1 hod.)

Den 5 (8 hod.)

Planovani federace (1 hod.)

Planovani topologie pro Persistent Chat(1 hod.)
Planovani technologie Persistent Chat(1 hod.)
Architektura Front-End Pool (1 hod.)

Vysoka dostupnost pro ostatni serverové role (1 hod.)
Obnova pfi vypadku a obnova ze zalohy (1 hod.)
Hybridni prostfedi(1 hod.)

Zavérecna zkouska (1 hod.)

14)Testovani ve Visual Studiu 48 hod.(47 hod. vyuky +1 hod. zkousky), 2
ucéastnici

Osnova kurzu:

1.blok

Prvni blok (1 den, 8 hodin) Coded Ul - Vyvoj testl uzivatelského rozhrani je uréen pro
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v8echny vyvojafe a testery, ktefi cht&ji vytvaret automatické testy pro testovani
uzivatelského rozhrani webovych nebo desktopovych aplikaci pomoci MS Visual Studia.

Podrobny popis

1. Den
Uvod do Coded Ul testd (2 hod.)

e Kdy ma smysl vytvaret automatizované testy Ul
e Testovatelné aplikace, podporované technologie
e Architektura enginu pro zaznam a pfehrani uzivatelskych akci

Testy s mapami uzivatelského rozhrani (3 hod.)

Mozné zpusoby vytvareni map a testl

Anatomie Ul mapy a testu

Parametrizace testl, data-driven testy

Testovani ve vice prohlizecCich

Mozné problémy a diagnostické metody

Doporucené postupy, zejména s ohledem na vétsi projekty

Testy bez mapy uzivatelského rozhrani ( 1 hod.)

e Proc je vytvaret a pro€ je nevytvaret
e Mozné navrhové vzory a strukturovani projekt

Testy uZivatelského rozhrani a Team Foundation Server (2 hod.)

e Testovaci pfipady a jejich vazba na testy Ul
e Architektura komponent pro spousténi testu
e Lab Management - fizeni a virtualizace testovacich prostfedi
e Analyza vysledku testl
e Realizace cyklu Build-Deploy-Test
2.blok

Druhy blok (3 dny, 24 hodin) nabizi uvod do konceptl a strategii testovani a nauc€i ucastniky
pouzivat nékolik nejrozsifenéjSich Frameworkl a nastrojl pro rizné druhy testovani. Kurz
zahrnuje koncepty Unit testovani, pozadavky a charakteristiky dobrych testovacich strategii
a zpUsobdy, jak tyto koncepty mohou byt realizovany. Dlraz je kladen na praktickou aplikaci
ziskanych znalosti.

Podrobny popis

1.den (8 hod.)

Uvod a zékladni pojmy (2 hod.)

e Testovani v rdmci Zivotniho cyklu aplikace
e Testovaci strategie a TDD
e Automatizace procesu testovani

Planovani testovani (3 hod.)

o Cinnosti spojené s testovanim
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e Nastroje VS spojené s planovanim testovani
Navrh akceptacnich testu a jejich scénaru (3 hod.)

e TestCase work item

e SharedSteps workitem

e Parametrické scénare

e Automatické sestaveni TestCase pomoci exploratorniho testovani
2.den(8 hod.)

Manualni provadéni testl a sledovani vysledkl(3 hod.)

e Provedeni pfedepsaného testu a sbér diagnostiky
e Nahrani Action recordingu
e Vyuziti action recordingu pro opakované testovani

Jednotkové testy (Unit testing) (2 hod.)

¢ Design a testovatelnost
e Sestaveni jednotkového testu
¢ Faledné implementace spolupracujicich objektt (MS Fakes Framework)

Statickd analyza kodu (1 hod.)

Testy integrace zdrojového kédu (2 hod.)

3.den (8 hod.)

Testy integrace komponent (2 hod.)
Coded Ul testy(1 hod.)
Testy vykonu aplikace (1 hod.)

e Web Performance Test (1hod.)
e Load Test (1 hod.)

Automatické provadéni testd (1 hod.)
Sprava testovacich prostiedi (1 hod.)

3.blok

Treti blok (2 dny, 16 hodin) se zabyva vyvojem jednotkovych testll a testl integrace
komponent v jazyce C# v prostfedi Microsoft Visual Studio. Studenti ziskaji znalosti v oblasti
architektury (jak navrhnout testovatelnou aplikaci), vyvoje faleSnych objektd pro testovani
(stub, mock, shim, fake), vyvoje samotnych testl a interpretace jejich vysledkd. Na kurzu
jsou pouzivany jak frameworky spole€nosti Microsoft (MSTest, MSFakes), tak i knihovny
tfetich stran.

Podrobny popis

1.den (8 hod.)

Uvod a terminologie

¢ Rozdily mezi jednotlivymi a integra&nimi testy (2 hod.)
e Velikost jednotky
e Data pro testovani
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o Testovaci strategie
e TDD

Architektura testovatelné aplikace (3 hod.)
Stavovost tfid a komponent
Zapouzdreni

IoC/DI a dusledky pro testovani
IoCC frameworky

Izolace jednotky (3 hod.)

e Vytvareni faleSnych implementaci spolupracujicich objektd
e Manualni faledné objekty
e Knihovna Moq
e Nastroj Microsoft Fakes
Den 2

Tvorba jednotkovych testl (2 hod.)

¢ Anatomie jednotkového testu (Arrange, Act, Assert)
e Sdileni inicializace testovacich objektd
e Sdileni tklidového kédu

Tvorba integraénich testl (1 hod.)

Spousténi a vysledky automatickych testd (2 hod.)
e Test explorer a jeho funkce
o Vysledky béhu testu

Code coverage analyza (1 hod.)
e Bloky kddu a kvantifikace

e Barveni syntaxe
e Kolik procent je akorat?

Jiné testovaci frameworky (1 hod.)
e NUnit

e  XUnit
Zavére€na zkouska (1 hod.)

15)VMware vSphere: Install, Configure, Manage [V6.5] 40 hod.(39 hod.

vyuky +1 hod. zkousky), 2 u€astnici

Osnova kurzu:
Den 1 (8 hod.)
1.Course Introduction (Uvod do kurzu) (2 hod.)

Introductions and course logistics
Course objectives

2.Software-Defined Data Center (Softwarové definované datové centrum) (4,5 hod.)
Introduce components of the software-defined data center

Describe where vSphere fits into the cloud architecture
Install and use vSphere Client
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Overview of ESXi
3.Creating Virtual Machines (Vytvoreni virtualniho zafizeni) (1,5 hod.)

Introduce virtual machines, virtual machine hardware, and virtual machine files
Create and work with virtual machines

Den 2 (8 hod.)
4.vCenter Server (3 hod.)

Introduce the vCenter Server architecture

Deploy and configure vCenter Server Appliance

Install and use vSphere Web Client

Manage vCenter Server inventory objects and licenses
Explain the benefits of Enhanced vMotion Compatibility

5.Configuring and Managing Virtual Networks (Konfigurace a fizeni virtualni sité) (3 hod.)

Describe, create, and manage standard switches
Describe and modify standard switch properties
Configure virtual switch load-balancing algorithms

Create, configure, and manage vSphere distributed switches, network connections, and port

groups

6.Configuring and Managing Virtual Storage (Konfigurace a fizeni virtualniho datového

skladu) (2 hod.)

Introduce storage protocols and storage device names
Discuss ESXi with iISCSI, NFS, and Fibre Channel storage
Create and manage VMware vSphere® VMFS datastores
Introduce VMware Virtual SAN™

Den 3 (8 hod.)
7.Virtual Machine Management (Sprava virtualnich zafizeni) (4 hod.)

Use templates and cloning to deploy virtual machines

Modify and manage virtual machines

Perform vSphere vMotion and vSphere Storage vMotion migrations

Create and manage virtual machine snapshots

Create a VApp

Introduce the various types of content libraries and how to deploy and use them

8.Resource Management and Monitoring (Rizeni a sledovani zdroji (4 hod.))

Introduce virtual CPU and memory concepts

Configure and manage resource pools

Describe methods for optimizing CPU and memory usage

Use vCenter Server performance graphs and alarms to monitor resource usage
Create and use alarms to report certain conditions or events

Introduce vRealize Operations Manager for data center monitoring and management

Den 4 (8 hod.)
9.vSphere HA and vSphere Fault Tolerance (3 hod.)

Explain the vSphere HA architecture
Configure and manage a vSphere HA cluster
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Use vSphere HA advanced parameters

Introduce vSphere Fault Tolerance

Enable vSphere Fault Tolerance on virtual machines
Introduce vSphere Replication

Use vSphere Data Protection to back up and restore data

10.Host Scalability (Rozsifitelnost hostitele) (5 hod.)

Describe the functions of a vSphere DRS cluster
Configure and manage a vSphere DRS cluster
Work with affinity and anti-affinity rules

Use vSphere HA and vSphere DRS together

Den 5 (8 hod.)

11.vSphere Update Manager and Host Maintenance (Spravce aktualizaci vSphere a udrzba
hostitele) (5 hod.)

Use vSphere Update Manager to manage ESXi patching

Install vSphere Update Manager and the vSphere Update Manager plug-in
Create patch baselines

Use host profiles to manage ESXi configuration compliance

Scan and remediate hosts

12.Installing VMware Components (Instalace komponent VMware) (3 hod.)

Introduce ESXi installation

Describe boot-from-SAN requirements

Introduce vCenter Server deployment options

Describe vCenter Server hardware, software, and database requirements
Discuss installation of vCenter Server Appliance and a vCenter Server instance
13.ZavéreCné zkouska (1 hod.)

16)VMware vSphere: Troubleshooting Workshop [V6] 40 hod.(39 hod.

vyuky+1 hod. zkousky), 2 ucastnici

Osnova kurzu:
Den 1 (8 hod.)

1.Course Introduction (Uvod do kurzu) (4 hod.)

Understand the course objectives

Understand the scope and topics covered by the course

Become familiar with online technical resources

Become familiar with the VMware education system and certification tracks

2.Introduction to Troubleshooting (Uvod do Feseni problémut) (4 hod.)
Identify the effects of a system problem

Define the troubleshooting scope

Use a structured approach

Understand the troubleshooting principals

Follow a logical troubleshooting procedure

Troubleshooting examples

Den 2 (8 hod.)
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3.Troubleshooting Tools (Nastroje uzivané pfi feSeni potizi) (4 hod.)
Use command-line tools to identify and troubleshoot problems

Use VMware vSphere® Management Assistant

Locate and interpret important log files

Export relevant log files for technical support

Use vRealize Log Insight for log aggregation and problem analysis
Use vRealize Log Insight for efficient log search

4 Networking (Tvorba siti) (4 hod.)

Identify the symptoms of network-related problems

Analyze and resolve standard and distributed switch issues

Analyze virtual machine connectivity issues and restore them

Examie common management network connectivity issues and restore configurations
Identify and prevent potential problems

Den 3 (8 hod.)

5.Storage (Datovy sklad) (4 hod.)

Troubleshoot storage (iISCSI, NFS, VMFS, and VSAN) connectivity problems

Analyze hardware malfunction and software misconfiguration scenarios

Identify multipathing-related issues, including PDL and APD

Analyze possible causes, recover from the faulty conditions, and restore storage visibility

6.vSphere Clusters (4hod.)

Identify and recover from vSphere HA related issues

Analyze and troubleshoot various types of vSphere vMotion issues related to virtual machine
migrations

Discuss and recover from vSphere DRS problems to achieve proper function and balanced
resource use

Examine vSphere cluster failure scenarios and possible solutions

Den 4 (8 hod.)

7.vCenter Server and ESXi

Understand the vCenter Server and Platform Services Controller (PSC) architecture in
vSphere 6

Identify and resolve authentication issues

Troubleshoot VMware Certificate Authority (VMCA) and certificate store issues
Analyze and fix vCenter Server services issues

Examine ESXi host and vCenter Server failure scenarios and resolve the issues

Den 5 (8 hod.)

8.Virtual Machines (Virtualni zafizeni) (7 hod.)

Analyze and resolve common virtual machine snapshot issues
Identify possible causes and resolve virtual machine power-on issues
Troubleshoot virtual machine connection state issues

Resolve problems seen during VMware Tools™ installations

Discuss content library and identify common misconfigurations
Examine failure scenarios and provide solutions

9. Zavérecna zkouska (1 hod.)
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17)Windows Server 2012 — pokrocilé skriptovani v jazyce PowerShell 40

hod.(39 hod. vyuky +1 hod. zkousky), 1 u¢astnik

Osnova kurzu:
Den 1 (8 hod.)

Pfehled moznosti skriptovani ve Windows (4 hod.)

Tradi¢ni pfikazovy fadek
Externi rozSifeni
WSH a WMI

Zakladni pohyb v prostfedi PowerShell (4 hod.)

Spousténi a vychozi nastaveni
Commandlety

Ukladani a spousténi vlastnich skriptd
Pouziti napovédy

Den 2 (8 hod.)

Tok dat ve skriptu (4 hod.)

Princip a pouziti roury

Vstup dat

Formatovani vystupu dat

Ridici promé&nné a operatory
Zakladni konstrukce jazyka (4 hod.)

Podminky
Cykly
Bloky
Funkce

Den 3 (8 hod.)

Objekty a platforma .NET (4 hod.)

Pokrocilé vlastnosti objektu
.NET Framework zevrubné
Zpracovani textu
Objektova roura

Pokrocilé techniky (2 hod.)
Regularni vyrazy a jejich vyuziti

Zpracovani chybovych stav(
Prace s formatem XML

Administrace opera¢niho systému (2 hod.)

Cteni, tfidéni a zaznam logt
Interaktivni ovladani operacniho systému
Sledovani v realném Case

Den 4 (8 hod.)
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18)Windows Server 2012 — skriptovani v jazyce PowerShell 40 hod.(39 hod.

Prace s objekty PS (4 hod.)

Souborovy systém

Databaze Registry

Ulozisté certifikatd

Pouziti tradi€nich rozhrani a technologii (4 hod.)
Navazujeme spolupraci COM

Souziti se svétem WSH
Technologie WMI v prostfedi PowerShellu

Den 5 (8 hod.)

Pokrocild administrace (3 hod.)

Ovladani vzdalenych stroja
Planované a automatizované ulohy
Sprava serveru MS Exchange 2007

Ostatni technologie ve Windows (4 hod.)

Windows Remote Management
Konzole WMIC

WSH a jazyky Perl, Python a Ruby
LogParser

Zavérecna zkouska (1 hod.)

vyuky+1 hod. zkousky), 2 uéastnici

Osnova kurzu:
Den 1 (8 hod.)

e Uvod do PowerShell Verze PowerShell a jeho instalace (3 hod.)
e  Spousténi prikazové fadky a .PS1 souboru Pipeline a prace s ni (3 hod.)
e Filtrovani, tfidéni a generovani objektd (2 hod.)

Den 2 (8 hod.)

e Export, import a konverze dat (3 hod.)
e PSProvider a PSDrive (2 hod.)
e  Skriptovani WMI a CIM (3 hod.)

Den 3 (8 hod.)
e Provadéni zmén do WMI (2 hod.)
e Pouziti proménnych (3 hod.)
e Zabezpeceni a pfihlaSovaci udaje (3 hod.)

Den 4 (8 hod.)

e Prechod z pfikazové fadky PowerShellu do skriptd PS1(3 hod.)
e Funkce a moduly Sprava chybovych stava (3 hod.)
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e Remoting a vzdalené sesny (2 hod.)
Den 5 (8 hod.)

e Ulohy na pozadi a jejich planovani (4 hod.)
e Pokrocilé skriptovaci techniky (3 hod.)
e ZavéreCna zkouska (1 hod.)

19)Windows Server 2016 - sprava uctu Active Directory, ADFS, ADRMS a
ADCS 40 hod.(39 hod. vyuky +1 hod. zkousky), 1 u€astnik

Den 1 (8 hod)

Prehled technologii identity management a bezpecnosti (1 hod)

AIP feSeni a Windows Server 2016 (1 hod)

Pfehled Forefront Identity Manager 2010 R2(1 hod)

Instalace a nasazeni Active Directory Domain Services (AD DS) (1 hod)
Klonovani fadi¢t domény (1 hod)

Nasazeni AD do prostfedi Windows Azure (1 hod)

Sprava AD DS (1 hod)

Zabezpeceni fadi¢t domény a Active Directory(1 hod)

Den 2 (8 hod)

Zasady hesel a zamykani ¢t (1 hod)

Auditovani ovéfovani a pristupu k AD DS (1 hod)

Sledovani a optimalizace vykonu AD DS (1 hod)

Zalohovani a obnova AD DS (2 hod)

Prehled AD DS replikace (1 hod)

Konfigurace siti AD DS a optimalizace replikacnich komunikaci (1 hod)
Sledovani replikaci (1 hod)

Den 3 (8 hod)

Sprava Group Policy (1 hod)

PFfehled moZznosti zdsad skupiny a vytvafeni GPO (0,5hod)
Aplikace a zavadéni GPO nastaveni na klientech (1 hod)
Sprava uzivatelskych nastaveni pomoci GPO (1 hod)
Sablony pro spravu (0,5 hod)

Pfesmérovani uzivatelskych sloZek (1 hod)

Group Policy Preferences (0,5 hod)

Implementace Dynamic Access Control (0,5 hod)

Rizeni pFistupu k souborovym prostiedkdm (1 hod)
Sprava Access Denied Assistance (0,5 hod)

Work Folders (0,5hod)

Den 4 (8 hod)

Workplace Join(1hod)

Nasazeni certifikacnich autorit AD CS(0,5hod)

Reseni potizi a sledovani AD CS (0,5hod)

Distribuce a sprava certifikatt (1hod)

Zneplatnéni certifikatl, CRL a obnova certifikatd (1hod)
Cipové karty (1hod)
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Sprava AD RMS (0,5hod)
Pfehled AD RMS technologie a pozadavky (1hod)
Ochrana obsahu za pomoci AD RMS(0,5hod)

PFistup z vnéjsku na AD RMS (1hod)
Den 5 (8 hod)

Prehled moznosti a principud AD FS(1hod)

Nasazeni AD FS ovéfovani (0,5hod)

Business to business scénare pro AD FS(1hod)

Externi klienti AD FS (0,5hod)

Prehled moznosti Windows Azure Active Directory (0,5hod)
Nasazeni a sprava AD DS v prostfedi Windows Azure (1hod)
Pfehled moznosti AD LDS(0,5hod)

Nasazeni a sprava AD LDS(0,5 hod)

Instance a oddily, replikace AD LDS (0,5hod)

Ovérovani uzivatell v AD LDS(1hod)

Zavérecna zkouska (1 hod.)

20)Windows Server 2016 - nasazeni a sprava 40 hod.(39 hod. vyuky +1
hod. zkousky), 1 uc¢astnik

Osnova kurzu:
Den 1 (8 hod.)

Priprava a instalace Server Core a Nano Server (1 hod.)
Pfiprava pro upgrade a migrace sluzeb (1 hod.)

Provadéni migrace serverovych roli a funkci (1 hod.)

Moznosti aktivace Windows Serverl (1 hod.)

Sprava diskd (2 hod.)

Sprava diskovych oddiltd (1 hod.)

Porozuméni DAS, SAN, NAS a diskovym polim obecné (1 hod.)

Den 2 (8 hod.)

Porovnani FiberChannel, iSCSI, a FCoverEthernet technologii (1 hod.)
Porozuméni iSNS, DCB a MPIO technologiim (1 hod.)

Sdilené soubory (2 hod.)

Technologie Storage Spaces (1 hod.)

Nasazeni deduplikace dat (1 hod.)

Pfehled moznosti virtualizace Hyper-V (1 hod.)

Instalace Hyper-V (1 hod.)

Den 3 (8 hod.)

Nastaveni ulozist pro Hyper-V virtuaini stroje (1 hod.)
Konfigurace virtualnich siti a sitovych pfepinaci (1,5 hod.)
Vytvareni a sprava virtualnich pocitaca v Hyper-V (1,5 hod.)
Prehled technologii kontejnerd ve Windows Server (1 hod.)
Nasazeni Windows kontejnert a Hyper-V kontejneri (1 hod.)
Sprava kontejnertdl pomoci technologie Docker (1 hod.)
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e Urcéeni pozadovnych urovni pro vysokou dostupnost a obnovu po vypadku (1 hod.)
Den 4 (8 hod.)

Planovani vysoké dostupnosti pro Hyper-V (0,5 hod.)

Zalohovani a obnova dat pomoci Windows Server Backup (1 hod.)

Vysoka dostupnost pomoci technologie Failover Clustering( 0,5 hod.)

Vytvareni a sprava klastrd (1 hod.)

Reseni potizi v klastrovém prosttedi (1 hod.)

Vyuziti technologie stretch clustering pro zvySeni dostupnosti (1 hod.)

Integrace Hyper-V do klastru Failover Clustering (1 hod.)

Vytvareni vysoce dostupnych virtualnich strojii za pomoci technologie Failover
Clustering (1 hod.)

e KiliGové vlastnosti vysoce dostupnych virtualnich stroji (1 hod.)

Den 5 (8 hod.)

Moznosti NLB (1 hod.)

Konfigurace a sprava NLB klastru (0,5 hod.)

Distribuce operacénich systém a jejich obrazi pomoci MDT (0,5 hod.)
PFiprava obraz( OS pro virtualni pocitace (1 hod.)

Moznosti nasazeni aktualizaci pomoci WSUS (1 hod.)

Pfehled moznosti PowerShell Desired Configuration Management (DSC) (0,5 hod.)
Nastroje pro sledovani vykonu a stability (1 hod.)

Sledovani vykonu (1 hod.)

Vyuziti protokold udalosti pro fe$eni potizi (0,5 hod.)

Zavérecna zkouska (1 hod.)

21)Windows Server 2012 a 2016 — Troubleshooting 72 hod.(70 hod. vyuky

+2 hod. zkousky), 1 u€astnik

Osnova kurzu:

1.blok

Prvni blok trva 5 dni (tzn. 40 hodin) a posluchaci se v tomto kurzu seznami s principy, funkci,
bezpeclnosti a feSenim potizi ovéfovacich metod pouzivanych v systémech Windows. Kurz
se detailné zabyva autentizacnimi protokoly jako jsou Kerberos, PKINIT, LM, NTLM,
Schannel, Basic i SimpleBind. VeSkera témata jsou probirana na komplexnim multi-forest a
multi-domain Active Directory prostfedi se vztahy divéry. Na kurzu se pracuje v prostfedi od
Windows 2000, pfes XP, 2003, Vista, 2008, pfes 7 a 2008 R2 az po Windows 2012 R2 a
Windows 8.1. Ug&astnici si procviéi nastaveni Kerberos a Basic delegaci, constrained
delegaci i protocol transition na technologiich jako je IS, SharePoint, Reporting Services,
SQL Server, TMG, nebo UAG, ale i Terminal Services a Remote Desktop Services, nebo
Failover Cluster a NLB. Podstatnym prvkem Skoleni jsou prakticka cviCeni na feSeni potizi
souvisejicich s ovéfovanim. VSichni lektofi kurzu jsou certifikovani na nejvy$Si mozZnou
technologickou uroven v této oblasti MCM:Directory a/nebo MCSM:Directory.

Podrobny popis

Den 1 (8 hodin)

e Uvod do bezpeénostni a autentiza&ni infrastruktury Windows a LSASS (2 hod)
o Ukladani hesel, hesi, pfihlaSovani Cipovou kartou, cache a Single-Sign-On (SSO) (2
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hod)

Lokalni vs. doménové ucty, utoky na hesla a jejich Sifrované komunikace pres sit' (1
hod)

Princip pocitaCovych uctl, ucty SYSTEM, Network Service, Local Service, NT
SERVICE, lISAppPool (2 hod)

Ovérovaci protokoly Basic, Kerberos, LM, NTLM, NTLMv2, Schannel a EAP/TLS a
PKINIT(1 hod)

Den 2(8 hodin)

Optimalizace zabezpeceni pro NTLM a Kerberos, implementace AES, omezeni
NTLM (2 hod)

Kerberos SPN, pouziti a definice pro DNS aliasy a servisni Uu¢ty, managed service
accounts (2 hod)

Synchronizace ¢asu (2 hod)

Privilege Attribute Certificate (PAC), ¢lenstvi ve skupinach a jejich omezeni, velikosti
tiketd a access tokenu (1 hod)

Kerberos unconstrained delegation, constrained delegation, protocol transition (1
hod)

Den 3(8 hodin)

Podminky pro delegaci, feSeni potizi delegace(2 hod)

Pouziti a nastaveni Kerberos ovéfovani a delegace pro sluzby Remote Desktop
Services a Terminal Services, SQL Server, SharePoint, System Center, Exchange a
UAG (2 hod)

Porovnani verzi operacnich systému a jejich podpory a schopnosti tykajich se
ovéfovani (2 hod)

Active Directory atributy uzivatelskych uctl tykajici se ovéfovani (2 hod)

Den 4(8 hodin)

2.blok

Auditovani a feSeni potizi a bezpecnostnich incident(1 hod)
PFihlaSovani certifikaty na SSL/TLS sluzby — Schannel (1 hod)

Pfihlasovani Cipovou kartou (smart card) — PKINIT (1 hod)

Zasady pouziti a vydavani Cipovych karet (smart card) (1 hod)

Optimalizace ovéfovani v komplikovanych prostfedi multiforest multidomain vztahu
ddvéry (1 hod)

Zavislost ovéfovani na parametrech sitovych linek (1 hod)

Novinky ve Windows 2012 R2 jako je napfiklad Dynamic Access Control (DAC)_(1
hod)

Zavérecna zkouska (1 hod.)

Pétidenni blok nabizi U€astnikim detailni pohled do hloubky fungovani Active Directory a
nauci je feSit bézné, neobvyklé i kritické situace, které nastavaji pfi provozu velkych, ale i
mensich prostfedi postavenych na této adresarové sluzbé.. Na kurzu se probira jak logicka
struktura Active Directory domén a forestt, FSMO roli, LDAP pfistup, objekty a jejich
atributy, schéma a jeho rozSifovani, tak i zabezpeleni a vyhledavani, nékteré véci
souvisejici s ovéfovanim, klientské interakce obecné, optimalizace DNS, replikace a feSeni
problém( s ni. U&astnici si na vlastni k(iZi vyzkousi vznik a fe$eni kritickych situaci jako jsou
lingering objekty, USN rollback, nebo rozpad ovéfovani a mnoho dalSich vyjimecnych

Strana: 34 z 41




*
*
*

ol Evropska unie

Evropsky socialni fond

* 4 %

* g K Operacni program Zaméstnanost

situaci. Prakticky si vyzkous$i nékolik moznych disaster recovery scénaft a podivaji se i
pfimo na vnitfni strukturu NTDS.DIT databaze. VSichni lektofi kurzu jsou certifikovani na
nejvy88i moznou technologickou udrovern v této oblasti MCM:Directory a/nebo
MCSM:Directory.

Podrobny popis

Den 1(8 hodin)

Uvod do bezpeé&nostni a autentizaéni infrastruktury Windows a LSASS (2 hod)
Ukladani hesel, hesi, pfihlasovani ¢ipovou kartou, cache a Single-Sign-On (SSO) (2
hod)

e Lokalni vs. doménové ucty, utoky na hesla a jejich Sifrované komunikace pres sit’ (2
hod)

e Princip pocitacovych uctl, ucty SYSTEM, Network Service, Local Service, NT
SERVICE, lIISAppPool(2 hod)

Den 2(8 hodin)

e Ovérovaci protokoly Basic, Kerberos, LM, NTLM, NTLMv2, Schannel a EAP/TLS a
PKINIT(2 hod)

e Optimalizace zabezpeceni pro NTLM a Kerberos, implementace AES, omezeni
NTLM (3 hod)

e Kerberos SPN, pouziti a definice pro DNS aliasy a servisni uéty, managed service
accounts (3 hod)

Den 3(8 hodin)

Synchronizace €¢asu (2 hod)
Privilege Attribute Certificate (PAC), Clenstvi ve skupinach a jejich omezeni, velikosti
tiketll a access tokenu (2 hod)

e Kerberos unconstrained delegation, constrained delegation, protocol transition (2
hod)

e Podminky pro delegaci, feSeni potizi delegace (2 hod)

Den 4(8 hodin)

e Pouziti a nastaveni Kerberos ovéfovani a delegace pro sluzby Remote Desktop
Services a Terminal Services, SQL Server, SharePoint, System Center, Exchange a
UAG (2 hod)

e Porovnani verzi operacnich systému a jejich podpory a schopnosti tykajich se
ovéfrovani (2 hod)

e Active Directory atributy uzivatelskych ucta tykajici se ovérovani (1 hod)

e Auditovani a feSeni potizi a bezpe€nostnich incidentl (2 hod)

e PrfihlaSovani certifikaty na SSL/TLS sluzby — Schannel (1 hod)

Den 5(8 hodin)

e Prfihlasovani Cipovou kartou (smart card) — PKINIT (2 hod)

e Zasady pouziti a vydavani Cipovych karet (smart card) (1 hod)

e Optimalizace ovéfovani v komplikovanych prostfedi multiforest multidomain vztah(
ddvéry (1 hod)

e Zavislost ovéfovani na parametrech sitovych linek (2 hod)
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e Novinky ve Windows 2012 R2 jako je napfiklad Dynamic Access Control (DAC) (1
hod)
e ZavéreCna zkouska (1 hod.)

22)Windows Server 2012 a 2016 — sprava IIS a PKI 56 hod.(55 hod. vyuky+1

hod. zkousky), 2 uéastnici

Osnova kurzu:

1.blok

Prvni blok 5 dni (tzn. 40 hodin) Windows Server 2012 a 2016 - Enterprise PKI Deployment
seznami posluchaCe se viemi principy a technikami planovani, nasazeni, spravy a feseni
potizi s PKI na platformé& Windows. V Uvodu bloku se zopakuji principy kryptografie
vefejnych kli¢li a dalSich algoritmi a technologii, aby u€astnici byli schopni planovat
nasazeni algortmu jako je RSA, SHA-1, SHA2 (SHA-256, SHA-384 a SHA-512), AES, 3-
DES, DH, EC-DSA, EC-DH, DSA, MD5 a dalSich - nejen z pohledu bezpec¢nosti, ale také s
dirazem na kompatibilitu v Sirokém rozsahu systému od Windows 2000, pfes XP, 2003, 7 a
2008 R2 az po Windows 8 a Windows 2012, nebo Windows Phone 8. Jednim z cill je
seznamit ucastniky s pozadavky na Suite-B kryptografii. Po zbytek kurzu se U¢astnici naudi
naplanovat a nasadit hierarchii certifikacnich autorit pomoci sluzby AD CS a definovat
certifikacni politiky (certificate templates) pro riizné aplikace od SSL/TLS, pres digital a code
signing, secure email a S/IMIME az po prfihlasovani klientskymi certifikaty a ¢ipovymi kartami
pro Kerberos PKINIT. V prabéhu celého kurzu se probira Zivotni cyklus certifikatl a jejich
klict, zalohovani klicu i certifikacnich autorit a FeSeni potizi pfi vydavani ruénim i
automatickém (autoenrollment). VSichni lektofi kurzu jsou certifikovani na nejvy$$i moznou
technologickou uroven v této oblasti MCM:Directory a/nebo MCSM:Directory.

Podrobny popis

Den 1 (8 hod.)
e Opakovani kryptografie (2 hod.)
e Hese, symetricka kryptografie a kryptografie asymetricka(1 hod.)
e Vefejné a privatni klice, digitalni podpis, ¢asova razitka(2 hod.)
e MD4 vs. MD5 vs. SHA-1 vs. SHA-2(1 hod.)
e RSA, DSA, ECDSA, DH, ECDH, AES, DES, 3DES, SuiteB(1 hod.)
e Porovnani bezpecnosti na zakladé délky kli¢u a bitovych sil algoritml(1 hod.)

Den 2(8 hod.)

Comparable Algorithm Strength(1 hod.)

Podpora algoritmt a jejich kompatibilita ve Windows(1 hod.)

CSP a CNG poskytovatelé a knihovny, podpora v aplikacich(12 hod.)
Funkce SSL a TLS, algorithm suites a podpora pres verze Windows(1 hod.)
Certifikaty, zakladni a rozSifena pole(1 hod.)

SAN, EKU, Subject, Issuer, Serial Number, Thumbprint, AIA, CDP(1 hod.)
CertifikaCni autority, stromy a certificate chain, verze autorit(1 hod.)

Den 3 (8 hod.)

Dlvéryhodné autority, automaticka instalace a stahovani(1 hod.)

Planovani certifikacni autority, vefejné autority vs. soukromé podnikové CA(1 hod.)
Predpoklady pro instalaci AD CS certifikacni autority(1 hod.)

Instalace offline root CA a issuing subordinate CA (1 hod.)
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e Integrace AD CS a Active Directory(2 hod.)
e Separace roli spravct autority a certifikatl(1 hod.)
o Certifikacni politiky a jejich Zivotni cyklus, certificate templates (v1, v2, v3) (1 hod.)

Den 4 (8 hod.)

e Parametry Sablon certifikat(i, issuance policies a renewal policies, registracni autority
(RA) (2 hod.)

e Pozadavky na aplikac¢ni certifikaty serverd SSL/TLS, RDS/TS, DC, LDAPS, SQL,
System Center, Reporting Services, Exchange, SharePoint, UAG(2 hod.)

e Pozadavky na aplikaéni ceritifkaty klientd a IPSec, pfihlaSovani k SSL/TLS,
Kerberos PKINIT a &ipové karty, EFS (1 hod.)
Sifrovani a digitalni podpis mailu, souborti, dokumentti a skript(i (1,5 hod.)
Zneplatnéni certifikatl, CRL a OSCP(1,5 hod.)

Den 5 (8 hod.)

e Planovani a nasazeni CRL a OCSP distribu¢nich bodl (1 hod.)

e Zivotni cyklus certifikatt a jejich privatnich kli¢t, obnova a prodlouzeni, uloZeni kli&,
zalohovani klic¢u a jejich roaming(1 hod.)

e Zivotni cyklus certifikaénich autorit, jejich prodlouzeni a zneplatnéni (2 hod.)

e Planovani hierarchie certifikacnich autorit (2 hod.)

e Zalohovani, obnova, feSeni potizi, odstranéni, migrace a upgrade AD CS (2 hod.)

2.blok

Dvoudenni specializovany blok seznamuje Ucastniky z fad administrator( s technologii IS
web serveru na platformé& Windows. Spravci se dozvédi, jak zakladat webové servery,
virtualni adresare a spravovat aplikace a fondy aplikaci. Porozumi funkci IS web serveru
nad jadernou komponentou HTTP.SYS a budou schopni integrovat provoz IIS s dalSimi
HTTP aplikacemi, jako je napfiklad SQL Reporting Services, RDP Gateway apod. Kurz
detailné probira moznosti zabezpec€eni pfistupu k webovému obsahu pomoci uZivatelskych
a servisnich aplikaénich uétd, HTTPS TLS/SSL a ovéfovani uZivatelll za pomoci Kerberos a
TLC certifikatu.

Podrobny popis

Den 1 (8 hod.)

e Historie Internet Information Services technologie od Windows NT az po Windows
2012 R2 (1 hod.)

e Instalace IIS, jeho komponent a verzi .NET Framework (netfx) pfes GUI a
PowerShell (1 hod.)

e Zakladni struktura webovych serverd, virtualnich adresari, webovych aplikaci (1
hod.)

e Parametry webovych serverq, princip host header binding (1 hod.)

e Spoluprace IIS aplika¢niho web serveru s jadrem systému a ovladatem HTTP.SYS
(1 hod.)

e Multihosting vice webovych HTTP sluzeb na jednom OS, jako je 1IS, SQL Reporting
Services, WinRM, RD/RDP Gateway (TS Gateway), SSTP apod. (1 hod.)

e KonfiguraCni soubory, web.config, applicationHost.config, zabezpeceni konfigurace
a delegace spravy, vzdalena sprava (1 hod.)

e Fondy aplikaci (application pool, apppool) a jejich uzivatelska identita (0,5 hod.)

e Pouziti servisnich u¢td, managed service accounts, group managed service
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accounts a application pool identity (0,5 hod.)
Den 2 (8 hod.)
e Anonymni pfistup a ovéfovani uzivatell Basic, Windows Integrated Authentication,
Kerberos, NTLM, forms authentication (1 hod.)
e Identita uzivatele uvnitf .NET Framework, claims-based provider pro SharePoint (1
hod.)
e Princip delegace (delegation) a pfistup do back-end prostfedkd, jako jsou databaze,
sdilené adresare, LDAP apod. (1 hod.)
e Rizeni pfistupu pomoci NTFS opravnéni ke statickému obsahu a .NET aplikacim,
Request Filtering (urlscan), mapy .ASPX a dalSich pfipon (1 hod.)
e Aplikacni mapy, HTTP handlery, ISAPI filtery a ISAPI extensions (0,5hod.)
e Sledovani pfistupu, protokoly, Failed Request Tracing, security audit log,
vyhodnocovani logl a statistiky pomoci PowerShell a LogParser (0,5 hod.)
e TLS/SSL a serverové certifikaty, server name indication (SNI) a host header binding,
kryptografie RC4,DES,AES,ECDH,NULL apod. (1 hod.)
e WebDAV (Web Distributed Authoring and Versioning) (0,5 hod.)
e Certifikacni autority, stromy a certificate chain, verze autorit (0,5 hod.)
e ZavéreCna zkouska (1 hod.)
1.511.490,- K& bez DPH
Predpokladana hodnota Celkova cena zakazky nesmi prekrogit 1.511.490,- K& bez
zakazky v K¢ (bez DPH) DPH. Zadavatel stanovi cenu jako  maximalni,

nepiekrocitelnou. PiekroCeni ceny povede k vyfazeni nabidky.

Lhata dodani / casovy

harmonogram plnéni / doba prosinec 2017- prosinec 2018

trvani zakazky

Misto dodani / prevzeti pInéni Praha

Pravidla pro hodnoceni nabidek, ktera zahrnuiji i) kritéria hodnoceni, ii) metodu vyhodnoceni
nabidek v jednotlivych kritériich a iii) vahu nebo jiny matematicky vztah mezi kritérii

Nabidkovéa cena bez DPH (40 %) — Ciselné kritérium

Dodavatel je povinen stanovit celkovou nabidkovou cenu za pfedmét plnéni vefejné
zakazky absolutni ¢astkou v &eskych korunach v ¢lenéni na cenu s a bez DPH. Hodnocena
pfitom bude celkova nabidkova cena bez DPH. Z didvodu pozadavku na nepfekroceni
pfedpokladanych hodnot uvede dodavatel v nabidce ceny za jednotlivé aktivity.

Metodika organizace kurzl (60 %) — neciselné kritérium

Timto kritériem se mysli dokument, ktery v rozsahu maximalné 10 stran popiSe postup
uchazece k plnéni pfedmétu vefejné zakazky. Hodnoceny budou zpUsoby realizace pro
Zadavatele kliCovych Casti pozadovaného pinéni, které dodavatel v Metodice organizace
kurzd popiSe, a které se budou vztahovat k efektivité vyuky. Konkrétné bude hodnocen
popis:

a) metodiky vyuky,

b) efektivity vyukovych metod,

c) zpUsobu ovéfovani kvality vyuky a ziskavani zpétné vazby;

d) systemati¢nost nabizenych sluzeb;

e) efektivni zpUsob realizace zakazky.

Lépe bude hodnocen dodavatel, ktery nabidne efektivngjSi a pro Zadavatele ovéfiteln&jsi
zpusob organizace kurzd. Lépe bude hodnocen dodavatel, ktery bude reagovat na potfeby
aktualni cilové skupiny. Dale bude lépe hodnocen dodavatel, ktery zajisti efektivnéjsi
proces zahrnujici zplsob organizace zakazky v€etné akceptace pIlnéni a komunikace se
zadavatelem a uc€astniky vzdélavani.
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Pro hodnoceni budou vyuZity nasledujici metody:

cena bez DPH)
100 x x vaha kritéria vyjadiena v %
hodnota (napf. cena) z hodnocené nabidky

Pro hodnoceni subjektivnich (neciselnych) kritérii se pouzije bodova stupnice 1 Z 100. Nejvhodné;si
nabidce je vzdy pfifazena hodnota 100 bodu, ostatnim jsou pfifazeny body odpovidajici vysledku
jejich porovnani s touto nejvhodnéjsi nabidkou v daném kritériu.

pocet bodu, které hodnocena nabidka x vaha kritéria vyjadiena v % v daném kritériu ziskala

Takto ziskané vazené body ze vSech dil€ich hodnoticich kritérii se se¢tou. Nabidka, ktera ziskala v
souctu za vSechna hodnocena kritéria nejvice bod(, je nabidkou vitéznou.

Hodnoceni nabidek probéhne v souladu s pravidly uvedenymi v Obecné &asti pravidel pro Zadatele
a prijemce v ramci OP Zaméstnanost v kapitole Pravidla pro zadavani zakazek.

Zakladni pozadavky na prokazani kvalifikace dodavatele?

1. Zakladni zplsobilost:

Uchaze¢ musi prokazat splnéni zakladni zpUsobilosti stanovené analogicky s § 74 zakona
0 zadavani vefejnych zakazek. SpInéni zakladnich zpUsobilosti prokaze uchaze¢ predlozenim
dokumentt stanovenych v § 75 zakona o zadavani vefejnych zakazek, a to v prosté kopii.

2. Profesni zpusobilost:
Zpusobily je uchazeg, ktery predlozi:

e vypis z obchodniho rejstfiku, pokud je v ném zapsan, €i vypis z jiné obdobné evidence,
pokud je v ni zapsan;

e doklad o opravnéni k podnikani podle zvlaStnich pravnich predpisi v rozsahu
odpovidajicim pfedmétu vefejné zakazky, zejména doklad prokazujici pfislusné
Zivnostenské opravnéni €i licenci, a to v minimalné:

o Vyroba, obchod a sluzby neuvedené v pfilohach 1 az 3 Zzivnostenského zakona.

Doklady prokazujici splnéni zakladni zpusobilosti a vypis z obchodniho rejstfiku musi prokazovat
splnéni pozadovaného kritéria zpUsobilosti nejpozdéji v dobé 3 mésicu pfede dnem zahajeni
vybérového fizeni.

Namisto pfedlozeni dokumentu pozadovanych zadavatelem je dodavatel opravnén prokazat svou
kvalifikaci vypisem ze seznamu kvalifikovanych dodavatell (obdobné podle § 228 zakona

0 zadavani vefejnych zakazek) nebo certifikdtem vydanym v ramci systému certifikovanych
dodavatel(l (obdobné podle § 239 zakona ¢. 134/2016 Sb.).

Dodavatel pfedlozi seznam vyznamnych sluzeb (ve formé& &estného prohlasSeni) poskytnutych za
posledni 3 roky pfed zahajenim vybérového Fizeni véetné uvedeni ceny a doby jejich poskytnuti a
identifikace objednatele, ze kterého bude vyplyvat, Ze fadné a odborné poskytl alespon tfi sluzby,
jejichz pfedmétem bylo zajisténi vzdélavani dospélych. Kazda ze sluzeb musi mit hodnotu min.
750.000 K¢ bez DPH.

Dodavatel pfedlozi seznam alespon 2 lektort, pficemz kazdy z lektort bude disponovat certifikatem
Cisco Certified Network Professional. PoZzadovany certifikat lektora musi byt sou€asti nabidky.

Dale zadavatel pozaduje pfedlozeni nasledujicich certifikatd lektord (mohou to byt odliSni od
predchoziho pozadavku):

e Microsoft Certified Trainer

2 Dalsi pozadavky mohou byt zadavatelem specifikovany v zavére€né &asti vyzvy k podani nabidek.
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¢ WMware Certified Professional

Je postacujici, aby vysSe uvedené podklady prokazujici spinéni kvalifikace byly pfedloZzeny v
podobé kopii, nestanovi-li zadavatel ve vyzvé k podani nabidek jinak.

Podminky a pozadavky na zpracovani nabidky

Dodavatel je povinen pfedlozit navrh smlouvy.

Navrh smlouvy musi byt podepsan dodavatelem &i osobou jednajici na zakladé plné moci od
statutarniho organu.

Smlouva musi mit pisemnou formu a musi obsahovat alespor tyto nalezitosti:

e Identifikadni udaje smluvnich stran véetné IC a DIC, pokud jsou pfid&leny

e Predmét pInéni (konkretizovany kvantitativné a kvalitativné)

e Cenu bez DPH a informaci, zda dodavatel je ¢i neni platcem DPH

o Platebni podminky

e Lh(tu dodani nebo harmonogram pInéni

o Misto dodani/pfevzeti zbozi nebo vystupu pInéni (neni-li vyslovné sjednano, rozumi se jim
sidlo zadavatele)

e Zavazek dodavatele pfedkladat k proplaceni pouze faktury, které obsahuji nazev a ¢islo
projektu

e Zapracovani udajl z nabidky, které byly pfedmétem posouzeni/hodnoceni kvalifikace (tj. v
okamziku uzavfeni smlouvy i béhem realizace zakazky musi obsah smluvniho vztahu
odpovidat alespon tém parametrim nabidky, které zadavatel posuzoval nebo hodnotil).

Cela nabidka bude zpracovana v ¢eském jazyce. Dokumenty v cizim jazyce budou opatfeny
prekladem do Ceského jazyka.

Dodavatel zpracuje nabidkovou cenu na samostatném listu
nabidky a uvede ji jako celkovou cenu za realizaci pfedmétu
vefejné zakazky v ¢lenéni cena bez DPH, samostatné DPH a
cena v¢etné DPH. Z divodu uhrady po jednotlivych kurzech
uvede také ceny jednotlivych kurza.

Pozadavek na zptisob
zpracovani nabidkové ceny

Nabidka musi byt zadavateli podana v listinné podobé v fadné
uzavrené obalce oznaCené nazvem zakazky a napisem

Pozadavek na pisemnou formu o e o . .
P ,Neotevirat®, na niz je uvedena kontaktni adresa uchazece.

VL7 Nabidky musi byt podepsany dodavatelem &i osobou
opravnénou zastupovat dodavatele.’

Pozadavek na uvedeni Dodavatel ve své nabidce uvede kontaktni osobu ve véci

kontaktni osoby dodavatele zakazky, jeji telefon a e-mailovou adresu.

Pozadavek na jednu nabidku Kazdy dodavatel muze podat pouze jednu nabidku.

Vysvétleni zadavacich podminek

Dodavatel je opravnén po zadavateli pozadovat vysvétleni zadavacich podminek (odpovédi na
dotaz) zakazky. Pisemna Zadost musi byt zadavateli doru€ena nejpozdéji 4 pracovni dny pfed
uplynutim Ihaty pro podani nabidek.

DalSi pozadavky na zpracovani nabidky

Platebni podminky:

¢ Uhrada bude provadé&na na mésiéni bazi podle jiz poétu realizovanych kurzd. Faktury
budou vystavovany s min. 15 denni splatnosti.

e Moznost navySeni ceny v objektivné danych pfipadech (pouze zména ceny v zavislosti na

® Osobou opravnénou jednat za dodavatele se rozumi osoba jednajici na zakladé plné moci od statutarniho
organu.
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Dalsi obchodni podminky:

e Dodavatel bude ve smlouvé zavazan povinnosti umoznit osobam opravnénym k vykonu
kontroly projektu, z néhoz je zakazka hrazena, provést kontrolu dokladil souvisejicich s
plnénim zakazky, a to po dobu danou pravnimi predpisy CR k jejich archivaci (zakon &.
563/1991 Sb., o Ucetnictvi, a zakon ¢. 235/2004 Sb., o dani z pfidané hodnoty).

Pozadavky na formu nabidky:

* Zadavatel poZaduje pfedloZeni nabidky v 1 originalnim vyhotoveni.
Zadavatel nepfipousti variantni fedeni nabidek.

Obecnou ¢ésti pravidel pro Zadatele a pfijemce v ramci
Operaéniho programu Zaméstnanost (vydani &. 6), na toto
zadavaci fizeni se neaplikuji ustanoveni zakona ¢. 134/2016
Sb., o zadavani vefejnych zakazek.

Zadavaci fizeni se Fidi

Dodavatelé budou vyrozumivani o vysledku, resp. zruseni zadavaciho Fizeni a o pfip.
vylouceni nabidky prostfednictvim uvefejnéni informace na portalu www.esfcr.cz pod vyse

uvedenym nazvem verejné zakazky.
/\

Datum a podpis osoby opravnéné V Ejpovicich dne 8. 11. 2017 /
jednat za zadavatele ‘

e~ S

|
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