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Priloha €. 2: Specifikace vzdélavacich aktivit

Nézev vzdélavaci aktivity: SASAC, SASAA - Implementing Core and Advanced
Cisco ASA Security

Kody vzdélavaci aktivity: 1_OVA

Anotace vzdélavaci aktivity

Cilem vzdélavaci aktivity je osvojit si implementaci, ovladani a konfiguraci produktu Cisco ASA 5500
(Adaptive Security Appliances), véetné Cisco FirePOWER Services, ASA Cloud Web Security, ASA
Identity Firewall, ASA cluster( a virtualni ASA (ASAv).

Obsah vzdélavaci aktivity

Napln prvni ¢asti Skoleni:

e Technologie firewallu, vlastnosti Cisco security appliance

e (Cisco 5500 ASA - prehled model(, vlastnosti, licenc¢ni politiky

e Inicializacni konfigurace, sprava pfistupu, autentizace

e Modular Policy Framework (MPF), vlastnosti stavové inspekce, object-groupy

e Rozsifend MPF, moZnosti aplikacni inspekce, filtrovani obsahu, Botnet traffic filter
e Moznosti nastaveni limitd pro TCP, UDP, QoS a DoS utoky

e Konfigurace Cut-Through Proxy - nastaveni politik pro jednotlivé uzivatele

e Cisco Adaptive Security Device Management - grafické rozhrani a jeho moZnosti
e Network address translation (NAT)

e Konfigurace transparentniho firewallu

e Moznosti virtualizace, vysoké dostupnosti, redundantni interface, EtherChannel
e Konfigurace statického a dynamického smérovani

Napln druhé &asti Skoleni:

Skupina produktl Cisco ASA

e Vlastnosti Cisco ASA 5500-X Series Next-Generation Firewalls, ASASM, ASA 1000V Cloud Firewall
a Cisco ASAv

e Instalace a nastaveni Cisco ASAv

Cisco ASA Ildentity Firewall

e Charakteristika Cisco ASA Identity Firewall

e Nastaveni Cisco CDA

e Konfigurace Cisco CDA

e Konfigurace Cisco ASA Identity Firewall

e Qvéreni a feseni problém( Cisco ASA Identity Firewall

Cisco ASA FirePOWER Services

e Instalace modulu Cisco ASA FirePOWER Services

e Sprava Cisco ASA FirePOWER Services modulu pouzitim FireSIGHT Management Center

e Charakteristika Cisco ASA 5506-X-X 5508, a 5516-X FirePOWER Services

e Konfigurace ASA Firepower Services v6.0 New Features
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Cisco ASA a Cisco Cloud Web Security

e Pfedstaveni Cisco ASA a Cisco Cloud Web Security

e Konfigurace Cisco ASA Security Group Firewall

e Qvéreni operaci Cisco ASA Cloud Web Security

e Popisujici metody filtrovani webového v Cisco ScanCenter

e Charakteristika Cisco ASA Cloud Web Security AMP a CTA

Cisco ASA Clustering

e Charakteristika znakU Cisco ASA Cluster

e Charakteristika terminologie Cisco ASA Cluster a datovych tok

e Pouzivani CLI ke konfiguraci Cisco ASA Cluster

e Pouzivani ASDM ke konfiguraci Cisco ASA Cluster

e Qvéreni operaci Cisco ASA Cluster

e Redeni problém s Cisco ASA Cluster

e Charakteristika Cisco ASA v9.1.4 a novéjsi Clustering funkce

Seznameni se SGFW a podporou CoA (volitelny modul)

Seznameni s IPv6 funkcemi v Cisco ASA Software Release 9.0 (volitelny modul)
Seznameni s multicontext rozsifenim v Cisco ASA Software Release 9.0 (volitelny modul)

Zavérecna zkouska

Zavérecna zkouska probéhne Ustnim pohovorem s ucastnikem.
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Nézev vzdélavaci aktivity: PRINCE 2 Foundation a Practitioner, v€etné

certifikani zkousky

Kody vzdélavaci aktivity: 2_ BRN, 3_HRK

Anotace vzdélavaci aktivity

Cilem vzdélavaci aktivity je objasnit filozofii, na niz je metodika PRINCE2 postavena, pomoci pochopit
ji, procvicit fizeni projektl podle PRINCE?2 a ziskat znalosti, jak vést projekty dle této celosvétové

nejpopularnéjsi metodiky projektového managementu.

Obsah vzdélavaci aktivity

Kapitola 1 Obecny prehled PRINCE2® projektu
o Kapitola 2 Pfiprava projektu
Kapitola 3 Nastaveni projektu
Pfedstaveni a historie PRINCE2°®.
Struktura PRINCE2® metody.
Prehled 7 principl PRINCE2®.
Prehled 7 témat PRINCE2°®.
Procesy ,Vyvoj projektu”.
Téma ,,Obchodni pfipad".
o Téma,Organizace".
Kapitola 4 Rizeni projektu a dodani jeho produkt(
Kapitola 5 Rizeni progresu a uzavieni projektu
o Proces, Inicializace projektu”.
Téma ,Planovani."
Téma ,,Zmény“.
Téma ,Rizika".
Proces , Kontrola etapy".
Proces ,Sprava doddavky produkt(“.
Téma ,Kvalita".
o Proces,Kontrola etapy”.
e Kapitola 6 Pfizptsobeni PRINCE2® k projektu
o Téma,Pokrok”.
o Proces ,Smérovani projektu”.

[ ]
O O 0O O O O O

O O 0O O O O

o Proces, Ukonceni projektu".

o Prizplsobeni PRINCE2® metody v prostiedi Vaseho projektu.

e Prehled 7 principli PRINCE2®
e Prehled 7 témat PRINCE2®
e Prehled 7 procesli PRINCE2® pomoci procesni modelu

Zaverecna zkouska

Certifika¢ni zkouska PRINCE 2 Foundation a Practitioner.
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N&zev vzd&lavaci aktivity: Skype for Business 2015 - nasazeni a sprava

Kédy vzdélavaci aktivity: 4 PCE

Anotace vzdélavaci aktivity

Cilem vzdéldvaci aktivity je porozumét architekture, fungovani, instalaci, nastaveni a spravé Skype for
Business 2015 pomoci riznych nastroju.

Obsah vzdélavaci aktivity

e Pfehled moznosti Skype for Business 2015

e Nastroje pro spravu systému

e Pfehled mozZnosti Skype for Business Online

e Zavislosti sluZzeb a jednotlivych serverl

e Planovani SIP domén

e Instalace Skype for Business

e Instalace Skype for Business spolu s Exchange a SharePoint
e Konzole Skype for Business Control Panel

e Pfikazova radka Skype for Business Management Shell

e  Skriptovani v ptikazové radce

e Pouziti RBAC (Role Based Access Control) k Fizeni pFistupu
e Nastroje k reSeni potizi

e Nasazeni klientd

e Pfihlaseni, pfipojeni, registrace a ovérovani uzivatel( a zatizeni
e Sprava klientskych zasad

e PfizplUsobeni nastaveni serveru

e Sprdva adresare

e Konferencni technologie a modality

e Integrace Skype for Business a Office Web Apps

e Planovani jmenného prostoru

e Planovani zatéze sité a Sirky pasma

e Nastaveni konferenénich parametri

e Zivotni cyklus konferenci

e Planovani zdsad pro konference

e Konfigurace technologie Lync Room System

e Nastaveni technologie Large and Broadcast Meetings

e Komponenty monitorovaci sluzby

e Archivace

e Planovani zasad archivace

e Nasazeni zdsad archivace

e Nasazeni a integrace archivace spolu s Exchange a SharePoint
e Pfehled externiho pfistupu

e Sprdva zdsad externiho pfistupu

e Sprava siti a certifikatl pro externi pfistup

e  Planovani mobility

e Planovani federace
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e Planovani topologie pro Persistent Chat

e Planovani technologie Persistent Chat

e Architektura Front-End Pool

e Vysokd dostupnost pro ostatni serverové role
e Obnova pfi vypadku a obnova ze zdlohy

e Hybridni prostredi

Zaveérecna zkouska

Zavérecna zkouska probéhne Ustnim pohovorem s kazdym ucéastnikem.
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N&zev vzdé&lavaci aktivity: Vyvoj univerzalnich aplikaci pro Windows 10

Kédy vzdélavaci aktivity: 5_BRN

Anotace vzdélavaci aktivity

Cilem vzdélavaci aktivity je sezndmeni se s architekturou platformy .NET, zakladnimi prvky
uzivatelského rozhrani, navigaci a tvorbou adaptivniho uZivatelského rozhrani pro rlizna opatieni a
dalSimi technikami.

Obsah vzdélavaci aktivity

Predstaveni platformy a nastrojd pro vyvoj aplikaci

e Sezndmeni s univerzalnimi Windows aplikacemi

e Pfedstaveni jednotné platformy pro vyvoj Windows aplikaci a jeji architektury

e Moznosti volby programovaciho jazyka, vyhody a nevyhody jednotlivych variant

e Sezndmeni s konceptem univerzdlnich aplikaci a jejich klicovych vlastnosti

e Predstaveni potfebnych nastroju pro vyvoj, ukazka vytvoreni projekt(, nasazeni do emulatoru,
ukdzka debugovani, ukazka prepnuti zafizeni do vyvojarského rezimu

o Ukazka designerskych nastrojd (Expression Blend)

e Sezndmeni s moZnostmi prevodu aplikaci z jinych platforem

Navrh uZivatelského rozhrani

e Sezndmeni se s kliGovymi principy uplatfiovanymi pfi specifikaci a ndvrhu univerzalnich Windows
aplikaci

e Doporuceni pro vytyéeni spravnych scénard pouZziti

e Seznameni s moznostmi uzivatelského rozhrani Windows 10 aplikaci na rGznych zafizenich

e Pouzivané modely navigace v aplikaci

e Rozmisténi prikazl v aplikaci

e Spravné rozloZeni ovladacich prvk(i na strance

Implementace uZivatelského rozhrani

e Rychlé seznameni s jazykem XAML

e Prehled zakladnich pouzivanych ovladacich prvk( v univerzalnich Windows aplikacich a tvorba
layoutu aplikace

e Qvladaci prvky pro zobrazeni poloZek a prace s Sablonami polozek

e Implementace aplikacni listy a prikaza v aplikaci

e Tvorba vlastnich vizualnich styld a jejich uloZeni do resources

Techniky pro tvorbu adaptivniho uzivatelského rozhrani

e Seznameni s klicovymi principy tvorby adaptivniho uzivatelského rozhrani

e Techniky Upravy layoutu pro podporu vice rozmér( obrazovky a zafizeni

e Poufiti VisualStateManageru pro efektivni prizptsobeni Ul véetné sezndmeni s novinkami ve
Windows 10

e Implementace vlastnich triggerl pro prizpisobeni Ul aplikace

o Vysvétleni pojmu fyzické rozliseni, efektivni rozliSeni, scale factor véetné jejich dopadu

Prace s daty v uzivatelském rozhrani

e Seznameni s data-bindingem v XAML

e Poufiti ovladacich prvkl pro zobrazeni dat

Navrh vhodné architektury aplikaci a jejich sdileného jadra
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e Pfedstaveni ndvrhového vzoru Model-View-ViewModel (MVVM) a jeho vyuziti v univerzalnich
Windows aplikacich

e Ndavrh architektury aplikace s dirazem na sdileni kédu i s jinymi platformami (Android, iOS)

e Moznosti unit testovani aplikace

Prace s webovymi sluzbami

e Asynchronni zpracovani operaci

e Nacitani dat z webové sluzby (REST JSON, SOAP, OData)

e  Praktické ukazky prace s HttpClientem

Prace se soubory

e Pfedstaveni moznosti uloZeni aplikaénich dat

e Prace se soubory a adresafi

e  Pfistup k souboriim pres FilePickers

e |Implementace cache pfi praci s webovymi sluzbami

Zivotni cyklus aplikace, navigace v aplikaci a propojeni aplikaci mezi sebou

e Seznameni s Zivotnim cyklem béhu aplikace

e Moznosti Uprav béhu aplikaci

e Sezndmeni s naviga¢nim frameworkem

e Ptechody mezi strankami aplikace, predavani parametrd oteviranym strankam

e  QObsluha udalosti spojenych s navigaci

e Predavani dat spousténé aplikaci véetné pfedani souboru a poufziti drag&drop

e Volani dalsi aplikace za Uc¢elem ziskani navratové hodnoty

Prace s dlazdicemi a notifikacemi

e Seznameni s hlavnimi principy poutziti aplikacni dlazdice

e Moznosti poutziti lokalnich notifikaci

e Predstaveni principu vzdalenych notifikaci

Béh procest na pozadi

e Sezndmeni s moznostmi béhu aplikace na pozadi

Publikace aplikace

e Jak zverejnit aplikaci na vefejném Store

e Vnitrofiremni distribuce aplikaci

Zaveérecna zkouska

Zavérecna zkouska probéhne Ustnim pohovorem s kazdym tcastnikem.
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N&zev vzdélavaci aktivity: Vyvoj pomoci Enterprise JavaBeans

Kédy vzdélavaci aktivity: 6_BRN

Anotace vzdélavaci aktivity
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O ¢em je kurz, jaky je cil. Cilem vzdélavaci aktivity je ovladnuti technologie Enterprise JavaBeans 3, tj.
zejm. tvorba komponenty aplikacni logiky - session bean, pouZivani Java Persistence API, JPQL a

pfistup do databaze, zasilani zprav pomoci JMS a vyvoldvani message-driven beany.

Obsah vzdélavaci aktivity

1

. Uvod do architektury

Pfehled Java EE a zaclenéni EJB
Vlastnosti EJB

Komponenty

Distribuované systémy
Vldknovy model

AOP

INDI

. Session Beans

Stateless session bean
Stateful session bean
Zivotni cyklus beanu
Vzdalené vs. blizké volani
Interceptor

. JPA Persistence

Implementace JPA - Hibernate, EclipseLink
EntityManager

Datové objekty jako entitni beany
Mapovdani entit na SQL tabulky

Vztahy entitnich objektt

JPQL a dotazy do databaze

Pokrocilé mapovani objektl

4, Transakce

S,

Obecné o transakcich, Uroven odstinéni
Pouziti transakci s EntityManagerem
Deklarativni transakce na session beanech

. Message-Driven Beans

Odesilani zprav a IMS
Message-driven bean a jeho Zivotni cyklus

6. Timer Service

~

Planovani a periodicky se opakujici akce v EJB
Timer Service API

Spousténi session beanu

Spousténi message-driven beanl

. Bezpecnost a fizeni pfistupu

Ptiloha €. 2: Popisy vzdélavacich aktivit
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e Moznosti fizeni pristupu v Java EE

e Deklarativni pfistup

e Testovaniv kdédu

8. EJB 3.0 a web services

e Co jsou webové sluzby, SOAP, WSDL

e \/ystaveni session beanu jako webové sluzby

Zaverecna zkouska

Zavérecna zkouska probéhne Ustnim pohovorem s kazdym ucastnikem.

Ptiloha €. 2: Popisy vzdélavacich aktivit
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N&zev vzdélavaci aktivity: Pokroc€ily vyvoj univerzalnich aplikaci pro Windows
10

Kody vzdélavaci aktivity: 7_BRN

Anotace vzdélavaci aktivity

Cilem vzdélavaci aktivity je dalsi rozsifeni a prohloubeni znalosti technik vyvoje univerzalnich aplikaci
pro Windows 10 a seznameni s pokrocilymi technikami a dalSimi mozZnostmi platformy .NET.

Obsah vzdélavaci aktivity

e shrnuti principl vyvoje aplikaci

e klicové body pfi navrhu uzivatelského rozhrani

e implementace uZivatelského rozhrani

e opakovani prace s daty a ndvrhového vzoru MVVM

Globalizace a lokalizace aplikaci

e principy ndvrhu jednoduse lokalizovatelné aplikace

e implementace globalizace a lokalizace aplikace

Vzdalené notifikace

e princip fungovani vzdalenych notifikaci

e implementace vzdalenych notifikaci do aplikace

Béh procesl na pozadi

e opakovani moznosti béhu aplikace na pozadi

e seznameni s pokroCilymi moznostmi béhu aplikace na pozadi

e implementace neomezeného béhu aplikace na pozadi

Implementace aplikacnich sluzeb

e aplikace jako "sluzba" a poskytovani dat ostatnim aplikacim

Prace s kontakty a kalendarem

e prace s Ulozistém kontakt(

e prace s kalendafem uZivatele

Implementace Windows Runtime komponent v C++

e obaleni existujici knihovny v C++ do podoby Windows Runtime komponenty a jeji pouZziti v
prostiedi univerzalni Windows aplikace

Prace se senzory a zafizenimi

e prace s akcelerometrem, gyroskopem a senzorem urovné osvétleni

e prace s polohou uZivatele

e seznameni s technologii NFC

Prace s multimédii

e moznosti prehravani multimédii

e seznameni s APl pro praci s fotoaparatem a nahravanim videa

Analyza vykonu aplikace

e metody pro analyzu vykonu aplikace za Gcelem jeji optimalizace

Monitorovani aplikace v produkénim prostredi

e techniky monitoringu nasazené aplikace
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Zaverecna zkouska

Zavérecna zkouska probéhne Ustnim pohovorem s kazdym ucastnikem.
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Nézev vzdélavaci aktivity: Windows Server 2016 - nasazeni a sprava

Kédy vzdélavaci aktivity: 8 HRK

Anotace vzdélavaci aktivity

Cilem vzdélavaci aktivity je ziskani znalosti a dovednosti Windows Server 2016 v oblasti instalace,

Uvodni konfigurace a spravy ulozist operac¢niho systému a automatizace jeho spravy.

Obsah vzdélavaci aktivity

Management

Windows PowerShell 5.0
Active Directory a AD FS
Privileged Access Management
Azure AD Join

Conditional Access in AD FS
Remote Desktop Services
Windows Multipoint Services
Personal Session Desktops
Hyper-V

VM Configuration Version
Production Checkpoints
PowerShell Direct

Hot-Add Memory and NICs
Nested Hyper-V

Virtual TPM

Storage

Storage Spaces Direct
Storage Replica

Storage QoS

Data Deduplication

ReFS Improvements

SMB Protocol 3.1.1
Failover Clustering

Cluster OS Rolling Upgrade
Cloud Witness

VM Resiliency

Site-aware Clusters
Multi-domain Clusters
Windows Server Containers
Windows Nano Server

Zavérecna zkouska

Zavérecna zkouska probéhne Ustnim pohovorem s kazdym tcastnikem.

Ptiloha €. 2: Popisy vzdélavacich aktivit
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Nézev vzd&lavaci aktivity: Windows Server 2012 — skriptovani v jazyce
PowerShell

Kody vzdélavaci aktivity: 9 _HRK

Anotace vzdélavaci aktivity

Cilem vzdélavaci aktivity je ovladnuti skriptovaciho jazyka PowerShell 3.0 a jeho efektivniho vyuZiti ke
spravé operacnich systémi od Windows 2008 a Windows 7 po Windows 2012, véetné seznameni s
novinkami ve vzdalené spravé.

Obsah vzdélavaci aktivity

e Uvod do PowerShell Verze PowerShell a jeho instalace
e Spousténi pfikazové radky a .PS1 souborl Pipeline a prace s ni
e Filtrovani, tfidéni a generovani objektl

e Export, import a konverze dat

e PSProvider a PSDrive

e  Skriptovani WMI a CIM

e Provadéni zmén do WMI

e Pouziti proménnych

e Zabezpeceni a prihlasovaci udaje

e Prechod z prikazové fadky PowerShellu do skriptd PS1
e Funkce a moduly Sprava chybovych stavl

e Remoting a vzdalené sesny

e Ulohy na pozadi a jejich planovani

e Pokrocilé skriptovaci techniky

Zavérecna zkouska

Zavérecna zkouska probéhne Ustnim pohovorem s kazdym ucastnikem.
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N&zev vzd&lavaci aktivity: VMware vSphere: Install, Configure, Manage

Kédy vzdélavaci aktivity: 10_HRK, 11_PLZ

Anotace vzdélavaci aktivity

Cilem kurzu je osvoijit si instalaci, konfiguraci a spravu vSech komponent VMware vSphere®, véetné
VMware ESXi™ a VMware vCenter Server® a naucit se spravovat vSphere infrastrukturu organizace
jakékoliv velikosti.

Obsah vzdélavaci aktivity

e Software definované datové centrum

e Virtual Machines — soubory, CPU, pamét, disk a sitové zdroje

e vCenter Server — pouziti vSphere webového klienta, zadlohovani a obnoveni, povoleni a role,
pristupy a navigace novych vSphere klient

e Konfigurace a sprava virtudlnich siti — popis, vytvoreni a sprava standardnich switchd,
konfigurace bezpedénosti virtudlnich switchd, typy spojeni virtualnich switchd

e Konfigurace a sprava virtudlnich Ulozist

e Virtual Machine Management — klonovani, modifikace a sprava

e Rizeni a monitorovani zdrojd — virtudlni CPU a pamétové koncepty, optimalizace CPU

e vSphere HA a tolerance chyb vSphere

e Host Scalability

e vSphere Update Manager and Host Maintenance

Zaveérecna zkouska

Zavérecna zkouska probéhne Ustnim pohovorem s kazdym ucastnikem.
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N&zev vzdélavaci aktivity: Red Hat System Administration I

Kédy vzdélavaci aktivity: 12 HRK

Anotace vzdélavaci aktivity

Cilem je ovladnuti postupl pfti instalaci Red Hat Enterprise Linux, spravé blokovych zafizeni,
souborovych systému, sitového subsystému, fizeni procesq, instalaci, konfiguraci a zabezpeceni
sluZzeb, zabezpeceni systému pomoci SELinux a dalSich.

Obsah vzdélavaci aktivity

e automatizované instalace Red Hat Enterprise Linux
e administrace systému z ptikazové radky

e stfedné pokrocilé nastroje radkové administrace

e konfigurace sitového subsystému

e administrace uZivatelskych uctd

e odstranovani typickych problém{

Zavére€na zkouska
Red Hat Certified System Administrator (RHCSA).
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Nazev vzdéldvaci aktivity: VMware NSX: Install, Configure, Manage

Kédy vzdélavaci aktivity: 13 _JIH

Anotace vzdélavaci aktivity
Cilem je zvladnuti instalace, konfigurace a spravy VMware NSX™, tj. jeho pouzivani jako platformy

pro softwarové definované datové centrum (SDDC), vyuZivani funkci logickych switch(, routovani,
gateway services, konfigurace firewalll a sluzeb bezpecnosti.

Obsah vzdélavaci aktivity

e Softwarové definované datové centrum (SDDC)
e Rizeni a kontrola komponent

e VMware NSX logické routovani

e WMware NSX L2 Bridging

e Edge Gateway Services

e Operacni a monitorovaci nastroje

e Multi-vCenter pro VMware NSX

e  WMware NSX a vRealize Automation

e VMware NSX a Physical Data Center Network

Zavérecna zkouska

Zavérecna zkouska probéhne Ustnim pohovorem s kazdym ucéastnikem.
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Operacni program Zaméstnanost  Ufad prace €R

Nézev vzdélavaci aktivity: TOGAF® 9.1 Combined L1/L2

Kédy vzdélavaci aktivity: 14 BRN

Anotace vzdélavaci aktivity

Cilem kurzu je osvoijit si zplisoby, jak strategicky a dlouhodobé fidit a planovat podnikovou
architekturu v organizaci diky propojeni vSech jejich domén - business procesy, aplikace, data a
technologie.

Obsah vzdélavaci aktivity

TOGAF L1 - Foundation
e TOGAF ADM

O
O
O

O O O O 0O O O ©O

O

Faze Preliminary (Architektonické Principy)

Faze A — Architecture Vision (Stakeholder management, Risk management)
Faze B — Business Architecture (Business scénare, Rozdilova analyza, Capability based
planning)

Faze C Information Systems Architectures — Data Architecture

Faze C Information Systems Architectures — Application Architecture

Faze D — Technology Architecture

Faze E — Opportunities and Solutions

Faze F — Migration Planning

Faze G — Implementation governance

Faze H — Architecture Change Management

Faze Requirements Management

Vystupy ADM

e Techniky a doporuceni

O
O
O
O
O

Doporuceni pro Upravu ADM — iterace a Urovné architektury
TOGAF a bezpecénost

TOGAF a SOA

Zajisténi interoperability

Architektonické vzory

e Content Framework

O
O

Content Metamodel
Architektonické artefakty

e Continuum a nastroje

O
O
@)

Enterprise continuum
Architecture Repository
Déleni architektury (Architecture Partitioning)

e Architecture Capability Framework

O

@)
O
@)

Vybudovani architektonické schopnosti (Architecture Board, Architecture Skills
Framework)

Governance architektury (Soulad architektury)

Zhodnoceni zralosti architektury

Zhodnoceni pfipravenosti organizace na obchodni zménu

o Referencni modely

O
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* Evropsky socialni fond

* oy % Operacni program Zaméstnanost  Ufad prace €R

* 4

o IIRM
TOGAF L2 Certified
e Detailni sezndmeni s technikami pro praci s ADM
o Business scénare
o Stakeholder management
o Déleni architektury
o Architektonické principy
e Detailni pfehled vystupt architektury dle TOGAF

o katalogy
o matice
o diagram

e Metamodel architektury a UloZisté vystupt
o TOGAF content metamodel
o Architecture repository
e Nastaveni a fizeni architektury
o fidici procesy
o schopnosti a znalosti ¢len(
o nastroje

Zavérecna zkouska

Certifika¢ni zkousky TOGAF (Level 1 TOGAF 9 Foundation + Level 2 TOGAF 9 Certified).

Ptiloha €. 2: Popisy vzdélavacich aktivit
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G Evropska unie
* * Evropsky socialni fond
*

T Operacni program Zaméstnanost  Ufad prace €R

Nazev vzdélavaci aktivity: Computer Hacking Forensic Investigator

Kédy vzdélavaci aktivity: 15 _OVA

Anotace vzdélavaci aktivity

Cilem je naudit se nejnovéjsi techniky v oboru vysetfovani pocitacovych Gtoku a zajistovani evidence,
véetné shromazdovani dlkaz( pro stihani dtocnikl a metod identifikace stop po Utocnicich v pfipadé
napadeni firmy kybernetickym Utokem.

Obsah vzdélavaci aktivity

e Proces forenzniho vysetfovani

e Prohledavani a zajistovani pocéitaca

e Digitalni dikazy

e Reakce na Utoky

e Vytvarenilaboratorniho prostfedi pro zajistovani dikaz(
e Souborové systémy a prozkoumavani diskd

e Vyhledavani stop a zajistovani dikazd v OS Windows

e  Extrakce dat a vytvareni kopii

e Obnova smazanych souborl a oddild

e  Zajistovani dlkaz( pomoci AccessData FTK

e  Zajistovani dlikaz(i pomoci EnCase

e Steganografie a jeji odhalovani

e Vyuzivani nastrojd pro lamani hesel

e Zajistovani logl a analyza sitového provozu

e  Zjistovani atokd na bezdratové sité

e  Zjistovani atokd na web

e Zajistovani e-mailové komunikace, jeji vysetfovani a odhalovani zlo¢inu prostfednictvim e-mailu
e Zajistovani diikaz(i z mobilnich telefon( a pocitaci

e Vypracovani vySetfovacich zprav

Zavérecna zkouska
ECO 312-49 EC-Council Computer Hacking Forensic Investigator.
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* Evropsky socialni fond

* 4

Ndzev vzdélavaci aktivity: CompTIA Security+

Kédy vzdélavaci aktivity: 16 _OVA

Anotace vzdélavaci aktivity

* oy % Operacni program Zaméstnanost  Ufad prace €R

Cilem je ziskat souhrnny prehled IT feseni v oblasti spravy bezpecnosti pocitacovych siti a operaénich
systému na platformé OS Windows a praktické vyzkouseni implementace riznych bezpecnostnich

opatfeni.

Obsah vzdélavaci aktivity

1. Uvod
Cyklus informacni bezpecnosti

e Bezpecnostni politiky
e (QOvérovaci metody
Zaklady kryptografie
. Bezpecnostni hrozby a zranitelnosti
Socidlni inZenyrstvi
Hrozby fyzického pfistupu a v sitovém prostredi
Rizika a zranitelnosti bezdratovych siti
Rizika chybné naprogramovanych aplikaci
. Sitova bezpecnost
Pfehled sitovych zatizeni z pohledu bezpeénosti
Koncept sitové bezpecnosti
e Ukazky sitovych utoki

e W e e o o N

e Zabezpeceni béZného sitového provozu, infrastruktury bezdratovych siti

4. Zabezpeceni aplikaci, dat a prvk(

MozZnost zabezpeceni aplikaci
. Sprava identit a pfistupu

v

e Typy autentizaci

e Smart karty a tokeny

e Strategie skupin

e Sprava pfistupu pomoci ACL
e RADIUS server a 802.1x

e VLAN management

e Sprava pfistupu do VPN

e WPA1/2 Enterprise

6. Sprava PKI a certifikata

e Koncept PKI

e Moznost vyuZiti certifikatl

e Instalace Enterprise certifikani autority a sprava Sablon

e Zdalohovani a obnova certifikacni autority
e Automatické vs. ru¢ni vydavani certifikatd
e Sprava a zalohovani privatnich klicl

. Monitoring bezpecnosti

~

Ptiloha €. 2: Popisy vzdélavacich aktivit
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G Evropska unie
* * Evropsky socialni fond
*

T Operacni program Zaméstnanost  Ufad prace €R

e Auditovani v OS
e Auditovani sité

e IDS/IPS
e Honeypots
e Antiviry

8. Zajisténi dostupnosti, zachovani chodu firmy a incident response
Zakladni koncepty zajisténi funkénosti firmy

o SLA

e Vysokd dostupnost

e Zdalohovani a obnova

e (o délat, kdyZ dojde k napadeni firmy

Zavérecna zkouska

Zavérecna zkouska probéhne Ustnim pohovorem s kazdym ucastnikem.
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G Evropska unie
* * Evropsky socialni fond
*

T Operacni program Zaméstnanost  Ufad prace €R

N&zev vzdélavaci aktivity: EC-Council Certified Security Analyst

Kédy vzdélavaci aktivity: 17 _OVA

Anotace vzdélavaci aktivity
O ¢em je kurz, jaky je cil. Cilem je naucit se analytickou stranku etického hackingu, rozpoznavat hlavni

rizika a vytvaret vhodnd doporuceni pro odstrafiovdni téchto rizik, navrhovat komponenty
zabezpeceni a zavadét metodiku jejich testovani pro co nejucinné;jsi ochranu pred hackery.

Obsah vzdélavaci aktivity

e Motivace pro sestaveni bezpecnostni analyzy
o Pokrocilé hledani pomoci Google Hackingu

e Analyza provozu TCP/IP

e  Pokrocilé techniky odposlechu

e Testovani zranitelnosti pomoci Nessus a dalSich skenerd zranitelnosti
o Pokrocilé testovani bezdratovych siti

o Pokrocilé testovani bezdratovych siti

e Analyza provozu pomoci SNORTu

e Pokrocilé exploitace nastroje

e Metodika pentestingu

e Planovani a rozvrh penetracniho testovani

e Sbhérinformaci

e Externi penetracni test

e Penetracéni testovani intranetu

e Testovani sitové infrastruktury — routerd a switch
e Testovani firewalll

e Testovani IDS

e Testovani DOS utoku

e Testovanilamani hesel

e Socidlni inZenyrstvi

e Testovani aplikaci

e Testovani fyzické bezpecnosti

e Testovani databazi

e Testovani VolP infrastruktury

e Testovani VPN

e Testovani detekce virll a trojskych koni

e Testovani spravy logu

e Testovani BlueToth a pfenosnych zafizeni

e Testovani zabezpeceni e-mailové komunikace
e Sepisovani reporti a vysledné dokumentace
e Analyza reportli penetracnich testt

e Metodika implementace feseni nalezenych zranitelnosti

Zavérec¢na zkouska
Certifikacni zkouska 412-79 EC-Council Certified Security Analyst.
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G Evropska unie
* * Evropsky socialni fond
*

T Operacni program Zaméstnanost  Ufad prace €R

Nazev vzdéldvaci aktivity: Tvorba WWW stranek v HTML a CSS

Kédy vzdélavaci aktivity: 18 OVA

Anotace vzdélavaci aktivity

Cilem vzdélavaci aktivity je naudit ucastniky vytvafet WWW stranky, umistovat je na internet a mit je
pIné pod svoji kontrolou, véetné formatovani dokumentl pomoci CSS a kombinovani s HTML prikazy.

Obsah vzdélavaci aktivity

e Pojmy — protokoly, URL, Client/server,
o Jak to vse funguje?
o Jakda jména pouZivat pro pojmenovani soubort
e Uvoddo HTML
o CojetoHTMLa CSS, tag
o Skladba HTML dokumentu (head, body)
e Pravidla pfi praci s CSS - vlastnosti a hodnoty, deklarace, tfidy, ID, pseudotfidy
e Jednotky a hodnoty - barvy, vzddlenostni jednotky, procenta, odkazy, jednotky v CSS2
e (CSS - Cascading Style Sheets - prace se styly, vytvareni CSS dokumentd a jejich propojeni s HTML
strankami a dal$i moznosti CSS
e Prace s textem - psani prostého textu, formatovani pisma (tucné, kurziva, podtrzené, horni a
dolni index, velikost pisma), psani mezer, typy pisem, barva pisma
e Horizontdlni linky
e Prace s odstavci — odstavec, zpUsoby zarovnani textu
e (QOdrazky a Cislovani
e  QObrazky - formaty obrazk( pro WEB (JPG, GIF, PNG), ,animovany GIF“
e Odkazy — hyperlinky, relativni a absolutni URL, prace s odkazy, odkaz na www stranky a na e-mail
o Obrazek jako odkaz
o 0Odkaz na zalozku (bookmark)
e Nastaveni prostfedi - nastaveni barev (pozadi, odkazu, pisma...), obrazek na pozadi, zvuk na
pozadi
e Tabulky - tvorba tabulek, vnofené tabulky, tipy a triky s tabulkami
e Formulare - tvorba formular, zplsoby zpracovani formularl, metody (GET, POST)
o Metatagy
e Tipy, triky, doplriky
e Moznosti a zplUsoby publikovani
e Zdroje informaci a software

Zavérecna zkouska

Zavérecna zkouska probéhne Ustnim pohovorem s kazdym ucéastnikem.
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* * Evropsky socialni fond
*

T Operacni program Zaméstnanost  Ufad prace €R

Nazev vzdéldvaci aktivity: Certified Ethical Hacker v9

Kédy vzdélavaci aktivity: 19 OVA

Anotace vzdélavaci aktivity

Cilem vzdélavaci aktivity je seznameni se strategiemi, technikami a nastroji, které se bézné pouzivaji v
aktudlnim hackingu a pfi penetracnim testovani.

Obsah vzdélavaci aktivity

e Rozsirené ziskavani informaci z internetovych zdroji — vyhleddvace, extrakce metadat,
automatické nastroje

e Skenovani siti — nmap, amap, unicornscan, hping, idle scan, ARP

e Enumerace - NetBIOS, DNS, SNMP, LDAP, metadata

e Rozsifeni technik MitM — DHCP starvation, VLAN Hopping, MAC flooding, APR, SPAN,
skriptovani, vetrelecka AP

e Systémové utoky — lokalni Gtok, dump hash(i z RAM, skriptovaci Utoky, odposlech hashi,
extrakce NT hashe z PPTP, hash injection, RainbowTables, CUDA

e  Trojské koné a backdoory — jak pracuje malware, BotNet, DDOS a jak jej snadno vytvofit a
maskovat, Trojan Construction Kits

e Viry a Cervy — definice typl a metodologie Sifeni

e Socialni inZenyrstvi — sociotechniky, faleSné webové stranky, Spear phishing, deployment
malwaru

e Session Hijacking — zcizeni TCP / HTTP session a kradez kybernetické identity

o Hacking Web Serverl — DoS a DDoS, Bruteforcing, klonovani, testovani zranitelnosti, HTTP split,
defacement

e Hacking webovych aplikaci — mapovani aplikaci, XSS, CSRF, RFl, LFI, hidden field manipulation

e SQlinjection, LDAP injection

e Hacking bezdratovych siti — pokrocilé techniky ldmani WEP, WPA1/2-PSK, WPS, vetrelecka AP

e Hacking mobilnich platforem

Zavérecna zkouska

Zavérecna zkouska probéhne uUstnim pohovorem s kazdym ucéastnikem.
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* * Evropsky socialni fond
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T Operacni program Zaméstnanost  Ufad prace €R

N&zev vzdélavaci aktivity: Network Security — Hacking v praxi

Kédy vzdélavaci aktivity: 20_OVA

Anotace vzdélavaci aktivity

Cilem vzdéldvaci aktivity je seznameni s ndstroji a principy, které se pouzivaji pro Utoky a penetracni
testovani a pochopeni metod, pomoci kterych seprovadi utoky na pocitacové sité a serverové
systémy.

Obsah vzdélavaci aktivity

Uvod

e Opakovani TCP/IP

e Odchytavani dat v sitovém analyzéru

e Vyhledavaniinformaci z Internetovych zdroju

e Spousténi procesl pod sluzbami a planovanymi tlohami

Analyza prostiedi a prvni Utoky

e Analyza prostfedi nachylnych k socidlnimu inZzenyrstvi

e Skenovani sitovych sluzeb pomoci skenovani otevienych portd a bannert

e Analyza pouzivanych operacnich systém

e  Princip a aplikovani ARP poisioningu pomoci nastroji pro Microsoft Windows i Linux

Hesla a jejich prolamovani

e  Principy ukladani hesel v operacnich systémech

e Pfenos hesel pfi sitovém ovérovani

e Downgrade ovérovacich metod

e Utoky na hesla hrubou silou pomoci CPU, grafickych karet a distribuovaného ttoku

e Rainbow Tables - principy vyhledavani, zplsob generovani pro konkrétni prostfedi a druhy Utokd,
analyza time/memory tradeoff efektu

Bezdratové sité

e Druhy ramcl pouzivanych v bezdratovych sitich

e Analyza bezdratovych siti v dosahu

e Zneuziti neautorizovanych ramcu

e WiFi Injection a monitor méd WiFi karet

e Utoky na WEP sité

e Utoky na WPA1 PSK a WPA2 PSK sité

e Prolamovani EAPOL ramcl pomoci grafickych karet

o Vetrelecka AP

e WPS

Pokrocilejsi utoky

e Zasilani faleSnych certifikatt, importovani kofenovych certifikacnich autorit a vytvareni
legitimnich falesnych certifikat(i obchazeni HTTPS zabezpeceni

e Vyuziti Metasploit Frameworku pro exploitaci sitovych sluzeb

e  Skryvani prostfedk( pomoci rootkitd

Zavérecna zkouska

Zavérecna zkouska probéhne Ustnim pohovorem s kazdym ucastnikem.
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* * Evropsky socialni fond
*

T Operacni program Zaméstnanost  Ufad prace €R

Nézev vzd&lavaci aktivity: Windows Server 2012 a 2016 — sprava bezpecnosti

Kédy vzdélavaci aktivity: 21 _JIH, 22_0OVA

Anotace vzdélavaci aktivity

Cilem vzdéldvaci aktivity je vybudovani znalosti implementace bezpecnosti siti postavenych na
Windows a Active Directory.

Obsah vzdélavaci aktivity

e Bezpecnostni subsystém Windows

e UZivatelské a servisni ucty, logon session, access token, SID a SID history

e QOvérovani uzivatel(, autentizace pomoci NTLM, Kerberos, SSL certifikat( a Cipovych karet

e Auditovani a sledovani pfistupu a ovérovani

e  MultiuZivatelské prostfedi, identity procesu, identity sluzeb a IIS AppPoolldentity, SYSTEM,
Network Service a Local Service

e Trust, forest trust, trust Ucty, selective trust a komplexni prostredi, migrace uZivatell

e NTFS a Share opravnéni, user rights, Access Based Enumeration (ABE)

e User Account Control (UAC)

e Lokalni skupiny, delegace opravnéni pro spravu serverl a stanic, delegace v Active Directory

e Group Policy a Security Policy, software restrictions, password policies

e Windows Firewall a jeho centralni sprava pres Group Policy

e Dynamic Access Control

e Active Directory Certificate Services (AD CS), PKI a sprava certifikatl a privatnich klich

e  Pfistup do sité a Sifrovani IPSec a 802.1x

e  TLS/SSL certifikaty a jejich aplikace pro 1IS, RDP apod.

o Sifrovani BitLocker a EFS a jejich rozdily, aplikace a zalohovani kli¢d

Zaveérecna zkouska

Zavérecna zkouska probéhne Ustnim pohovorem s kazdym ucastnikem.
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* * Evropsky socialni fond
*

T Operacni program Zaméstnanost  Ufad prace €R

N&zev vzd&lavaci aktivity: VMware vSphere: Optimize and Scale plus

Troubleshooting Fast Track

Kddy vzdélévaci aktivity: 23_JIH, 24_HRK, 25_OVA

Anotace vzdélavaci aktivity

Cilem vzdélavaci aktivity je poskytnout zkusenym VMware administratorlim znalosti k efektivni
optimalizaci a feSeni problému s vSphere na vyssi Urovni.

Obsah vzdélavaci aktivity

Vykon ve virtuadlnim prostredi
Nastroje pro odstrariovani probléma
Zabezpecdeni vSphere

Skalovatelnost sité

Optimalizace sité

Redeni problém se siti
Skalovatelnost ulo7isté

Optimalizace ukladani

Regeni problém( s ulozistém
Optimalizace CPU

Optimalizace paméti

VM a optimalizace klastr(

Regeni problémi s clustery
Odstrafiovani potizi VM

Rizeni a $kdlovatelnost hostitell
Odstranovani problém vCenter Server a ESXi

Zavérecna zkouska

Zavérecna zkouska probéhne uUstnim pohovorem s kazdym ucéastnikem.
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Operacni program Zaméstnanost  Ufad prace €R

Nazev vzd&lavaci aktivity: SASAA — Implementing Advanced Cisco ASA

Security

Kody vzdélavaci aktivity: 26_JIH, 27_OVA

Anotace vzdélavaci aktivity

Cilem vzdélavaci aktivity je seznamit ucastniky s kli¢ovymi vlastnosti Cisco ASA, véetné Cisco
FirePOWER Services, ASA Cloud Web Security, ASA Identity Firewall, ASA clustert a virtualni ASA
(ASAV).

Obsah vzdélavaci aktivity

e Vlastnosti Cisco ASA 5500-X Series Next-Generation Firewalls, ASASM, ASA 1000V Cloud Firewall
a Cisco ASAv

e Instalace a nastaveni Cisco ASAv

e Implementace Cisco ASA Identity Firewall politik s vyuZitim Cisco CDA a Cisco ASA

e Instalace a nastaveni Cisco ASA FirePOWER Services

e Implementace Cisco ASA a integrace Cisco Cloud Web Security

e Implementace Cisco ASA clusteru

e Sezndmeni se SGFW a podporou CoA

e Sezndmeni s IPv6 funkcemi v Cisco ASA Software Release 9.0

e Sezndmeni s multicontext rozsifenim v Cisco ASA Software Release 9.0

Zavérecna zkouska

Zavérecna zkouska probéhne uUstnim pohovorem s kazdym ucéastnikem.
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Nézev vzdélavaci aktivity: Citrix NetScaler Essentials and Unified Gateway

Kédy vzdélavaci aktivity: 28 BRN

Anotace vzdélavaci aktivity

Cilem je ziskat znalosti a dovednosti potfebné pro implementaci NetScaler komponent jako jsou Load
Balancing, vysoka dostupnost a management NetScaleru, a pro konfiguraci a spravu NetScaler
Gateway a Unified Gateway.

Obsah vzdélavaci aktivity

NetScaler (3 dny)

e Prehled moZnosti a funkcionalit NetScaler

e Zavedeni architektury NetScaler

e Prehled HW a komponentl NetScaler

e MozZnosti instalace a licence

e Nastaveni a konfigurace NetScaler

Zakladni sit

e Ucel IP adres

e Sitové topologie

e Pouziti rozhrani a VLAN béhem konfigurace

e Rezimy provozu NetScaler

e Rizeni pfistupu a konfigurace

e Preklad sitovych adres (NAT)

Platformy NetScaler

e VyuZiti HW pro systémy NetScaler MPX, VPX a SDX
o Viceklientskd struktura systému NetScaler SDX

e Funkce a vyhody rozhrani SDX

e Komponenty spravy NetScaler SDX a jejich pouziti
Vysoka dostupnost

e Prehled mozZnosti a funkcionalit NetScaler

e Zavedeni architektury NetScaler

e Pfehled HW a komponentl NetScaler

e MozZnosti instalace a licence

e Nastaveni a konfigurace NetScaler

Load Balancing

e Load Balancing NetScaler proces

e Load Balancing a monitoring

e Typy provozu Load Balancing

e Moznosti monitoringu a sluzeb

e Sluzby NetScaler pro vyvaZovani zatéze tretich stran
e ZpUsoby ochrany a odstrariovani problému s konfiguraci vyvazovani zatéze NetScaler
SSL Offload

e Definice SLL a fungovani SSL Offload

e Proces vytvareni a nahravani certifikat( SSL

e \/ytvareni virtualnich server( SSL
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e Identifikace spolecného nasazeni protokolu SSL

e Konfiguracni nastaveni SSL a NetScaler

Zabezpeceni NetScaler

e Qvéreni, autorizace, audit

e Konfigurace ovérovani a autorizace

o Kroky pro zabezpeceni konfigurace NetScaler

e VyuZiti a vyhody administratora

Monitoring, management, odstrariovani problémda

Identifikace problému

Monitoring prostfedi NetScaler s daty protokolu Simple Network Management
Vyuziti funkci AppFlow, Command Center a Insight v prostfedi NetScaler
e  VyuzZiti nastrojd pro feSeni potizi NetScaler

Unified Gateway (2 dny)

e Vzdaleny pfistup

e Funkce Unified Gateway a jeji role pfi poskytovani aplikaci

e Konfigurace Unified Gateway

Zavérecna zkouska

Zavérecna zkouska probéhne Ustnim pohovorem s kazdym ucastnikem.
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N&zev vzd&lavaci aktivity: Microsoft Azure — nasazeni a sprava pro IT spravce

Kédy vzdélavaci aktivity: 29 _JIH, 30_OVA

Anotace vzdélavaci aktivity

Cilem vzdélavaci aktivity je naucit IT spravce implementovat Microsoft Azure cloudové feSeni pro
hostovani serverovych sluzeb v podnikovém prostredi.

Obsah vzdélavaci aktivity

e Pfehled cloudovych sluzeb

e Pfehled Azure technologii

e Sprava Azure pomoci Azure Portal

e Sprava Azure pomoci PowerShell

e Prehled Azure Resource Manager

e Azure sluzby pro spravu

e Pfehled sitovani v Azure

e Nasazeni a sprava virtudlnich siti

e Vytvareni virtualnich siti

e Nastaveni vzajemné konektivity virtudlnich siti

e Pfehled sitovani v rezimu laaS vl

e Prehled mozZnosti sitovani a virtualnich poditaci v rezimu laaS v2
e  Planovani virtualnich pocitadd v Azure

e Nasazeni laaS v2 Azure virtualnich pocitacl

e Pfiprava Azure Resource Manager Sablon

e Prehled laaS v1 virtualnich pocitacl

e Vytvareni a nastaveni virtudlnich stroja

e Nastaveni a sprava virtudlnich diskd a uloZist

e Sprava a sledovani virtudlnich pocitacu

e Sprava laaS v1 virtualek

e Uvod do technologie App Service

e Planovani nasazeni aplikaci do App Service

e Nasazeni a sprava webovych aplikaci

e Nastaveni pro webové aplikace

e Sledovani stavu a vykonu webovych aplikaci a WeblJob
e Nasazeni mobilnich aplikaci

e Nastroj Traffic Manager

e Planovani uloznych technologii a kapacity ulozist

e Nasazeni a sprava ulozist

e Nasazeni Azure Content Delivery Networks (CDN)

e Nasazeni Azure Backup

e Planovani a nasazeni technologie Azure Site Recovery
e Planovani a nasazeni Azure SQL databazi

e Sprava a sledovani Azure SQL databazi

e Rizeni pfistupu a zabezpeéeni do Azure SQL databazi
e Sledovani vykonu Azure SQL databazi
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e Planovani a nasazeni PaaS cloudovych sluzeb

e Sprava a nastaveni Paa$S cloudovych sluzeb

e Vytvareni Azure AD tenant(

e Konfigurace aplikacniho pfistupu k prostfedkdm pomoci Azure AD
e Pfehled moZnosti Azure AD Premium

e Rozsifeni a integrace on-premis AD do Azure AD

e Nasazeni synchronizace uZivatelskych uctl mezi on-premis AD a Azure AD
e Nasazeni federace

e Pouziti Microsoft Operations Management Suite

e  Skriptovani pomoci Azure Automation

e Sprava Azure Runbooks

e  Efektivni vyuZiti Azure Automation

Zavérecna zkouska

Zavérecna zkouska probéhne Ustnim pohovorem s kazdym ucastnikem.
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Nazev vzdélavaci aktivity: Windows Server 2016 - sprava uctl Active
Directory, ADFS, ADRMS a ADCS

Kody vzdélavaci aktivity: 31_TLP, 32_0OVA

Anotace vzdélavaci aktivity

Cilem vzdéldvaci aktivity je naucit spravce spravovat Ucty a prostfedi pomoci Active Directory, Group
Policy, ovéfovat pomoci AD FS a fidit pfistup a ochranu proti Uniku informaci pomoci AD RMS a AD
CS.

Obsah vzdélavaci aktivity

e Pfehled sluzeb AD DS

e Koncept radi¢t domény DC

e Instalace radi¢t domény

e Sprava uzivatelskych ucta

e Sprava uzivatelskych skupin

e Sprava pocitacovych objekt(

e Vyuziti skriptovani Windows PowerShell ke spravé objektl v AD DS
e Sprava organizacnich jednotek OU

e Prehled pokrocilejSich AD DS scénari

e Rozjizdéni distribuovaného AD DS prostredi

e Sprdva vztah dlvéry (trust)

e Prehled AD replikace

e Konfigurace AD siti

e Sprava a sledovani replikace

e Uvod do Group Policy (zasad skupiny)

e Vytvareni a sprava objekt( zasad skupiny

e Rozsahy a aplikace GPO objektl

e Reseni potiZi s aplikaci GPO

e Sprava Sablon pro sprédvu (administrative templates)
e Nastaveni presmérovanych slozek, instalace software a skript(
e \/yuZiti soucdsti Group Policy Preferences

e Zabezpeceni fadicd domény

o Vyuziti bezpecnych ucta

e Nastaveni fizenych servisnich ucta

e Instalace certifikacnich autorit AD CS

e Sprava AD CSCA

e Redeni potiZi a Udriba CA

e Nasazeni a sprava Sablon certifikatl

e Rizeni distribuce certifikatd, zneplatnéni a obnovy klict
e  Pouziti certifikat( v podnikovém prostredi

e Nasazeni ptihlasovani pomoci Cipovych karet

e Prehled a moZnosti AD FS

e AD FS poZadavky a planovani

e Nasazeni a sprava AD FS
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e Pfehled schopnosti Web Application Proxy (WAP)

e Pfehled technologie AD RMS

e Nasazeni a fizeni AD RMS prostredi

e Nastaveni AD RMS chranéného obsahu

e Planovani a pfiprava k Azure AD synchronizaci s AD DS
e Nasazeni synchronizace AAD a AD DS

e Sprdva Uc¢tl pri AAD synchronizaci

e Sledovani stability a vykonu AD DS

e Sprdva databazi fadici domény AD DS

o AD DS zalohovani a obnova

Zavérecna zkouska

Zavérecna zkouska probéhne Ustnim pohovorem s kazdym ucéastnikem.
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N&zev vzd&lavaci aktivity: Windows Server 2016 - doplnéni znalosti z

Windows Server 2012 a Windows Server 2008

Kody vzdélavaci aktivity: 33_JIH, 34_PLZ, 35_BRN

Anotace vzdélavaci aktivity

Cilem vzdélavaci aktivity je doplnit zkusenym spravcim Windows Server 2012/2008 znalosti na
uroven Windows Server 2016.

Obsah vzdélavaci aktivity

Pfedstaveni Windows Server 2016

Instalace a novinky v ni

Poinstala¢ni nastaveni Windows Server 2016
Pfiprava na upgrade a migrace

Pfenos serverovych roli ze starsich verzi systému
Pfehled novinek v technologiich tloZist dat
Nasazeni deduplikace dat

VyuZiti iSCSI dlozist

Nastaveni parametrl technologie Storage Spaces
Poutziti fadici domény AD DS

Sprava servisnich uctd

Azure AD a integrace s AD DS

Pfehled novinek v AD FS

Nasazeni AD FS

Implementace AD FS pro jednu organizaci
MozZnosti Web Application Proxy

Rozjizdéni SSO pro online sluzby Microsoft
Vylepseni sitovych technologii

Nasazeni IPAM

Sprava IP rozsahl pomoci IPAM

Konfigurace Hyper-V virtualizaci

Novinky v Hyper-V uloZistich

Novinky v Hyper-V sitovych moZnostech
Novinky ve spravé Hyper-V virtualnich pocitacl
Ptehled sitovych technologii pro vysoky vykon
Sprava pokrocilych Hyper-V sitovych technologii
Prehled SND (Software Defined Networking)
Implementace sitové virtualizace

Nasazeni soucasti Network Controller

Prehled novinek v technologiich vzdaleného pfistupu

Novinky a nasazeni DirectAccess

Sprdva VPN pfipojeni

Koncept kontejneri na Windows Server 2016
Pfiprava nasazeni kontejnerizovanych sluzeb
Instalace a sprdva kontejnert pomoci Docker
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e Pfehled novinek vysoké dostupnosti ve Failover Cluster

e Implementace vysoké dostupnosti pro aplikace a sluzby

e Udriba Failover Clusteringu

e Moznosti technologie stretch-cluster

e Prehled vysoké dostupnosti pro Hyper-V virtualizaci

e Vysoce dostupné virtualni pocitace pomoci Failover Cluster
e Migrace Hyper-V virtudlnich poditacl

e VyuZiti Hyper-V replikace

Zaverecna zkouska

Zavérecna zkouska probéhne Ustnim pohovorem s kazdym ucastnikem.
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Nazev vzdélavaci aktivity: Microsoft SQL Server 2016 - vytvareni dotaz( v T-

SaL

Kody vzdélavaci aktivity: 36_TPL

Anotace vzdélavaci aktivity

Cilem kurzu je seznamit Ucastniky s technikami jazyka T-SQL tak, aby tyto znalosti mohli pouzit pti

kazdodenni praci s databazovym systémem.

Obsah vzdélavaci aktivity

Modul 1: Uvod do Microsoft SQL Server 2016

e Architektura SQL Serveru

e Pfehled verzi a edici

e Sezndmeni s nastrojem Management Studio
Modul 2: Uvod do jazyka T-SQL

e Jazyk T-SQL

e  Porozuméni mnoZinam

o Predikatova logika

e Porozuméni logickému postupu v prikazu SELECT

Modul 3: Pouziti SELECT pfikazu
e Psani jednoduchého prikazu SELECT

e Eliminace duplicit

e Pouziti sloupcovych a tabulkovych alias(
e Jednoduché pouZiti vyrazu CASE

Modul 4: Spojovani dat

e Porozuméni operacim spojeni

e Vnitfni spojeni

e Vnéjsi spojeni

e Cross join a Self join

Modul 5: Razeni a filtrovani dat
e Razenidat

e Filtrovani dat pomoci predikatd
e Filtrovani s pouzitim TOP a OFFSET-FETCH
e Prdces NULL

Modul 6: Prace s datovymi typy

e Prehled datovych typd v SQL Serveru 2016
e Prace s textovymi datovymi typy

e Prace s typy pro datum a ¢as

Modul 7: Zména dat

e Vkladani novych radka

e 7Zména a odstranéni dat

Modul 8: PouZiti vestavénych funkci
e Pouziti funkci v dotazech

e Konverzni funkce
e Logické funkce
e Funkce pro préaci s NULL
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Modul 9: Seskupovani a agregace dat
e Pouziti agregacnich funkci

e Pouziti seskupeni

e Filtrovani po agregaci

Modul 10: Pouziti poddotazi

e Samostatné poddotazy

o Korelované poddotazy

e Pouziti predikatli s poddotazy

Modul 11: MnozZinové operace
e Sjednocovani mnoZin operdtorem UNION

e Pouziti EXCEPT a INTERSECT
e Pouziti APPLY

Zavérecna zkouska

Zavérecna zkouska probéhne Ustnim pohovorem s kazdym ucastnikem.
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Nazev vzdélévaci aktivity: Exchange 2016 — nasazeni a planovani

K&dy vzd&lavaci aktivity: 37_HRK, 38_JIH, 39_OVA

Anotace vzdélavaci aktivity

Cilem je naucit spravce Exchange 2016 tuto technologii nasazovat a planovat jeji nasazeni do

vvvvvv

Obsah vzdélavaci aktivity

Modul 1 Planovani nasazeni Microsoft Exchange Servert 2016

e Nové vlastnosti Exchange Serveru 2016

e Shromazdéni obchodnich pozadavk( na zavedeni Exchange Serveru
e Planovani zavedeni Exchange Serveru

e Ndvrh zavedeni jednotného zasilani zprav

Modul 2 Planovani a nasazeni mailboxovych servert

e Planovani hardwarovych narokd Exchange Server(

e Planovani virtualizace Exchange Serveru a integrace s Microsoft Azure
e Planovani a zavadeéni sluzby verejnych slozek

Modul 3 Planovani a nasazeni pfenosu zprav

e Navrh smérovani zprav

e Ndavrh prenosovych sluzeb

e Navrh smérovani zprav v perimetru

e NAavrh a zavedeni bezpecného prenosu zprav

Modul 4 Planovani a nasazeni sluzeb pftistupu klient(

e Planovani klientl Exchange Serveru 2016

e Planovani klientského pfistupu

e Planovani a zavedeni serveru Office Online

e Planovani a zavedeni koexistence se serverem SharePoint 2016
e NAavrh pfistupu externich klientd

Modul 5 Navrh a zavedeni vysoké dostupnosti

e Planovani vysoké dostupnosti Exchange Serveru 2016

e Planovani vyrovnavani zatéze

e Planovani odolnosti sidel

Modul 6 Udriba Exchange Serveru 2016

e \/yuZiti spravy dostupnosti pro vylepseni vysoké dostupnosti v Exchange Serveru 2016
e Zavedeni Desired State Configuration

Modul 7 Navrh zabezpeceni zprav

e Planovani zabezpeceni zprav

e Navrh a zavedeni integrace s AD RMS a Azure RMS

Modul 8 Navrh a zavedeni retence zprav

e Prehled o nastrojich Messaging records management a archivaci
e Navrh archivace

e Ndvrh a zavedeni retence zprav

Modul 9 Navrh ,, messaging compliance”

e Navrh a nasazeni prevence vyzrazeni dat

e Ndvrh a zavedeni zadrZeni zprav
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e Ndavrh a zavedeni prohledavani zprav

Modul 10 Navrhovani a zavadéni koexistence systému zprav
e Navrh a zavedeni federace

e Ndavrh koexistence mezi Exchange organizacemi

e Navrh a zavedeni pfesunll mezi foresty

Modul 11 Upgrade na Exchange Server 2016

e Planovani upgradu z predchozich verzi Exchange Serveru
e Provedeni upgradu z predchozich verzi Exchange Serveru
Modul 12 Planovani hybridniho nasazeni Exchange Serveru
e Zéaklady hybridniho nasazeni

e Planovani a zavedeni hybridniho nasazeni

e Zavedeni rozsitenych moznosti v hybridnim prostredi

Zavérecna zkouska

Zavérecna zkouska probéhne Ustnim pohovorem s kazdym ucastnikem.
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N&zev vzd&lavaci aktivity: Testovani bezpecnosti webovych aplikaci

Kédy vzdélavaci aktivity: 40 _BRN

Anotace vzdélavaci aktivity

Cilem vzdélavaci aktivity je naudit ucastniky provadét penetracni testy webové aplikace, spravné
ohodnotit rizika spojend s nalezenymi zranitelnostmi, a vystavit zavére¢nou zpravu s vysledky

bezpecnostniho testu.

Obsah vzdélavaci aktivity

Uvod do Fizenf kvality softwaru

e Dopady testovani

e Kdy, co a jak testovat

e Zarazeni bezpecnostnich test( do Zivotniho cyklu aplikace
e Modelovani hrozeb

e Tvorba testovacich pripadd a scénari

e White box vs. black box testovani

e Testovaci metody a postupy

o Metriky pro méreni pfinost bezpecnostnich test(
Seznameni s Open Web Application Project (OWASP)
e  Pfinosy OWASP pro testovani webovych aplikaci
e Zajimavé nastroje

e Doporucené dokumenty a prirucky

e OWASP Testing Guid

e Application Security Verification Standard (ASVS)
Bezpecnostni testovani webovych aplikaci podle OWASP
e Mapovani prostredi

e Mapovani webové aplikace

e Testovani autentizace

e Testovani autorizace

e Testovani session managementu

e Testovani validace vstupl

e Testovani error handleringu

e Testovani kryptografie

e Testovani obchodni logiky

e Testovani klientskych operativ

Checklisty pro testovani

Automatické testovani bezpecnosti

Klasifikace zranitelnosti

e Common Vulnerability Scoring System (SVSS)
Tvorba zavérecnych zprav

Zaverecna zkouska

Zavérecna zkouska probéhne ustnim pohovorem s kazdym tcastnikem.
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Nazev vzdéldvaci aktivity: LabVIEW Core 1 + Core 2

Kédy vzdélavaci aktivity: 41_BRN, 42_0OVA

Anotace vzdélavaci aktivity

Cilem vzdélavaci aktivity je naucit ucastniky pracovat s technologiemi National Instruments ziskat
certifikaci v oblasti LabVIEW.

Obsah vzdélavaci aktivity

LabVIEW - Core 1 (3 dny)

Navigace v LabVIEW

e Prostiedi LabVIEW vcetné oken, nabidek a nastrojl

e Vytvareni a pouzivani projektd LabVIEW

e Ptedni panel LabVIEW a blokové schéma

e Hledani ovladacich prvkd, VI a funkci

Vytvoreni prvni aplikace

e Porozuméni modelu programovani datového toku LabVIEW
e Rozpoznani rliznych datovych typu

e Nastroje pro vyvoj, Cisténi a organizaci vasSich Vis

e Pouziti Express Vls pro vytvoreni zakladniho VI
Odstranovani problém a odstranovani chyb

e QOprava Vi

e Pouzivani béznych technik ladén

e Redeni nedefinovanych nebo neocekavanych dat

e Provadeéni kontroly chyb a zpracovani chyb

Pouziti smycek

e Pouziti struktur, jako je Loop a Loop

e Pfidani ¢asovani softwaru do kédu

e Sdileni dat mezi iterace smycek

e Plotovani dat do diagramu pribéht

Vytvareni a vyuzivani struktur

e Vytvareni a pouzivani ovladacich prvki pole a indikatorQ
e Vytvareni a pouzivani ovladacich prvka clusteru a indikator
e Pouziti definic typl pro zlepSeni vyuziti datovych struktur v aplikacich
Pouzivani struktur rozhodovani

e Vytvoreni a pouZiti struktur pfipadd

e Vytvareni a pouZzivani struktur udalosti

Modularita (SubVI)

o Zdaklady modularniho programovani

e Vytvoreni podokna ikony a konektoru

e Pouziti VI jako subVI

e \ytvareni subVI ze stavajiciho VI

Ziskani méreni pomoci hardwaru

e Programovani s API DAQmx

e Rizeni a programovani pfistrojii s ovladadi pfistrojd
Pristup k souborim v aplikaci LabVIEW
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e  Funkce vstupnich a vystupnich soubor( na vysoké trovni a nizké Grovni jsou k dispozici v
LabVIEWuU

e Implementace soubor( | / O umozniuje ¢teni a zapis dat do soubor(

PouZiti sekvenéniho a stavového programovani

e  Techniky postupného programovani

e Pomoci stavového programovani

LabVIEW - Core 2 (2 dny)

Pouzivani proménnych

e Komunikace mezi paralelnimi smyckami

e Pouziti lokalnich a globdlnich proménnych

e Psani na ovladaci prvky a ¢teni z indikator(

e Pochopeni a vyhnuti se podminkam zavodu

Komunikace dat mezi paralelnimi smyc¢kami

e Preddvani vyrovnavacich dat mezi smyckami pomoci fronty

e Poutiti notifikator( k vysilani dat do vice smycek

Provadéni navrhovych vzor(

e  Pouziti ndvrhovych vzoru s jednou smyckou - véetné vzork( konstrukcnich stavl stroje a
funkcnich globalnich proménnych

e Pouziti vice vzort smyckovych vzort - véetné vzort vyrobce / spotfebitell

e Chyby pfi manipulaci

e Generovani chybovych kodu a zprav

e Casovani vzoru navrhu

Rizeni uzivatelského rozhrani

e Architektura serverd VI

e  Pouziti uzld vlastnosti

e \ytvareni a pouzivani kontrolnich odkazu

Souborové 1 / O techniky

e Porovnani format( soubort

e Vytvareni cest a souborl a slozek

e Psani a ¢teni binarnich soubord

e Prdce s vicekanalovymi textovymi soubory s hlavickami

e Pristup k souborim TDMS (Technical Data Management) v LabVIEW a Excel

Zlepseni stavajiciho VI

Vytvareni a distribuce aplikaci

e Pfiprava souborl

e Vytvareni specifikaci sestav

e Vytvareni a ladéni aplikace

e Vytvoreniinstala¢niho programu

Zavérecna zkouska

Zavérecna zkouska probéhne uUstnim pohovorem s kazdym ucéastnikem.
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N&zev vzd&lavaci aktivity: Jazyk C# — programovani Il
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Cilem je naucit ucastniky pouzivat moderni rozsifeni jazyka C#, generické datové typy, delegaty
apod., dale verzovat assemblies a pouzivat GAC, spravovat paméti pomoci Garbage Collectoru,

serializovat data a pouzivat streamy.

Obsah vzdélavaci aktivity

Strucny prehled platformy .NET Framework a jazyka C#

Prehled platformy .NET Framework
Konstrukty jazyka C#

Datové typy

e Vyjimky a zachytdvani chyb
Stru¢na rekapitulace OOP

e Zakladni pojmy OOP

e Trida a statické ¢leny

e Dédiénost a polymorfismus

e Virtualni metody a zastinovani

e Abstraktni tfidy

e Interface

Generické datové typy

e Generické typy a typova bezpecnost
e Generické tfidy

e Generické Interface

e Generické metody

e Generické kolekce

PretéZovani operatorl operator overloading

e Uvod do pretéfovani operator(
e Implicitni a explicitni pretizeni
Delegati a udalosti

o Definice a pouziti delegatl

e Poutiti callbacku

e Poutziti udalosti

Rozsifeni jazyka predchozich verzi
e Klicové slovo ,var”

e Partial Classes

o Nullable Types

e Automatic properties

e Extension methods

e Volitelné a pojmenované parametry
o Implicitly Typed Arrays

e QOperator

Delegati Lambda vyrazy a LINQ
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e Anonymni typy

e lLambda vyrazy

e Genericti delegati

e |Enumerable a IQueryable

e LINQ - Language-Integrated Query
Assemblies verzovani a Global Assembly Cache
o Lokalni a sdilena assemblies

e Generovani privatniho a verejného klice
e Strong Named Assemblies

e Global Assembly Cache

e Verzovani Asseblies

Sprava paméti a zdrojli a Garbage Collector
e Garbage Collector

e Weak reference

e  Pouziti generaci

e Implicitni a Explicitni uvolfovani zdrojd
e Interface IDisposable

e Using a Finally

Cteni a zapis dat pomoci stream(i

e Uvod do streamd

e Pouziti tfidy FileStream

e BinaryReader a BinaryWriter

e StreamReader a StreamWriter

e Pouziti tfidy FileInfo

e Pouziti IsolatedStorage

Serializace dat

e Uvod do serializace

e Shallow a deep serializace

e Serializace Binarni

e Serializace XML

Zaklady asynchronniho programovani

e  Pouziti tfidy Thread

e Synchronizace vlaken pomoci lock

e Vldkna a delegéti

e (Callback

Zavérecna zkouska

Zavérecna zkouska probéhne Ustnim pohovorem s kazdym tcastnikem.
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N&zev vzdélavaci aktivity: Sprava Zivotniho cyklu aplikace pomoci VS a TFS

Kédy vzdélavaci aktivity: 46_BRN

Anotace vzdélavaci aktivity

Cilem je naucit ucastniky spravovat Zivotni cyklus aplikaci kombinaci pouzZiti metod a nastrojU
obsazenych v produktech Visual Studio Premium/Ultimate a Team Foundation Server.

Obsah vzdélavaci aktivity

Nasazeni TFS do vyvojového prostredi

e Nasazeni TFS do vyvojového prostredi

e TFSajeho klienti

e Instalace a administrace

Planovani a sledovani projektu vyvoje

e Procesni Sablony

e Nastroje pro agilni vedeni projektu

e Vytvareni a sledovani tkoll, bugl a jinych polozek typu Workltem
e Vzajemné vazby mezi Workltemi

e Vazby mezi Workltemi a jinymi projektovymi artefakty
e Sledovani prabéhu projektu pomoci reportl
Modelovani aplikace

e UML diagramy

e Dependency graph

e Architecture Explorer

e layer Diagram

e Ndavrh testl na zakladé modelu poZadavki
Sprdva verzi

e Nastaveni lokalniho vyvojového prostiedi

e  Workspace

e Source Control Explorer

e Check-in politiky

e \Verze, labely

e Vétveni

e  Shelving

Sestaveni a kontrola build procesu

e Definice procesu sestaveni

e  Build Explorer

e Spousténi a monitorovani procesu sestaveni
e Analyza informaci o probéhlich sestavenich
Méreni kvality reseni

e Sestaveni planu testu

e \ytvareni a sprava testl

e Nastaveni testovaciho prostredi

e Unit testing a analyza dopadl zmén

e Frameworky pro unit testing
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e Analyza kddu z pohledu vykonu a spravovatelnosti

PouZiti virtualnich laboratofi

e Pouziti Hyper-V a SCVMM pro vytvareni virtualnich distribuovanych
e Prostredi

e lLab Manager

Zaverecna zkouska

Zavérecna zkouska probéhne Ustnim pohovorem s kazdym ucastnikem.
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Nazev vzdélévaci aktivity: System Center 2012 Configuration Manager -
administrace a sprava

Kody vzdélavaci aktivity: 47_OVA

Anotace vzdélavaci aktivity

Cilem vzdélavaci aktivity je poskytnout ucastnikiim znalosti a dovednosti potfebné pro konfiguraci a
spravu nastroje Microsoft System Center 2012 Configuration Manager.

Obsah vzdélavaci aktivity

e Pfedstaveni nastroje System Center 2012 R2 Configuration Manager

e Vyhledavani a organizace prostredkd

e Sprava a konfigurace klientt

e Sprdva inventare a méreni vyuziti software (Software Metering)

e Dotazovani na data a reportovani

e Sprava distribuce software a nasazeni za pouZiti balickd

e Vytvoreni a nasazeni aplikaci

e Nasazeni dalsich typ0 aplikaci

e Distribuce a sprdva aktualizaci

e Endpoint Protection - implementace pomoci System Center 2012 R2 Configuration Manager

e Sprdava nasazeni operachich systému

e Sprava zasad zafizeni (Compliance Settings) a profild

e Sprava mobilnich zafizeni (Mobile Device Management) pomoci System Center 2012 R2
Configuration Manager

e Konfigurace Wake On LAN, power managementu a vzdalené spravy

Zavérecna zkouska

Zavérecna zkouska probéhne Ustnim pohovorem s kazdym ucastnikem.
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N&zev vzdélavaci aktivity: Network Security — Hacking v praxi

Kédy vzdélavaci aktivity: 48 _OVA

Anotace vzdélavaci aktivity

Cilem vzdéldvaci aktivity je seznameni s ndstroji a principy, které se pouzivaji pro Utoky a penetracni
testovani a pochopeni metod, pomoci kterych se provadi utoky na pocitacové sité a serverové
systémy.

Obsah vzdélavaci aktivity

Uvod

e Opakovani TCP/IP

e Odchytavani dat v sitovém analyzéru

e Vyhledavaniinformaci z Internetovych zdroju

e Spousténi procesl pod sluzbami a planovanymi tlohami

Analyza prostiedi a prvni Utoky

e Analyza prostfedi nachylnych k socidlnimu inZzenyrstvi

e Skenovani sitovych sluzeb pomoci skenovani otevienych portd a bannert

e Analyza pouzivanych operacnich systém

e  Princip a aplikovani ARP poisioningu pomoci nastroji pro Microsoft Windows i Linux

Hesla a jejich prolamovani

e  Principy ukladani hesel v operacnich systémech

e Pfenos hesel pfi sitovém ovérovani

e Downgrade ovérovacich metod

e Utoky na hesla hrubou silou pomoci CPU, grafickych karet a distribuovaného ttoku

e Rainbow Tables - principy vyhledavani, zplsob generovani pro konkrétni prostfedi a druhy Utokd,
analyza time/memory tradeoff efektu

Bezdratové sité

e Druhy ramcl pouzivanych v bezdratovych sitich

e Analyza bezdratovych siti v dosahu

e Zneuziti neautorizovanych ramcu

e WiFi Injection a monitor méd WiFi karet

e Utoky na WEP sité

e Utoky na WPA1 PSK a WPA2 PSK sité

e Prolamovani EAPOL ramcl pomoci grafickych karet

o Vetrelecka AP

e WPS

Pokrocilejsi utoky

e Zasilani faleSnych certifikatt, importovani kofenovych certifikacnich autorit a vytvareni
legitimnich falesnych certifikat(i obchazeni HTTPS zabezpeceni

e Vyuziti Metasploit Frameworku pro exploitaci sitovych sluzeb

e  Skryvani prostfedk( pomoci rootkitd

Zavérecna zkouska

Zavérecna zkouska probéhne Ustnim pohovorem s kazdym ucastnikem.
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Nazev vzdélavaci aktivity: Windows 10 - podpora a feseni problémd

Kédy vzdélavaci aktivity: 49 BRN, 50_OVA

Anotace vzdélavaci aktivity

Cilem je ziskat znalosti a dovednosti potfebné k podpore a reseni problému pocitacd a zafizeni s
Windows 10 v prostfedi domény Windows Server.

Obsah vzdélavaci aktivity

¢ Implementace metodiky feseni probléma

e Redeni problémd se spusténim

e Redeni problémd hardwaru a ovladadt zafizeni
e Redeni problémi vzdalenych pocitacl

°
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eSeni problém( s pripojenim k siti

eseni problému zdsad skupiny

eseni problému uZivatelskych nastaveni

eseni problému se vzdalenym pfipojenim

eseni problému pristupu k prostfedkdm v rdmci domény

eSeni problém{ pristupu prostfredktdm klientd, ktefi nejsou clenem domény
eseni problému aplikaci

e Udrzba Windows 10
e Obnova dat a operacniho systému

Zavérecna zkouska

Zavérecna zkouska probéhne Ustnim pohovorem s kazdym ucastnikem.

|ng- Danie|a Digitalné podepsal Ing.
Daniela Sekaninova
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