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Výzva k podání nabídek, na kterou se nevztahuje postup pro zadávací řízení 
dle zákona č. 134/2016., o zadávání veřejných zakázek1 

Číslo zakázky (bude doplněno 
MPSV při uveřejnění) 

 

Název zakázky Vzdělávání zaměstnanců - OVANET a.s. 

Druh zakázky (služba, dodávka 
nebo stavební práce) 

Služba 

Datum vyhlášení výzvy 
k podání nabídek 

16. 02. 2018 

Registrační číslo projektu CZ.03.1.52/0.0/0.0/15_021/0000053 

Název projektu Podpora odborného vzdělávání zaměstnanců II 

Název / obchodní firma 
zadavatele 

OVANET a.s. 

Sídlo zadavatele Hájkova 1100/13, 702 00  Ostrava - Přívoz 

Osoba oprávněná jednat za 
zadavatele, její telefon  
a e-mailová adresa 

Ing. Michal Hrotík, člen představenstva, hrotik@ovanet.cz, 
+420 734 262 700 

IČ zadavatele / DIČ zadavatele 25857568 / CZ25857568 

Kontaktní osoba zadavatele ve 
věci zakázky, její telefon a e-
mailová adresa 

Ing. Michal Hrotík, hrotik@ovanet.cz, +420 734 262 700 

Lhůta pro podání nabídek 27. 02. 2018 do 14:00 

Místo pro podání nabídek Hájkova 1100/13, 702 00  Ostrava - Přívoz 

Popis (specifikace) předmětu zakázky 

Předmětem zakázky je zajištění realizace 5 vzdělávacích kurzů. 

Zadavatel požaduje realizaci kurzů jako celku a zajištění závěrečné zkoušky. Zároveň stanovuje, že 
1 vyučovací hodinou se rozumí 60 minut. 

Kurzy musí probíhat prezenčně. 

Školící agentura musí účastníkům školení v potřebném počtu pro každý kurz poskytnout výukové 
materiály. 

U kurzů budou dodrženy minimální počty hodin výuky uvedené u jednotlivých kurzů. 

Získané znalosti budou ověřeny lektorem závěrečnou zkouškou. 

Součástí plnění je mj. vydání osvědčení o úspěšném absolvování kurzu. 

Zadavatel umožňuje uchazeči zajistit požadované kurzy prostřednictvím subdodavatele. 

 

Specifikace kurzů: 

 

1. VMware vSphere 80 hod.(78 hodin výuky +2 hod. zkoušky), 5 účastníků 

 
Obsah: 
1.blok -40 hodin 
Je to intenzivní praktické školení, které se zaměřuje na instalaci, konfiguraci a správu 
VMware vSphere® 6.5, obsahuje VMware ESXi ™ 6.5 a VMware vCenter Server ™ 6.5. 

                                                
1
 Pole s povinnými náležitostmi výzvy jsou podbarvená.  
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Tento kurz poskytne účastníkům znalosti, jak spravovat vSphere infrastruktury organizace 
jakékoliv velikosti. Tento kurz je základem pro následující pokročilá školení. Je základem 
po získání VCP certifikace. 
Podrobný popis 
Den 1 (8 hod.) 
1.Course Introduction (Úvod do kurzu) (2 hod.) 

 Introductions and course logistics 

 Course objectives 
2.Software-Defined Data Center (Softwarově definované datové centrum) (4,5 hod.) 

 Introduce components of the software-defined data center 

 Describe where vSphere fits into the cloud architecture 

 Install and use vSphere Client 

 Overview of ESXi 
3.Creating Virtual Machines (Vytvoření virtuálního zařízení) (1,5 hod.) 

 Introduce virtual machines, virtual machine hardware, and virtual machine files 

 Create and work with virtual machines 
Den 2 (8 hod.) 
4.vCenter Server (3  hod.) 

 Introduce the vCenter Server architecture 

 Deploy and configure vCenter Server Appliance 

 Install and use vSphere Web Client 

 Manage vCenter Server inventory objects and licenses 

 Explain the benefits of Enhanced vMotion Compatibility 
5.Configuring and Managing Virtual Networks (Konfigurace a řízení virtuální sítě) (3 hod.) 

 Describe, create, and manage standard switches 

 Describe and modify standard switch properties 

 Configure virtual switch load-balancing algorithms 

 Create, configure, and manage vSphere distributed switches, network connections, and 
port groups 
6.Configuring and Managing Virtual Storage (Konfigurace a řízení virtuálního datového 
skladu) (2  hod.) 

 Introduce storage protocols and storage device names 

 Discuss ESXi with iSCSI, NFS, and Fibre Channel storage 

 Create and manage VMware vSphere® VMFS datastores 

 Introduce VMware Virtual SAN™ 
Den 3 (8 hod.) 
7.Virtual Machine Management (Správa virtuálních zařízení) (4 hod.) 

 Use templates and cloning to deploy virtual machines 

 Modify and manage virtual machines 

 Perform vSphere vMotion and vSphere Storage vMotion migrations 

 Create and manage virtual machine snapshots 

 Create a vApp 

 Introduce the various types of content libraries and how to deploy and use them 
8.Resource Management and Monitoring (Řízení a sledování zdrojů (4 hod.)) 

 Introduce virtual CPU and memory concepts 

 Configure and manage resource pools 

 Describe methods for optimizing CPU and memory usage 

 Use vCenter Server performance graphs and alarms to monitor resource usage 

 Create and use alarms to report certain conditions or events 

 Introduce vRealize Operations Manager for data center monitoring and management 
Den 4 (8 hod.) 
9.vSphere HA and vSphere Fault Tolerance (3 hod.) 

 Explain the vSphere HA architecture 

 Configure and manage a vSphere HA cluster 

 Use vSphere HA advanced parameters 

 Introduce vSphere Fault Tolerance 

 Enable vSphere Fault Tolerance on virtual machines 
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 Introduce vSphere Replication 

 Use vSphere Data Protection to back up and restore data 
10.Host Scalability (Rozšiřitelnost hostitele) (5 hod.) 

 Describe the functions of a vSphere DRS cluster 

 Configure and manage a vSphere DRS cluster 

 Work with affinity and anti-affinity rules 

 Use vSphere HA and vSphere DRS together 
Den 5  (8 hod.) 
11.vSphere Update Manager and Host Maintenance (Správce aktualizací vSphere a 
údržba hostitele) (5 hod.) 

 Use vSphere Update Manager to manage ESXi patching 

 Install vSphere Update Manager and the vSphere Update Manager plug-in 

 Create patch baselines 

 Use host profiles to manage ESXi configuration compliance 

 Scan and remediate hosts 
12.Installing VMware Components (Instalace komponent VMware) (3 hod.) 

 Introduce ESXi installation 

 Describe boot-from-SAN requirements 

 Introduce vCenter Server deployment options 

 Describe vCenter Server hardware, software, and database requirements 

 Discuss installation of vCenter Server Appliance and a vCenter Server instance 
13.Závěrečná zkouška (1 hod.) 
2.blok – 40 hodin 
Co se v kurzu účastník naučí: 

 Konfigurace, správa sítí ESXi a datových úložišť.  

 Vytvářet, konfigurovat, migrovat, spravovat, převádět a monitorovat virtuální počítače a 
virtuální zařízení. 

 Spravovat přístup uživatelů do virtuálního prostředí. 

 Používat vCenter Server k monitorování využití systémových prostředků. 

 Ladit výkon vSphere virtuální infrastruktury. 

 Implementovat řešení pro zajištění vysoké dostupnosti. 

 Řídit změny ve vSphere prostředí.  

 Naučí se rozhraní příkazového řádku pro správu vSphere. 

 Instalaci a konfiguraci ESXi a vCenter Server. 

 Používat vSphere Auto Deploy k instalaci ESXi.  
Podrobný popis 
Den 1 (8 hod.) 
Modul 1: Představení kurzu (1 hod.) 
Modul 2: Přehled virtuální infrastruktury (2 hod.) 

 Diskuze nad virtualizací 

 Produkty VMware: funkce a aplikace 
Modul 3: Virtuální počítače (2 hod.) 

 Popis virtuálních počítačů, hardware virtuálních počítačů a soubory virtuálního počítače 

 Tvorba jednoho virtuálního počítače a tvorba virtuálního počítače z virtual appliance 

Modul 4: Instalace a konfigurace VMware vCenter Server (3 hod.) 

 Identifikace vCenter Server a potřebné databáze 

 Popis architektury produktu vCenter Server 

 Tvorba vCenter Server z virtual appliance 

 Zobrazení a tvorba objektu na vCenter Serveru 
Den 2 (8 hod.) 
Modul 5: Networking (2 hod.) 

 Popis, tvorba a správa standardních virtuálních switchů 

 Popis, modifikace síťového spojení a skupiny portů 
Modul 6: Storage (2 hod.) 

 Konfigurace ESXi pro technologii iSCSI, NFS, a Fibre Channel storage 

 Tvorba a správa datových úložišť na vSphere 

 Konfigurace, tvorba a správa VMware Virtual Storage Appliance 
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Modul 7: Vytvoření a správa virtuálních počítačů (2 hod.) 

 Tvorba virtuálních počítačů pomocí technologie template 

 Modifikace a správa virtuálních počítačů 

 Torba a správa stavů „snapshot“ virtuálních počítačů 

 Popis a použití technologie VMware vMotion® a technologie Storage vMotion 

 Tvorba vSphere vApp 
Modul 8: Virtuální infrastruktura - řízení přístupových práv (2 hod.) 

 Nastavení uživatelských práv a zabezpečení přístupu 

 Konfigurace a správa ESXi firewall 

 Integrace ESXi s MS Active Directory 

 Popis technolgie vShield Zones 
Den 3 (8 hod.) 
Modul 9: Resource Management (2 hod.) 

 Nastavení priorit virtuálních počítačů na základě prostředků CPU, paměť a I/O prostředků 

 Monitorování běhu virtuálních počítačů a optimalizace CPU a paměti 

 Monitorování a použití vCenter Server performance grafů a alarmů 
Modul 10: Ochrana dat a dostupnosti (High Availability a Fault Tolerance) (2 hod.) 

 Konfigurace VMware High Availability (HA) Cluster 

 Konfigurace VMware Fault Tolerance 
Modul 11: Scalability (2 hod.) 

 Konfigurace resource pools a konfigurace VMware Distributed Resource Scheduler cluster 

 Konfigurace Host Profiles 

 Použití VMware HA a DRS klastru dohromady, konfigurace Distributed Power 
Management 
Modul 12: Network Scalability (2 hod.) 

 Tvorba, konfigurace a správa vNetwork distributed switches, síťová spojení a skupiny 
portů 
Den 4 (8 hod.) 
Modul 13: Storage Scalability (2 hod.) 

 Popis Storage I/O Control 

 Popis VMware vSphere® Storage APIs - Array Integration a VASA 

 Integrace ESXi s MS Active Directory 

 Popis policy-driven storage 

 Přidání storage policy do profilu virtuálního počítače 

 Popis operací Storage DRS 

 Tvorba datastore klastru pro Storage DRS 

 Konfigurace Storage DRS 
Modul 14: Zálohování a obnova (3 hod.) 

 Diskuze nad zálohou a obnovou konfigurace ESXi 

 Popis zálohy a obnovy pomoci API rozhraní 

 Zálohování a obnova za pomoci produktu VMware Data Recovery 

 Diskuze nad zálohou a obnovou virtuálních počítačů 
Modul 15: Kontrola aktualizací (3 hod.) 

 Použití VMware vSphere® vCenter Update Manager pro správu aktualizací 

 Instalace Update Managera a plugnu 

 Tvorba patch baselines 

 Kontrola a provedení aktualizací 
Den 5 (8 hod.) 
Modul 16: VMware vSphere Management Assistant (3 hod.) 

 Popis VMware vSphere® Management Assistant (vMA) 

 Konfigurace vMA 

 Popis příkazů esxcli a vicfg 

 Popis příkazové řádky pro správu a konfiguraci hostů, sítí, datových úložišť a monitorování 
výkonu 
Modul 17: VMware Components (4 hod.) 

 Použití vCenter Linked Mode pro správu více vCenter Server instalací 

 Úvod do instalace ESXi 
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 Popis instalace na disková pole 

 Popis vCenter hardware, software a databázových doporučení 

 Instalace vCenter Serveru na MS Windows 

 Popis vCenter Serveru server appliance 

 Konfigurace a správa Center Server appliance 

 Použití Image Builderu pro tvorbu ESXi instalačního obrazu 

 Použití technologie Auto Deploy pro instalaci ESXi hos 
Závěrečná zkouška (1hod.) 
 

2. Microsoft SQL Server 2016 - administrace databázového systému 40 hod. (39 
hodin výuky +1 hod. zkoušky), 1 účastník 

 

Obsah: 

Co se účastník naučí 

 Zabezpečení databázového systému 

 Zálohování a obnova databází 

 Automatizace úloh správy a údržby 

 Monitorování databázového systému 

 Import a export dat 

 Osnova kurzu: 

1.den 

Modul 1: Autentizace a autorizace uživatelů 

 Autentizace připojení do SQL Serveru 

 Autorizace účtů pro přístup do databází 

 Autorizace napříč servery 

 Contained Databases 
Modul 2: Serverové a databázové role 

 Přehled a účel rolí 

 Popis a použití fixních rolí 

 Tvorba a použití uživatelem definovaných rolí 
Modul 3: Autorizace uživatelů při přístupu ke zdrojům 

 Autorizace přístupu k objektům 

 Autorizace k vykonávání kódu 

 Konfigurace oprávnění na úrovni schematu 

 2.den 

Modul 4: Ochrana dat šifrováním a možnosti auditu 

 Možnosti auditu přístupu k datům v SQL Serveru 

 Nasazení a správa auditu v SQL Serveru 

 Ochrana dat šifrováním 
Modul 5: SQL Server Recovery Models 

 Přehled strategie zálohování 

 Návrh strategie zálohování 
Modul 6: Zálohování databází 

 Zálohování databází a transakčního logu 

 Správa záloh 

 Možnosti konfigurace při zálohování 
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 3.den 

Modul 7: Obnova databází 

 Porozumění procesu obnovy 

 Obnova databáze 

 Obnova ke konkrétnímu času 

 Obnova systémových databází 

 Obnova části databáze 
Modul 8: Automatizace správy SQL Serveru 

 Přehled možností automatizace 

 Práce se službou SQL Server Agent 

 Správa úloh 

 Multi-server prostředí 
Modul 9: Správa zabezpečení spužby SQL Server Agent 

 Přehled možností zabezpečení 

 Konfigurace objektů Credentials 

 Tvorba proxy účtů 

 4.den 

Modul 10: Monitorování SQL Serveru za použití objektů Alert a notifikací 

 Konfigurace služby Database Mail 

 Monitorování chyb 

 Konfigurace objektů Operator a Alert 

 Objekt Alert v Azure SQL database 
Modul 11: Úvod do správy databázového systému použitím PowerShell 

 Konfigurace SQL Serveru použitím PowerShell 

 Správa SQL Server použitím PowerShell 

 Údržba SQL Serveru použitím PowerShell 
Modul 12: Trasování SQL Serveru 

 Zachycení aktivity nástrojem SQL Server Profiler 

 Použití nástroje Database Engine Tuning Advisor 

 Distribued Replay 

 Monitorování zámků 

 5.den 

Modul 13: Monitorování SQL Serveru 

 Monitorování aktuální aktivity 

 Přehled výkonnostních čítačů a jejich ukládání 

 Analýza výsledků monitorování 

 SQL Server Utility 
Modul 14: Řešení problémů 

 Metodika řešení problémů 

 Řešení problémů na úrovni služby 

 Řešení problémů s účty a připojením 

 Řešení běžných problémů 
Modul 15: Import a Export dat 

 Nástroje a metody procesu Import/Export 

 Import/Export dat tabulky 

 Transfer dat 



 
 

 

  Strana: 7 z 19 

 

 Použití BCP a BULK INSERT pro Import dat 

 Data-tier Applications 
 Závěrečná zkouška 

3. Oracle 64 hod. (62 hodin výuky +2 hod. zkoušky), 2 účastníci 

 
 

Obsah: 

1.blok – 24 hodin 

V kurzu získají administrátoři základní přehled o architektuře databázového serveru, o funkcích 
jednotlivých komponent, o instalaci a údržbě odpovídajícího software. Studenti se naučí vytvořit 
databázi, nastavovat parametry pro ukládání dat, monitorovat výkonnost databáze, spravovat 
uživatelská konta, databázi zálohovat a obnovovat. 

Podrobný popis 

Den 1 

 Architektura Oracle Database - Přehled 

 Konfigurace instance Oracle Database 

 Připojení k instanci Oracle Database 

 Paměťové struktury Oracle Database 

 Procesní architektura 

 Procesní struktury 

 Proces spuštění Oracle instance 

 Architektura databázového úložiště 

 Sítové služby Oracle - Přehled 

 Sítový příjemce Oracle - Přehled 

 Nastavení sítových připojení Oracle 

 Nástroje pro konfiguraci a správu Oracle sítě 

 Použití nástroje Listener Control 

 Použití asistenta pro síťové nastavení Oracle 

 Porozumění ukládání dat 

 Obsahy bloku databáze 

 Zkoumání struktury úložiště 

 Vytvoření nové tabulky 

 Přehled tabulek vytvořených ve výchozím nastavení 

 Správa tabulek 

 Zobrazení informací tabulky 

 Použití souboru spravovaných Oracle 

 Database - Uživatelské a administrátorské účty 

Den 2 

 Vytvoření o ověření uživatele 

 Odemknutí uživatelského úctu a resetování hesla 

 Oprávnění, Role, Profily 

 Přehled zámků 

 Uzamykací mechanismus 
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 Souběžnost dat 

 DML zámky 

 Řízení fronty požadavku na zámky 

 Konflikty při zamykání 

 Transakce a zrušení dat 

 Ukládání zrušených informací 

 Porovnání zrušených a obnovených dat 

 Správa zrušení 

 Změna zrušené tabulky na pevnou velikost 

 Standardní audit databáze 

 Jednotný audit dat 

 Role AUDIT_ADMIN a AUDIT_VIEWER 

 Konfigurace auditu 

 Specifikace nastavení auditu 

 Zobrazení historie upozornění 

 Automatický archiv zátěže (AWR) 

 Statistické úrovně 

 Automatický monitoring diagnostiky databáze (ADDM) 

 Enterprise Manager a Advisors 

 Monitorování výkonu 

 Metodika ladění výkonu 

 Správa paměti 

 SQL ladění 

Den 3 

 Oracle Optimizer 

 Operace SQL plánu 

 Adaptivní prováděcí plány 

 SQL Advisors 

 Výsledky automatického ladění SQL 

 Implementace doporucení automatického ladění 

 SQL Tuning Advisor 

 Database Resource Manager - Přehled a koncepty 

 Používání Resource Manager 

 Resource Manager Workflow 

 Simple Job 

 Základní součásti a workflow 

 Použití Time-Based nebo Event-Based plánu 

 Vytvoření Time-Based a Event-Based úlohy 

 Správa místa v blocích a v rámci segmentu 

 Typy segmentu 

 Alokace volného místa 

 Vytvoření tabulky bez segmentu 

 Technologie Flashback 

 Instance Recovery 

 Optimalizace Instance Recovery 

 Používání MTTR poradce 

 Selhání záznamového média 

 Konfigurace obnovitelnosti 

 Oracle Data Pump 
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 SQL* Loader 

 Externí tabulky 

2.blok – 24 hodin 

Blok Oracle Database 11g/12c: Backup and Recovery Workshop vás naučí vyhodnotit vaše vlastní 
požadavky na obnovení stavu databáze. Budete vyvíjet vhodné strategie pro zálohování a obnovu z 
dostupných scénářů. Dozvíte se jak zajistit rychlý, spolehlivý, bezpečný a snadno spravovatelný 
výkon, optimalizovat vytížení databáze, snížit náklady na IT a poskytnout vyšší kvalitu služeb. 
Zkušený lektor vám pro začátek pomůže hlouběji pochopit pravděpodobně nejdůležitější úkol 
správce databáze - zálohování a obnovení. Koncepty a architektura, která podporuje zálohování a 
obnovu, spolu s kroky potřebnými k jejich provedení různými způsoby a v různých situacích, jsou 
probrány do podrobností. Dozvíte se o příkazovém řádku Recovery Manageru (RMAN) a grafickém 
rozhraní pro různé způsoby zálohování, selhání, obnovení a scénáře obnovy. 

Podrobný popis 

Den 1(8 hodin) 

 RMAN 

 Používání oblasti rychlé obnovy - Fast Recovery (FRA) 

 Kontrolní soubor (Control File) 

 Žurnálový soubor (Redo Log) 

 Archivační soubory 

 Virtuální soukromé katalogy 

 Přehled řešení zálohování a terminologie 

 Zálohování tabulkových prostoru určených pouze pro čtení 

 RMAN typy záloh 

 Postupně aktualizované zálohy 

 Rychlé pravidelné zálohování 

 Sledování změn v blocích 

 Zálohování doporučené od Oracle 

 Zálohovací reporty 

 Správa zálohování 

 Komprese zálohy 

 Použití aplikace Media Manager 

 Vytvárení RMAN víceoddílové zálohy, náhradní kopie, zdvojené záložní sady a zálohy 
záložních sad 

 Vytvárení a správa archivní zálohy 

Den 2(8 hodin) 

 Zálohování souboru pro obnovu 

 Zálohování kontrolního souboru do trasovacího souboru 

 Zahrnutí dalších záloh souboru do katalogu 

 Zálohování ASM metadat diskových skupinových 

 Vytvárení RMAN šifrovaných záloh 

 Použití Transparent-Mode šifrování 

 Použití Password-Mode šifrování 

 Použití Dual-Mode šifrování 

 Snížení času diagnostiky problému 

 ADR 

 Poradce pro obnovení dat 
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 Diagnostika ztráty datového souboru (systémový soubor a ASM) 

 Řešení poškození bloku 

 RMAN zotavení v režimu NOARCHIVELOG 

 Provedení úplné obnovy (kritické a nekritické datové soubory) 

 Obnovení ASM diskových skupin 

 Provedení Point-in-Time (PITR) (k urcitému datu), nebo neúplné obnovy 

 Obnova tabulky ze záloh 

Den 3(8 hodin) 

 Obnova spfile, controlfile 

 Ztráta souboru Redo Log a jeho obnova 

 Obnovení souboru hesel 

 Obnova indexu, Read-Only tabulky a dočasného souboru 

 Obnovení databáze na nového hostitele 

 Obnovení po katastrofě 

 Obnovení RMAN šifrovaných záloh 

 Flashback tabulky 

 Flashback transakce (dotaz a návrat) 

 Flashback a recycle bin 

 Flashback datový archiv 

 Konfigurace Flashback database 

 Provedení Flashback database 

 Doporučené postupy pro Flashback database 

 Použití duplikované databáze 

 Výběr techniky duplikování databáze 

 Vytvoření duplikované databáze ze zálohy 

 Porozumení RMAN duplikační operaci 

3.blok – 16 hodin 

Blok Oracle 11g/12c Security je určen pro správce Oracle databází, kteří dostali za úkol zajistit 
Server ze všech možných stran tak, aby se k daným datům nedostali neoprávněné osoby. Dozví se 
také jak zajistit data na více úrovních tak, aby je nepovolané osoby nemohly použít i v případě 
prolomení některých z ochran. Kurz obsahuje zabezpečení a šifrování na úrovni dat, tabulek, 
databází a databázových objektů, na úrovni serveru, na úrovni komunikace s aplikacemi. Věnuje se i 
auditu bezpečnosti, který se dá využít na nepřetržitý monitoring bezpečnosti. 

Den 1(8 hodin) 

 Požadavky na zabezpečení 

 Řešení zabezpečení 

 Zabezpečení interní databáze 

 Auditování databáze 

 Autentizace uživatelů 

 Strong Authentication 

 Zabezpečení uživatelů v podnikovém prostředí 

 Proxy Authentication 

 Autorizační metody 

 Application Context 
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Den 2(8 hodin) 

 Fine-Grained Access Control 

 Instalace Label Security 

 Nasazení Label Security 

 Šifrování dat 

 Šifrování na úrovni aplikací 

 Transparent Data Encryption 

 Šifrování souborů 

 Oracle Net Services Security Checklist 

 Zabezpečení listeneru 

 Využití Connection Manager jako firewallu 

 Zabezpečení SQLPlus a iSQLPlus 
 Závěrečná zkouška (2hod.) 

 

4. Správa a bezpečnost sítí 80 hod. (78 hodin výuky +2 hod. zkoušky), 2 účastníci 

 

Obsah 

1.blok – 40 hodin 

Seznámení s teorií i praktickou konfigurací Cisco Identity Services Engine (ISE) verze 2.1. Cisco ISE 
platforma nahrazuje stávající Cisco Secure Access Control System (ACS) a Network Admission 
Control (NAC) server, které jsou typicky využívany pro ověřování uživatelů přistupujících do vnitřní 
sítě. Studenti budou implementovat IEEE 802.1X síťové služby na přepínačích Cisco Catalyst a 
Nexus a Cisco wireless produktech.  

Podrobný popis 

1.den (8 hod.) 

● Seznámení s Cisco TrustSec a ISE architekturou (2 hod.) 
● Možnosti nasazení Cisco Identity Services Engine - instalace Cisco ISE, konfigurace vysoké 

dostupnosti Cisco ISE (6 hod.) 

2.den (8 hod.) 

● Klasifikace a politiky - využití Cisco ISE pro vynucení politik, konfigurace Cisco ISE pro MAB 
(MAC Authentication Bypass), konfigurace Cisco ISE pro wired a wireless 802.1X 
autentizaci, nasazení ISE do VPN prostředí, nasazení ISE s Web autentizací (8 hod.) 

3.den (8 hod.) 

● Guest, Profiler a Posture služby (8 hod.) 

4.den (8 hod.) 

● Návrh Cisco TrustSec architektury pro ISE (8 hod.) 



 
 

 

  Strana: 12 z 19 

 

5.den (8 hod.) 

● Řízení administrativního přístupu na síťové prvky (TACACS+) (7 hod.) 
● Závěrečná zkouška (1 hod.) 

2.blok – 40 hodin 

Jedná se o jeden ze čtyř kurzů, které jsou určeny k přípravě na CCNP-SP certifikaci. Tato skupina 
školení a testů připraví studenty k práci na profesionální úrovni v prostředí poskytovatelů služeb. 

Po absolvování tohoto kurzu bude student schopen: 

● Popsat vlastnosti MPLS a jak jsou v MPLS značky alokovány a distribuovány  
● Konfigurace a řešení problémů na CORE MPLS síti 
● Popsat požadavky kladené na MPLS Traffic Engineering pro optimální využití zdrojů v 

moderních sítích 
● Vysvětlit co je to QoS a proč je ho třeba zavést 
● Klasifikovat a označit síťový provoz a zavést administrativní politiku, která vyžadující QoS. 
● Rozeznat různé Cisco QoS mechanismy pro správu front používané při řízení přetížení sítě. 
● Vysvětlit a umět použít policing, shaping a to včetně pokročilých metod jako token bucket, 

dual token bucket, and dual-rate policing  

Podrobný popis 

1.den (8 hod.) 

● Modul 1: Multiprotocol Label Switching (2 hod.) 
o Lekce 1: Seznámení s MPLS 
o Lekce 2: Spuštění Label Distribution Protocolu 
o Lekce 3: Implementace MPLS v páteři Service Provider sítě 

● Modul 2: MPLS Traffic Engineering (6 hod.) 
o Lekce 1: Seznámení s MPLS Traffic Engineering funkcionalitou 
o Lekce 2: Spuštění MPLS Traffic Engineeringu 
o Lekce 3: Implementace MPLS TE 
o Lekce 4: Ochrana MPLS TE provoz v případě poruchy (Fast Reroute) 

2.den (8 hod.) 

● Modul 3: QoS v síti poskytovatele služeb 
o Lekce 1: Principy QoS 
o Lekce 2: Implementace Cisco QoS a QoS mechanismy 
o Lekce 3: Implementace MPLS a podpora QoS 

3.den (8 hod.) 

● Modul 4: Klasifikace a značkování QoS 
o Lekce 1: Principy klasifikace třídění a značkování 
o Lekce 2: Použití Modularního QoS CLI (MQC) 
o Lekce 3: Implementace pokročilých QoS funkcí 

4.den (8 hod.) 

● Modul 5: QoS řízení zahlcení 
o Lekce 1: Správa zahlcení 
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o Lekce 2: Implementace správy zahlcení 

5.den (8 hod.) 

● Modul 6: QoS Traffic Shaping a policing ČR ( 7 hod.) 
o Lekce 1: Principy Traffic Shapingu a Policingu 
o Lekce 2: Implementace Policingu 
o Lekce 3: Implementace Traffic Shapingu 

● Závěrečná zkouška (1 hod.) 
 
 

5. Windows Server 2012 a 2016 112 hod.(109 hodin výuky +3 hod. zkoušky), 3 
účastníci 

 

Obsah 

1.blok – 32 hodin 

Čtyřdenní blok, který se detailně zabývá implementací vysoké dostupnosti na platformě Windows 
Server 2012. Účastníci se seznámí s technologiemi failover clustering a NLB (network load 
balancing). To vše při detailním pochopení storage technologíí jako jsou DAS, SAN a iSCSI a 
storage spaces.  

Co se v bloku naučí: 

● Spravovat disky a diskové oddíly 
● Porozumět technologiím úložišť ve Windows 
● Spravovat storage spaces a data deduplication 
● Popsat možnosti vysoké dostupnosti Hyper-V failover clustering 
● Naplánovat a nasadit failover-cluster 
● Nasadit vysoce dostupné Hyper-V pomocí technologie failover cluster 
● Popsat použití SCVMM pro správu Hyper-V virtualizace 
● Popsat technologie pro cloudová úložiště dat 
● Naplánovat a implementovat NLB klastr 

Podrobný popis 

Den 1 

● Porozumění a plánování failover cluster (2 hod.) 
● Vytváření nového failover cluster (1 hod.) 
● Konfigurace vysoce dostupných aplikací a služeb (1 hod.) 
● Údržba a správa failover cluster (1 hod.) 
● Řešení potíží s failover cluster (2 hod.) 
● Nasazení vysoké dostupnosti pro regionálně distribuované klastry (1 hod.) 

Den 2 

● Přehled Hyper-V integrace do failover cluster (1 hod.) 
● Implementace vysoce dostupného Hyper-V (1 hod.) 
● Správa virtuálních počítačů na Hyper-V klastru (1 hod.) 
● Správa disků a diskových oddílů ve Windows (1,5 hod.) 
● Zabezpečení disků a diskových oddílů (1 hod.) 
● Topologie pro serverová úložiště dat (1 hod.) 
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● Technologie sběrnic a jejich protocoly (1,5 hod.) 

Den 3 

● Správa sdílených souborů ve Windows (1 hod.) 
● Nasazení storage spaces (1 hod.) 
● Údržba storage spaces (1 hod.) 
● Nasazení data deduplication (1 hod.) 
● Definice úrovní dostupnosti (1 hod.) 
● Vysoká dostupnost a řešení výpadků při vysoce dostupném Hyper-V (1 hod.) 
● Přehled System Center Virtual Machine Manager (SCVMM) (1 hod.) 
● Správa úložišt na SC VMM (1 hod.) 

Den 4 

● Vytváření failover cluster klastrů pomocí SCVMM(1 hod.) 
● Úložiště a infrastruktura v Azure (1 hod.) 
● StorSimple a úložiště v cloudu (1 hod.) 
● Azure Site Recovery (1 hod.) 
● Přehled technologie NLB (Network Load Balancing) (1 hod.) 
● Konfigurace NLB klastru (1 hod.) (1 hod.) 
● Plánování a sledování NLB infrastruktury(1 hod.) 
● Závěrečná zkouška (1 hod.) 

2.blok – 40 hodin 

Pětidenní blok nabízí účastníkům detailní pohled do hloubky fungování Active Directory a naučí je 
řešit běžné, neobvyklé i kritické situace, které nastávají při provozu velkých, ale i menších prostředí 
postavených na této adresářové službě.. Na kurzu se probírá jak logická struktura Active Directory 
domén a forestů, FSMO rolí, LDAP přístup, objekty a jejich atributy, schéma a jeho rozšiřování, tak i 
zabezpečení a vyhledávání, některé věci související s ověřováním, klientské interakce obecně, 
optimalizace DNS, replikace a řešení problémů s ní. Účastníci si na vlastní kůži vyzkouší vznik a 
řešení kritických situací jako jsou lingering objekty, USN rollback, nebo rozpad ověřování a mnoho 
dalších výjimečných situací. Prakticky si vyzkouší několik možných disaster recovery scénářů a 
podívají se i přímo na vnitřní strukturu NTDS.DIT databáze. Všichni lektoři kurzu jsou certifikování na 
nejvyšší možnou technologickou úroveň v této oblasti MCM:Directory a/nebo MCSM:Directory. 

Podrobný popis 

Den 1(8 hodin) 

● Úvod do bezpečnostní a autentizační infrastruktury Windows a LSASS (2 hod) 
● Ukládání hesel, heší, přihlašování čipovou kartou, cache a Single-Sign-On (SSO) (2 hod) 
● Lokální vs. doménové účty, útoky na hesla a jejich šifrované komunikace přes síť (2 hod) 
● Princip počítačových účtů, účty SYSTEM, Network Service, Local Service, NT SERVICE, 

IISAppPool(2 hod) 

Den 2(8 hodin) 

● Ověřovací protokoly Basic, Kerberos, LM, NTLM, NTLMv2, Schannel a EAP/TLS a PKINIT(2 
hod) 

● Optimalizace zabezpečení pro NTLM a Kerberos, implementace AES, omezení NTLM (3 
hod) 

● Kerberos SPN, použití a definice pro DNS aliasy a servisní účty, managed service accounts 
(3 hod) 
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Den 3(8 hodin) 

● Synchronizace času (2 hod) 
● Privilege Attribute Certificate (PAC), členství ve skupinách a jejich omezení, velikosti tiketů a 

access tokenu (2 hod) 
● Kerberos unconstrained delegation, constrained delegation, protocol transition (2 hod) 
● Podmínky pro delegaci, řešení potíží delegace (2 hod) 

Den 4(8 hodin) 

● Použití a nastavení Kerberos ověřování a delegace pro služby Remote Desktop Services a 
Terminal Services, SQL Server, SharePoint, System Center, Exchange a UAG (2 hod) 

● Porovnání verzí operačních systémů a jejich podpory a schopností týkajích se ověřování (2 
hod) 

● Active Directory atributy uživatelských účtů týkající se ověřování (1 hod) 
● Auditování a řešení potíží a bezpečnostních incidentů (2 hod) 
● Příhlašování certifikáty na SSL/TLS služby – Schannel (1 hod) 

Den 5(8 hodin) 

● Přihlašování čipovou kartou (smart card) – PKINIT (2 hod) 
● Zásady použití a vydávání čipových karet (smart card) (1 hod) 
● Optimalizace ověřování v komplikovaných prostředí multiforest multidomain vztahů důvěry 

(1 hod) 
● Závislost ověřování na parametrech síťových linek (2 hod) 
● Novinky ve Windows 2012 R2 jako je například Dynamic Access Control (DAC) (1 hod) 
● Závěrečná zkouška (1 hod.) 

3.blok – 40 hodin 

Co se v kurzu účastník naučí: 

● Zhodnotit požadavky organizace na virtualizaci 
● Nainstalovat a nastavit Hyper-V 
● Vytvářet virtuální počítače a spravovat virtuální disky a síťová připojení 
● Přesouvat virtuální počítače mezi Hyper-V hostiteli 
● Zajistit vysokou dostupnost virtuální infrastruktury 
● Spravovat virtuální prostředí pomocí System Center Virtual Machine Manager 2012 
● Spravovat síťová připojení a úložiště pomocí Virtual Machine Manager 
● Spravovat knihovny ve Virtual Machine Manager 
● Vytvářet a spravovat cloudy pomocí Virtual Machine Manager 
● Vytvářet a spravovat služby za pomoci Virtual Machine Manager 
● Zálohovat a chránit virtuální infrastrukturu pomocí Data Protection Manager 

Osnova  

1.den 

● Průzkum a hodnocení prostředí pro virtualizaci 
● Přehled možností virtualizace na platformě Microsoft 
● Přehled součástí System Center 2012 
● Rozšiřování virtualizace a budování cloudových řešení 

2.den 

● Instalace a konfigurace Hyper-V serverové role 
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● Hyper-V úložiště a síťová připojení 
● Vytváření a správa virtuálních disků, síťových připojení a checkpointů 
● Sledování a měření a optimalizace výkonu Hyper-V 
● Plánování a správa virtuálních strojů 
● Správa virtuálních sítí a switchů 
● Pokročilé techniky virtuálních sítí 
● Hyper-V síťová virtualizace 

3.den 

● Vysoká dostupnost a redundance virtuální infrastruktury 
● Přesun virtuálních počítačů a jejich úložišť 
● Nasazení a správa Hyper-V repliky 
● Failover clustering a Hyper-V 
● Nastavení sdíleného úložiště 
● Implementace failover clustering pro Hyper-V 
● Instalace a správa System Center 2012 Virtual Machine Manager 
● Integrace System Center s virtualizací 
● Přehled Virtual Machine Manager 2012 

4.den 

● Instalace a přidávání počítačů a skupin do Virtual Machine Manager 
● Správa virtuálních sítí pomocí Virtual Machine Manager 
● Správa úložišť ve Virtual Machine Manager 
● Správa aktualizací za pomoci Virtual Machine Manager 
● Virtual Machine Manager a vytváření virtuálních počítačů 
● Kopírování a konvertování virtuálních počítačů 
● Přehled možností aktualizací virtuálních strojů 
● Knihovny virtuálních počítačů a dalších prostředků ve Virtual Machine Manager 
● Profily virtuálncíh strojů a šablony 

5.den 

● Úvod do cloudů 
● Vytváření a správa cloudu 
● Správa uživatelských rolí cloudu 
● Úvod do služeb Virtual Machine Manager a App Controller 
● Vytváření a správa služeb pomocí Virtual Machine Manager 
● Použití System Center App Controller  
● Zálohování a obnova virtuální infrastruktury 
● Technologie Windows Server Backup 
● Technologie System Center Data Protection Manager 
● Sledování a reportování v DPM 

Závěrečná zkouška (1 hod.) 

Předpokládaná hodnota 
zakázky v Kč (bez DPH) 

1.148.250,- Kč bez DPH 

Celková cena zakázky nesmí překročit předpokládanou 
hodnotu. Zadavatel stanoví cenu jako maximální, 
nepřekročitelnou. Překročení ceny povede k vyřazení nabídky. 

Lhůta dodání / časový 
harmonogram plnění / doba 
trvání zakázky 

březen 2018 – červenec 2019 

Místo dodání / převzetí plnění Praha, Ostrava 

Pravidla pro hodnocení nabídek, která zahrnují i) kritéria hodnocení, ii) metodu vyhodnocení 
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nabídek v jednotlivých kritériích a iii) váhu nebo jiný matematický vztah mezi kritérii 

 Nabídková cena bez DPH (40 %) – číselné kritérium 

Dodavatel je povinen stanovit celkovou nabídkovou cenu za předmět plnění veřejné 
zakázky absolutní částkou v českých korunách v členění na cenu s a bez DPH. Hodnocena 
přitom bude celková nabídková cena bez DPH. Z důvodu požadavku na nepřekročení 
předpokládaných hodnot uvede dodavatel v nabídce ceny za jednotlivé aktivity.  

 Metodika organizace kurzů (60 %) – nečíselné kritérium 

Tímto kritériem se myslí dokument, který v rozsahu maximálně 10 stran popíše postup 
uchazeče k plnění předmětu veřejné zakázky. Hodnoceny budou způsoby realizace pro 
Zadavatele klíčových částí požadovaného plnění, které dodavatel v Metodice organizace 
kurzů popíše, a které se budou vztahovat k efektivitě výuky. Konkrétně bude hodnocen 
popis: 

a) metodiky výuky, 

b) efektivity výukových metod, 

c) způsobu ověřování kvality výuky a získávání zpětné vazby; 

d) systematičnost nabízených služeb; 

e) efektivní způsob realizace zakázky. 

Lépe bude hodnocen dodavatel, který nabídne efektivnější a pro Zadavatele ověřitelnější 
způsob organizace kurzů. Lépe bude hodnocen dodavatel, který bude reagovat na potřeby 
aktuální cílové skupiny. Dále bude lépe hodnocen dodavatel, který zajistí efektivnější 
proces zahrnující způsob organizace zakázky včetně akceptace plnění a komunikace se 
zadavatelem a účastníky vzdělávání. 

 

Pro hodnocení budou využity následující metody: 

hodnota z nabídky, která je v daném kritériu nejvýhodnější tzn. nejnižší hodnota (Nabídková 
cena bez DPH )  

100 x ------------------------------------------------- x váha kritéria vyjádřená v %  

hodnota (např. cena) z hodnocené nabídky 

 

Pro hodnocení subjektivních (nečíselných) kritérií se použije bodová stupnice 1 ž 100. Nejvhodnější 
nabídce je vždy přiřazena hodnota 100 bodů, ostatním jsou přiřazeny body odpovídající výsledku 
jejich porovnání s touto nejvhodnější nabídkou v daném kritériu. 

 

počet bodů, které hodnocená nabídka x váha kritéria vyjádřená v % v daném kritériu získala 

 

Takto získané vážené body ze všech dílčích hodnoticích kritérií se sečtou. Nabídka, která získala v 
součtu za všechna hodnocená kritéria nejvíce bodů, je nabídkou vítěznou. 

Hodnocení nabídek proběhne v souladu s pravidly uvedenými v Obecné části pravidel pro žadatele 
a příjemce v rámci OP Zaměstnanost v kapitole Pravidla pro zadávání zakázek. 

Základní požadavky na prokázání kvalifikace dodavatele
2
 

1. Základní způsobilost: 

Uchazeč musí prokázat splnění základní způsobilosti stanovené analogicky s § 74 zákona 
o zadávání veřejných zakázek. Splnění základních způsobilosti prokáže uchazeč předložením 
dokumentů stanovených v § 75 zákona o zadávání veřejných zakázek, a to v prosté kopii. 

2. Profesní způsobilost: 

Způsobilý je uchazeč, který předloží: 

 výpis z obchodního rejstříku, pokud je v něm zapsán, či výpis z jiné obdobné evidence, 
pokud je v ní zapsán;  

                                                
2
 Další požadavky mohou být zadavatelem specifikovány v závěrečné části výzvy k podání nabídek. 
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 doklad o oprávnění k podnikání podle zvláštních právních předpisů v rozsahu 
odpovídajícím předmětu veřejné zakázky, zejména doklad prokazující příslušné 
živnostenské oprávnění či licenci, a to v minimálně: 

o Výroba, obchod a služby neuvedené v přílohách 1 až 3 živnostenského zákona. 

Doklady prokazující splnění základní způsobilosti a výpis z obchodního rejstříku musí prokazovat 
splnění požadovaného kritéria způsobilosti nejpozději v době 3 měsíců přede dnem zahájení 
výběrového řízení.  

Namísto předložení dokumentů požadovaných zadavatelem je dodavatel oprávněn prokázat svou 
kvalifikaci výpisem ze seznamu kvalifikovaných dodavatelů (obdobně podle § 228 zákona 
o zadávání veřejných zakázek) nebo certifikátem vydaným v rámci systému certifikovaných 
dodavatelů (obdobně podle § 239 zákona č. 134/2016 Sb.).  

 

Dodavatel předloží seznam významných služeb (ve formě čestného prohlášení) poskytnutých za 
poslední 3 roky před zahájením výběrového řízení včetně uvedení ceny a doby jejich poskytnutí a 
identifikace objednatele, ze kterého bude vyplývat, že řádně a odborně poskytl alespoň tři služby, 
jejichž předmětem bylo zajištění vzdělávání dospělých. Každá ze služeb musí mít hodnotu min. 
550.000 Kč bez DPH. 

 

Dodavatel předloží seznam alespoň 2 lektorů, přičemž lektoři budou mít dále uvedenou kvalifikaci 
(v souhrnu, nikoliv nutně každý samostatně). Požadovaný certifikát lektora musí být součástí 
nabídky. 

 CCNP (Cisco Certified Network Professional) Security nebo Routing a Switching 

 VMware (VMware Certified Instructor) 

 Microsoft (Microsoft Certified Trainer) 

 Oracle (Oracle 11g DBA OCA) 

 

Je postačující, aby výše uvedené podklady prokazující splnění kvalifikace byly předloženy v 
podobě kopií, nestanoví-li zadavatel ve výzvě k podání nabídek jinak. 

Podmínky a požadavky na zpracování nabídky 

Dodavatel je povinen předložit návrh smlouvy. 

Návrh smlouvy musí být podepsán dodavatelem či osobou jednající na základě plné moci od 
statutárního orgánu. 

Smlouva musí mít písemnou formu a musí obsahovat alespoň tyto náležitosti: 

 Identifikační údaje smluvních stran včetně IČ a DIČ, pokud jsou přiděleny 

 Předmět plnění (konkretizovaný kvantitativně a kvalitativně) 

 Cenu bez DPH a informaci, zda dodavatel je či není plátcem DPH 

 Platební podmínky 

 Lhůtu dodání nebo harmonogram plnění 

 Místo dodání/převzetí zboží nebo výstupu plnění (není-li výslovně sjednáno, rozumí se jím 
sídlo zadavatele) 

 Závazek dodavatele předkládat k proplacení pouze faktury, které obsahují název a číslo 
projektu 

 Zapracování údajů z nabídky, které byly předmětem posouzení/hodnocení kvalifikace (tj. v 
okamžiku uzavření smlouvy i během realizace zakázky musí obsah smluvního vztahu 
odpovídat alespoň těm parametrům nabídky, které zadavatel posuzoval nebo hodnotil). 

Celá nabídka bude zpracována v českém jazyce. Dokumenty v cizím jazyce budou opatřeny 
překladem do českého jazyka. 
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Požadavek na způsob 
zpracování nabídkové ceny 

Dodavatel zpracuje nabídkovou cenu na samostatném listu 
nabídky a uvede ji jako celkovou cenu za realizaci předmětu 
veřejné zakázky v členění cena bez DPH, samostatně DPH a 
cena včetně DPH. Z důvodu úhrady po jednotlivých kurzech 
uvede také ceny jednotlivých kurzů. 

Požadavek na písemnou formu 
nabídky 

Nabídka musí být zadavateli podána v listinné podobě v řádně 
uzavřené obálce označené názvem zakázky a nápisem 
„Neotevírat“, na níž je uvedena kontaktní adresa uchazeče. 
Nabídky musí být podepsány dodavatelem či osobou 
oprávněnou zastupovat dodavatele.

3
  

Požadavek na uvedení 
kontaktní osoby dodavatele 

Dodavatel ve své nabídce uvede kontaktní osobu ve věci 
zakázky, její telefon a e-mailovou adresu.  

Požadavek na jednu nabídku Každý dodavatel může podat pouze jednu nabídku. 

Vysvětlení zadávacích podmínek 

Dodavatel je oprávněn po zadavateli požadovat vysvětlení zadávacích podmínek (odpovědi na 
dotaz) zakázky. Písemná žádost musí být zadavateli doručena nejpozději 4 pracovní dny před 
uplynutím lhůty pro podání nabídek.  

Další požadavky na zpracování nabídky 

Platební podmínky: 

 Úhrada bude prováděna na měsíční bázi podle již počtu realizovaných kurzů. Faktury 
budou vystavovány s min. 15 denní splatností. 

 Možnost navýšení ceny v objektivně daných případech (pouze změna ceny v závislosti na 
případné změně výše DPH) 

Další obchodní podmínky: 

 Dodavatel bude ve smlouvě zavázán povinností umožnit osobám oprávněným k výkonu 
kontroly projektu, z něhož je zakázka hrazena, provést kontrolu dokladů souvisejících s 
plněním zakázky, a to po dobu danou právními předpisy ČR k jejich archivaci (zákon č. 
563/1991 Sb., o účetnictví, a zákon č. 235/2004 Sb., o dani z přidané hodnoty). 

Požadavky na formu nabídky: 

 Zadavatel požaduje předložení nabídky v 1 originálním vyhotovení. 

Zadavatel nepřipouští variantní řešení nabídek. 

Zadávací řízení se řídí 

Obecnou částí pravidel pro žadatele a příjemce v rámci 
Operačního programu Zaměstnanost (vydání č. 7), na toto 
zadávací řízení se neaplikují ustanovení zákona č. 134/2016 
Sb., o zadávání veřejných zakázek. 

Dodavatelé budou vyrozumívání o výsledku, resp. zrušení zadávacího řízení a o příp. 
vyloučení nabídky prostřednictvím uveřejnění informace na portálu www.esfcr.cz pod výše 
uvedeným názvem veřejné zakázky. 

 

Datum a podpis osoby oprávněné 
jednat za zadavatele  

V Ostravě dne 13. 02. 2018   
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 Osobou oprávněnou jednat za dodavatele se rozumí osoba jednající na základě plné moci od statutárního 

orgánu.   

http://www.esfcr.cz/
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