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Vyzva k podani nabidek, na kterou se nevztahuje postup pro zadavaci fizeni
dle zakona €. 134/2016., o zadavani vefejnych zakazek®

Cislo zakazky (bude dopinéno
MPSYV pfi uverejnéni)

Nazev zakazky Vzdélavani zaméstnancli - OVANET a.s.

Druh zakazky (sluzba, dodavka

nebo stavebni prace) Sluzba

Datum vyhlaseni vyzvy

k podani nabidek 16. 02. 2018

Registracéni ¢islo projektu CZ.03.1.52/0.0/0.0/15_021/0000053

Nazev projektu Podpora odborného vzdélavani zaméstnancii Il
Nazev / obchodni firma OVANET a.s.

zadavatele

Sidlo zadavatele Hajkova 1100/13, 702 00 Ostrava - Pfivoz

Osoba opravnéna jednat za
zadavatele, jeji telefon
a e-mailova adresa

IC zadavatele / DIC zadavatele 25857568 / CZ25857568

Ing. Michal Hrotik, ¢len pfedstavenstva, hrotik@ovanet.cz,
+420 734 262 700

Kontaktni osoba zadavatele ve

véci zakazky, jeji telefon a e- Ing. Michal Hrotik, hrotik@ovanet.cz, +420 734 262 700
mailova adresa

Lhata pro podani nabidek 27.02. 2018 do 14:00

Misto pro podani nabidek Hajkova 1100/13, 702 00 Ostrava - PFivoz

Popis (specifikace) predmétu zakazky

Predmétem zakazky je zajisténi realizace 5 vzdélavacich kurzd.

Zadavatel pozaduje realizaci kurzl jako celku a zajisténi zavérecné zkousky. Zaroven stanovuje, ze
1 vyu€ovaci hodinou se rozumi 60 minut.

Kurzy musi probihat prezenéné.

Skolici agentura musi G&astnikiim Skoleni v potfebném poétu pro kazdy kurz poskytnout vyukové
materidly.

U kurzd budou dodrzeny minimalni pocty hodin vyuky uvedené u jednotlivych kurzd.

Ziskané znalosti budou ovéfeny lektorem zavérecnou zkouskou.

Soucasti pInéni je mj. vydani osvédCeni o UspéSném absolvovani kurzu.

Zadavatel umoznuje uchazedi zajistit pozadované kurzy prostfednictvim subdodavatele.

Specifikace kurzu:

1. VMware vSphere 80 hod.(78 hodin vyuky +2 hod. zkousky), 5 uc¢astnikt

Obsah:

1.blok -40 hodin

Je to intenzivni praktické Skoleni, které se zamérfuje na instalaci, konfiguraci a spravu
VMware vSphere® 6.5, obsahuje VMware ESXi ™ 6.5 a VMware vCenter Server ™ 6.5.

YPole s povinnymi nalezitostmi vyzvy jsou podbarvena.

Strana: 1z 19



Ry Evropska unie
Evropsky socialni fond
* 5k Operacni program Zaméstnanost

* 4 %

*
*
*

Tento kurz poskytne Ucastnikim znalosti, jak spravovat vSphere infrastruktury organizace
jakékoliv velikosti. Tento kurz je zakladem pro nasledujici pokrocila Skoleni. Je zakladem
po ziskani VCP certifikace.
Podrobny popis
Den 1 (8 hod.)
1.Course Introduction (Uvod do kurzu) (2 hod.)

e Introductions and course logistics

Course objectives

2.Software-Defined Data Center (Softwarové definované datové centrum) (4,5 hod.)

Introduce components of the software-defined data center

Describe where vSphere fits into the cloud architecture

Install and use vSphere Client

Overview of ESXi

3.Creating Virtual Machines (Vytvofeni virtualniho zafizeni) (1,5 hod.)

Introduce virtual machines, virtual machine hardware, and virtual machine files

e Create and work with virtual machines
Den 2 (8 hod.)
4.vCenter Server (3 hod.)

e Introduce the vCenter Server architecture

¢ Deploy and configure vCenter Server Appliance

e Install and use vSphere Web Client

e Manage vCenter Server inventory objects and licenses

o Explain the benefits of Enhanced vMotion Compatibility

5.Configuring and Managing Virtual Networks (Konfigurace a fizeni virtualni sité€) (3 hod.)

Describe, create, and manage standard switches

Describe and modify standard switch properties

Configure virtual switch load-balancing algorithms

Create, configure, and manage vSphere distributed switches, network connections, and

port groups

6.Configuring and Managing Virtual Storage (Konfigurace a fizeni virtualniho datového

skladu) (2 hod.)

Introduce storage protocols and storage device names

Discuss ESXi with iISCSI, NFS, and Fibre Channel storage

Create and manage VMware vSphere® VMFS datastores

Introduce VMware Virtual SAN™

Den 3 (8 hod.)

7.Virtual Machine Management (Sprava virtualnich zafizeni) (4 hod.)

Use templates and cloning to deploy virtual machines

Modify and manage virtual machines

Perform vSphere vMotion and vSphere Storage vMotion migrations

Create and manage virtual machine snapshots

Create a VApp

Introduce the various types of content libraries and how to deploy and use them

8.Resource Management and Monitoring (Rizeni a sledovani zdrojti (4 hod.))

Introduce virtual CPU and memory concepts

Configure and manage resource pools

Describe methods for optimizing CPU and memory usage

Use vCenter Server performance graphs and alarms to monitor resource usage

Create and use alarms to report certain conditions or events

Introduce vRealize Operations Manager for data center monitoring and management

Den 4 (8 hod.)

9.vSphere HA and vSphere Fault Tolerance (3 hod.)

Explain the vSphere HA architecture

Configure and manage a vSphere HA cluster

Use vSphere HA advanced parameters

Introduce vSphere Fault Tolerance

Enable vSphere Fault Tolerance on virtual machines
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e Introduce vSphere Replication

Use vSphere Data Protection to back up and restore data

10.Host Scalability (RozSifitelnost hostitele) (5 hod.)

Describe the functions of a vSphere DRS cluster

Configure and manage a vSphere DRS cluster

Work with affinity and anti-affinity rules

Use vSphere HA and vSphere DRS together

Den 5 (8 hod.)
11.vSphere Update Manager and Host Maintenance (Spravce aktualizaci vSphere a
udrzba hostitele) (5 hod.)

Use vSphere Update Manager to manage ESXi patching

Install vSphere Update Manager and the vSphere Update Manager plug-in

Create patch baselines

Use host profiles to manage ESXi configuration compliance

Scan and remediate hosts

12.Installing VMware Components (Instalace komponent VMware) (3 hod.)
Introduce ESXi installation

Describe boot-from-SAN requirements

Introduce vCenter Server deployment options

Describe vCenter Server hardware, software, and database requirements

Discuss installation of vCenter Server Appliance and a vCenter Server instance
13.Zavérecna zkouska (1 hod.)

2.blok = 40 hodin

Co se v kurzu u€astnik nauéi:

o Konfigurace, sprava siti ESXi a datovych ulozist.

Vytvaret, konfigurovat, migrovat, spravovat, pfevadét a monitorovat virtudlni pocitate a
virtualni zafizeni.

Spravovat pfistup uzivatell do virtualniho prostredi.

Pouzivat vCenter Server k monitorovani vyuziti systémovych prostredkd.

Ladit vykon vSphere virtualni infrastruktury.

Implementovat feSeni pro zajisténi vysoké dostupnosti.

Ridit zmé&ny ve vSphere prostfedi.

Nauci se rozhrani pfikazového fadku pro spravu vSphere.

Instalaci a konfiguraci ESXi a vCenter Server.

Pouzivat vSphere Auto Deploy k instalaci ESXi.

Podrobny popis

Den 1 (8 hod.)

Modul 1: Pfedstaveni kurzu (1 hod.)

Modul 2: Piehled virtualni infrastruktury (2 hod.)

Diskuze nad virtualizaci

Produkty VMware: funkce a aplikace

Modul 3: Virtudlni po¢itae (2 hod.)

e Popis virtualnich pocitacd, hardware virtualnich pocitacd a soubory virtualniho pocitace
Tvorba jednoho virtualniho pocCitace a tvorba virtualniho pocitace z virtual appliance
Modul 4: Instalace a konfigurace VMware vCenter Server (3 hod.)

Identifikace vCenter Server a potfebné databaze

Popis architektury produktu vCenter Server

Tvorba vCenter Server z virtual appliance

Zobrazeni a tvorba objektu na vCenter Serveru

Den 2 (8 hod.)
Modul 5: Networking (2 hod.)

e Popis, tvorba a sprava standardnich virtualnich switcha
e Popis, modifikace sitového spojeni a skupiny portt
Modul 6: Storage (2 hod.)
¢ Konfigurace ESXi pro technologii iSCSI, NFS, a Fibre Channel storage
e Tvorba a sprava datovych ulozist na vSphere
e Konfigurace, tvorba a sprava VMware Virtual Storage Appliance
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Modul 7: Vytvofeni a sprava virtualnich pocitact (2 hod.)

Tvorba virtualnich pocitact pomoci technologie template
Modifikace a sprava virtualnich pocitact

Torba a sprava stavi ,snapshot” virtualnich pocitact

Popis a pouZiti technologie VMware vMotion® a technologie Storage vMotion
Tvorba vSphere vApp

Modul 8: Virtualni infrastruktura - Fizeni pfistupovych prav (2 hod.)
Nastaveni uZivatelskych prav a zabezpeceni pfistupu
Konfigurace a sprava ESXi firewall

Integrace ESXi s MS Active Directory

Popis technolgie vShield Zones

Den 3 (8 hod.)

Modul 9: Resource Management (2 hod.)
e Nastaveni priorit virtualnich pocitacl na zakladé prostredki CPU, pamét a I/O prostredki
e  Monitorovani béhu virtualnich pocitaét a optimalizace CPU a paméti
e Monitorovani a pouziti vCenter Server performance graft a alarm(
Modul 10: Ochrana dat a dostupnosti (High Availability a Fault Tolerance) (2 hod.)
o Konfigurace VMware High Availability (HA) Cluster
¢ Konfigurace VMware Fault Tolerance
Modul 11: Scalability (2 hod.)
o Konfigurace resource pools a konfigurace VMware Distributed Resource Scheduler cluster
¢ Konfigurace Host Profiles
e Pouziti VMware HA a DRS klastru dohromady, konfigurace Distributed Power
Management
Modul 12: Network Scalability (2 hod.)
e Tvorba, konfigurace a sprava vNetwork distributed switches, sitova spojeni a skupiny
portu
Den 4 (8 hod.)
Modul 13: Storage Scalability (2 hod.)
Popis Storage I/O Control
Popis VMware vSphere® Storage APIs - Array Integration a VASA
Integrace ESXi s MS Active Directory
Popis policy-driven storage
Pridani storage policy do profilu virtualniho pocitace
Popis operaci Storage DRS
Tvorba datastore klastru pro Storage DRS
Konfigurace Storage DRS
Modul 14: Zalohovani a obnova (3 hod.)
Diskuze nad zalohou a obnovou konfigurace ESXi
Popis zalohy a obnovy pomoci API rozhrani
Zéalohovani a obnova za pomoci produktu VMware Data Recovery
Diskuze nad zalohou a obnovou virtualnich pocéitact
Modul 15: Kontrola aktualizaci (3 hod.)
Pouziti VMware vSphere® vCenter Update Manager pro spravu aktualizaci
Instalace Update Managera a plugnu
Tvorba patch baselines
Kontrola a provedeni aktualizaci

Den 5 (8 hod.)
Modul 16: VMware vSphere Management Assistant (3 hod.)

Popis VMware vSphere® Management Assistant (vMA)

Konfigurace vMA

Popis pfikaz( esxcli a vicfg

Popis pfikazové radky pro spravu a konfiguraci hosta, siti, datovych ulozist a monitorovani
vykonu

Modul 17: VMware Components (4 hod.)

e Pouziti vCenter Linked Mode pro spravu vice vCenter Server instalaci

e Uvod do instalace ESXi
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Popis instalace na diskova pole

Popis vCenter hardware, software a databazovych doporuceni
Instalace vCenter Serveru na MS Windows

Popis vCenter Serveru server appliance

Konfigurace a sprava Center Server appliance

Pouziti Image Builderu pro tvorbu ESXi instalacniho obrazu
Pouziti technologie Auto Deploy pro instalaci ESXi hos
Zavérecna zkouska (1hod.)

2. Microsoft SOL Server 2016 - administrace databazového systému 40 hod. (39
hodin vyuky +1 hod. zkousky), 1 ucastnik

Obsah:

Co se ucastnik nauéi

e Zabezpecleni databazového systému
Zalohovani a obnova databazi
Automatizace uloh spravy a udrzby
Monitorovani databazového systému
Import a export dat

Osnova kurzu:

l.den

Modul 1: Autentizace a autorizace uzivatel
e Autentizace pfipojeni do SQL Serveru
e Autorizace uctd pro pfistup do databazi
e Autorizace napfi¢ servery

e Contained Databases
Modul 2: Serverové a databazové role

e Prehled a ucel roli

e Popis a pouziti fixnich roli

e Tvorba a pouZiti uZivatelem definovanych roli
Modul 3: Autorizace uzivatel( pfi pristupu ke zdrojiim

e Autorizace pfistupu k objektim

e Autorizace k vykonavani kédu

e Konfigurace opravnéni na urovni schematu

2.den

Modul 4: Ochrana dat Sifrovanim a moznosti auditu
e Moznosti auditu pfistupu k datim v SQL Serveru
o Nasazeni a sprava auditu v SQL Serveru

e Ochrana dat Sifrovanim
Modul 5: SQL Server Recovery Models

e Prehled strategie zalohovani

o Navrh strategie zalohovani
Modul 6: Zalohovani databazi

e Zalohovani databazi a transakéniho logu
e Sprava zaloh
e MozZnosti konfigurace pfi zadlohovani
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Modul 7: Obnova databazi
Porozuméni procesu obnovy
Obnova databaze
Obnova ke konkrétnimu ¢asu
Obnova systémovych databazi
Obnova ¢asti databaze
Modul 8: Automatizace spravy SQL Serveru
e Prehled moznosti automatizace
e Prace se sluzbou SQL Server Agent
e Sprava uloh
e Multi-server prostfedi
Modul 9: Sprava zabezpeceni spuzby SQL Server Agent
e Prehled moznosti zabezpedeni
o Konfigurace objektll Credentials
e Tvorba proxy uctd

4.den

Modul 10: Monitorovani SQL Serveru za pouziti objekta Alert a notifikaci
e Konfigurace sluzby Database Mail
e Monitorovani chyb
e Konfigurace objektli Operator a Alert

e Objekt Alert v Azure SQL database
Modul 11: Uvod do spravy databazového systému pouzitim PowerShell

e Konfigurace SQL Serveru pouzitim PowerShell
e Sprava SQL Server pouZitim PowerShell

e Udrzba SQL Serveru pouzitim PowerShell
Modul 12: Trasovani SQL Serveru

e Zachyceni aktivity nastrojem SQL Server Profiler
e Pouziti nastroje Database Engine Tuning Advisor
e Distribued Replay

e Monitorovani zamkdu

S.den

Modul 13: Monitorovani SQL Serveru
e Monitorovani aktudlni aktivity
e Prehled vykonnostnich &itacl a jejich ukladani
e Analyza vysledkd monitorovani

e SQL Server Utility
Modul 14: ReSeni problémi
e Metodika feSeni problému
e Reseni problémi na drovni sluzby
e Reseni problémii s Géty a pFipojenim
e Reseni b&znych problému
Modul 15: Import a Export dat
e Nastroje a metody procesu Import/Export
e Import/Export dat tabulky
e Transfer dat
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e Pouziti BCP a BULK INSERT pro Import dat

e Data-tier Applications
e Zavérecna zkouska

3. Oracle 64 hod. (62 hodin vyuky +2 hod. zkousky), 2 Ucastnici

Obsah:

1.blok = 24 hodin

V kurzu ziskaji administratofi zakladni pfehled o architektufe databazového serveru, o funkcich
jednotlivych komponent, o instalaci a Uudrzbé odpovidajiciho software. Studenti se nauci vytvofrit
databazi, nastavovat parametry pro ukladani dat, monitorovat vykonnost databaze, spravovat
uzivatelska konta, databazi zalohovat a obnovovat.

Podrobny popis

Den 1

Architektura Oracle Database - Piehled
Konfigurace instance Oracle Database
PFipojeni k instanci Oracle Database
Pamétové struktury Oracle Database
Procesni architektura

Procesni struktury

Proces spusténi Oracle instance
Architektura databazového uloZisté

Sitové sluzby Oracle - Prehled

Sitovy pfijemce Oracle - Pfehled

Nastaveni sitovych pfipojeni Oracle

Nastroje pro konfiguraci a spravu Oracle sité
Pouziti nastroje Listener Control

Pouziti asistenta pro sitové nastaveni Oracle
Porozuméni ukladani dat

Obsahy bloku databaze

Zkoumani struktury ulozisté

Vytvofeni nové tabulky

Pfehled tabulek vytvofenych ve vychozim nastaveni
Sprava tabulek

Zobrazeni informaci tabulky

Pouziti souboru spravovanych Oracle
Database - Uzivatelské a administratorské ucty

Den 2
e Vytvofeni o ovéfeni uZivatele
e (Odemknuti uzivatelského uctu a resetovani hesla
e Opravnéni, Role, Profily
e Prehled zamku
e Uzamykaci mechanismus
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Soubéznost dat

DML zamky

Rizeni fronty pozadavku na zamky
Konflikty pfi zamykani

Transakce a zruSeni dat

Ukladani zruSenych informaci
Porovnani zruSenych a obnovenych dat
Sprava zruseni

Zména zruSené tabulky na pevnou velikost
Standardni audit databaze

Jednotny audit dat

Role AUDIT_ADMIN a AUDIT_VIEWER
Konfigurace auditu

Specifikace nastaveni auditu

Zobrazeni historie upozornéni
Automaticky archiv zatéze (AWR)
Statistické urovné

Automaticky monitoring diagnostiky databaze (ADDM)
Enterprise Manager a Advisors
Monitorovani vykonu

Metodika ladéni vykonu

Sprava paméti

SQL ladéni

Oracle Optimizer

Operace SQL planu

Adaptivni provadéci plany

SQL Advisors

Vysledky automatického ladéni SQL
Implementace doporuceni automatického ladéni
SQL Tuning Advisor

Database Resource Manager - Piehled a koncepty
Pouzivani Resource Manager

Resource Manager Workflow

Simple Job

Zakladni soucasti a workflow

Pouziti Time-Based nebo Event-Based planu
Vytvofeni Time-Based a Event-Based ulohy
Sprava mista v blocich a v ramci segmentu
Typy segmentu

Alokace volného mista

Vytvoreni tabulky bez segmentu
Technologie Flashback

Instance Recovery

Optimalizace Instance Recovery

Pouzivani MTTR poradce

Selhani zaznamového média

Konfigurace obnovitelnosti

Oracle Data Pump
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e SQL* Loader
e Externi tabulky

2.blok — 24 hodin

Blok Oracle Database 11g/12c: Backup and Recovery Workshop vas nauci vyhodnotit vase vlastni
pozadavky na obnoveni stavu databaze. Budete vyvijet vhodné strategie pro zalohovani a obnovu z
dostupnych scénafu. Dozvite se jak zajistit rychly, spolehlivy, bezpe¢ny a snadno spravovatelny
vykon, optimalizovat vytizeni databaze, snizit naklady na IT a poskytnout vySsi kvalitu sluzeb.
ZkuSeny lektor vam pro zacatek pomulze hloubéji pochopit pravdépodobné nejdulezitéjsi ukol
spravce databaze - zalohovani a obnoveni. Koncepty a architektura, ktera podporuje zalohovani a
obnovu, spolu s kroky potfebnymi k jejich provedeni rdznymi zplsoby a v rliznych situacich, jsou
probrany do podrobnosti. Dozvite se o pfikazovém fadku Recovery Manageru (RMAN) a grafickém
rozhrani pro rlizné zpusoby zalohovani, selhani, obnoveni a scénafe obnovy.

Podrobny popis
Den 1(8 hodin)

RMAN

Pouzivani oblasti rychlé obnovy - Fast Recovery (FRA)
Kontrolni soubor (Control File)

Zurnélovy soubor (Redo Log)

Archivacni soubory

Virtualni soukromé katalogy

Prehled feSeni zalohovani a terminologie

Zalohovani tabulkovych prostoru uréenych pouze pro ¢teni
RMAN typy zaloh

Postupné aktualizované zalohy

Rychlé pravidelné zalohovani

Sledovani zmén v blocich

Zalohovani doporucené od Oracle

Zalohovaci reporty

Sprava zalohovani

Komprese zalohy

Pouziti aplikace Media Manager

Vytvareni RMAN viceoddilové zalohy, nahradni kopie, zdvojené zaloZni sady a zéalohy
zaloznich sad

e Vytvareni a sprava archivni zalohy

Den 2(8 hodin)

Zalohovani souboru pro obnovu

Zalohovani kontrolniho souboru do trasovaciho souboru
Zahrnuti dalSich zaloh souboru do katalogu
Zalohovani ASM metadat diskovych skupinovych
Vytvareni RMAN Sifrovanych zaloh

Pouziti Transparent-Mode Sifrovani

Pouziti Password-Mode Sifrovani

Pouziti Dual-Mode Sifrovani

Snizeni ¢asu diagnostiky problému

ADR

Poradce pro obnoveni dat
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Diagnostika ztraty datového souboru (systémovy soubor a ASM)

Reseni poskozeni bloku

RMAN zotaveni v rezimu NOARCHIVELOG

Provedeni Uplné obnovy (kritické a nekritické datové soubory)

Obnoveni ASM diskovych skupin

Provedeni Point-in-Time (PITR) (k urcittmu datu), nebo neupiné obnovy
Obnova tabulky ze zaloh

Den 3(8 hodin)

Obnova spfile, controlfile

Ztrata souboru Redo Log a jeho obnova
Obnoveni souboru hesel

Obnova indexu, Read-Only tabulky a do¢asného souboru
Obnoveni databaze na nového hostitele
Obnoveni po katastrofé

Obnoveni RMAN Sifrovanych zaloh
Flashback tabulky

Flashback transakce (dotaz a navrat)
Flashback a recycle bin

Flashback datovy archiv

Konfigurace Flashback database

Provedeni Flashback database

Doporucené postupy pro Flashback database
Pouziti duplikované databaze

Vybér techniky duplikovani databaze
Vytvoreni duplikované databaze ze zalohy
Porozumeni RMAN duplika¢ni operaci

3.blok — 16 hodin

Blok Oracle 11g/12c Security je uréen pro spravce Oracle databazi, ktefi dostali za ukol zajistit
Server ze vSech moznych stran tak, aby se k danym datim nedostali neopravnéné osoby. Dozvi se
také jak zajistit data na vice urovnich tak, aby je nepovolané osoby nemohly pouzit i v pfipadé
prolomeni nékterych z ochran. Kurz obsahuje zabezpeleni a Sifrovani na urovni dat, tabulek,
databazi a databazovych objektd, na Urovni serveru, na urovni komunikace s aplikacemi. Vénuje se i
auditu bezpecnosti, ktery se da vyuzit na nepretrzity monitoring bezpecnosti.

Den 1(8 hodin)

Pozadavky na zabezpec&eni

Reseni zabezpedeni

Zabezpeceni interni databaze

Auditovani databaze

Autentizace uzivatell

Strong Authentication

Zabezpeceni uzivatelll v podnikovém prostredi
Proxy Authentication

Autorizaéni metody

Application Context
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Den 2(8 hodin)

Fine-Grained Access Control

Instalace Label Security

Nasazeni Label Security

Sifrovani dat

Sifrovani na drovni aplikaci
Transparent Data Encryption

Sifrovani soubort

Oracle Net Services Security Checklist
Zabezpeceni listeneru

Vyuziti Connection Manager jako firewallu
Zabezpeceni SQLPIlus a iSQLPIlus
Zavérecna zkouska (2hod.)

4. Sprava a bezpecnost siti 80 hod. (78 hodin vyuky +2 hod. zkousky), 2 uéastnici

Obsah

1.blok =40 hodin

Seznameni s teorii i praktickou konfiguraci Cisco Identity Services Engine (ISE) verze 2.1. Cisco ISE
platforma nahrazuje stavajici Cisco Secure Access Control System (ACS) a Network Admission
Control (NAC) server, které jsou typicky vyuzivany pro ovéfovani uzivatelt pfistupujicich do vnitfni
sité. Studenti budou implementovat IEEE 802.1X sitové sluzby na pfepinalich Cisco Catalyst a
Nexus a Cisco wireless produktech.

Podrobny popis

l.den (8 hod.)
e Seznameni s Cisco TrustSec a ISE architekturou (2 hod.)

e MozZnosti nasazeni Cisco Identity Services Engine - instalace Cisco ISE, konfigurace vysoké
dostupnosti Cisco ISE (6 hod.)

2.den (8 hod.)
e Kilasifikace a politiky - vyuziti Cisco ISE pro vynuceni politik, konfigurace Cisco ISE pro MAB

(MAC Authentication Bypass), konfigurace Cisco ISE pro wired a wireless 802.1X
autentizaci, nasazeni ISE do VPN prostfedi, nasazeni ISE s Web autentizaci (8 hod.)

3.den (8 hod.)

e Guest, Profiler a Posture sluzby (8 hod.)

4.den (8 hod.)

e Navrh Cisco TrustSec architektury pro ISE (8 hod.)
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5.den (8 hod.)

e Rizeni administrativniho pfistupu na sitové prvky (TACACS+) (7 hod.)
e Zavérecna zkouska (1 hod.)

2.blok — 40 hodin

Jedna se o jeden ze ¢&tyr kurzd, které jsou uréeny k pfipravé na CCNP-SP certifikaci. Tato skupina
Skoleni a testu pfipravi studenty k praci na profesionalni trovni v prostfedi poskytovatelll sluzeb.

Po absolvovani tohoto kurzu bude student schopen:

e Popsat vlastnosti MPLS a jak jsou v MPLS znacky alokovany a distribuovany

Konfigurace a fe$eni problému na CORE MPLS siti

Popsat poZzadavky kladené na MPLS Traffic Engineering pro optimalni vyuziti zdroji v
modernich sitich

Vysvétlit co je to QoS a proc je ho tfeba zavést

Klasifikovat a oznacit sitovy provoz a zavést administrativni politiku, ktera vyzadujici QoS.
Rozeznat rizné Cisco QoS mechanismy pro spravu front pouzivané pfi Fizeni pretizeni sité.
Vysvétlit a umét pouzit policing, shaping a to v€etné pokrocilych metod jako token bucket,
dual token bucket, and dual-rate policing

Podrobny popis
1.den (8 hod.)

e Modul 1: Multiprotocol Label Switching (2 hod.)
o Lekce 1: Seznameni s MPLS
o Lekce 2: Spusténi Label Distribution Protocolu
o Lekce 3: Implementace MPLS v patefi Service Provider sité
e Modul 2: MPLS Traffic Engineering (6 hod.)
o Lekce 1: Seznameni s MPLS Traffic Engineering funkcionalitou
o Lekce 2: Spusténi MPLS Traffic Engineeringu
o Lekce 3: Implementace MPLS TE
o Lekce 4: Ochrana MPLS TE provoz v pfipadé poruchy (Fast Reroute)

2.den (8 hod.)

e Modul 3: QoS v siti poskytovatele sluzeb
o Lekce 1: Principy QoS
o Lekce 2: Implementace Cisco QoS a QoS mechanismy
o Lekce 3: Implementace MPLS a podpora QoS

3.den (8 hod.)

e Modul 4: Klasifikace a znackovani QoS
o Lekce 1: Principy klasifikace tridéni a znackovani
o Lekce 2: Pouziti Modularniho QoS CLI (MQC)
o Lekce 3: Implementace pokrocilych QoS funkci

4.den (8 hod.)

e Modul 5: QoS Fizeni zahlceni
o Lekce 1: Sprava zahlceni
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o Lekce 2: Implementace spravy zahlceni
5.den (8 hod.)

e Modul 6: QoS Traffic Shaping a policing CR ( 7 hod.)
o Lekce 1: Principy Traffic Shapingu a Policingu
o Lekce 2: Implementace Policingu
o Lekce 3: Implementace Traffic Shapingu

e Zavérecna zkouska (1 hod.)

zkousky), 3

5. Windows Server 2012 a 2016 112 hod.(109 hodin vyuky +3 hod.
ucastnici
Obsah

1.blok = 32 hodin

Ctyrdenni blok, ktery se detailné zabyva implementaci vysoké dostupnosti na platformé Windows
Server 2012. Ucastnici se seznami s technologiemi failover clustering a NLB (network load
balancing). To vSe pfi detailnim pochopeni storage technologii jako jsou DAS, SAN a iSCSI a

storage spaces.
Co se v bloku nauci:

Spravovat disky a diskové oddily

Porozumeét technologiim ulozist ve Windows

Spravovat storage spaces a data deduplication

Popsat moznosti vysoké dostupnosti Hyper-V failover clustering
Naplanovat a nasadit failover-cluster

Nasadit vysoce dostupné Hyper-V pomoci technologie failover cluster
Popsat pouziti SCVMM pro spravu Hyper-V virtualizace

Popsat technologie pro cloudova ulozisté dat

Naplanovat a implementovat NLB klastr

Podrobny popis

Den 1

Porozuméni a planovani failover cluster (2 hod.)

Vytvareni nového failover cluster (1 hod.)

Konfigurace vysoce dostupnych aplikaci a sluzeb (1 hod.)

Udrzba a sprava failover cluster (1 hod.)

Res$eni potizi s failover cluster (2 hod.)

Nasazeni vysoké dostupnosti pro regionalné distribuované klastry (1 hod.)

Den 2

Pfehled Hyper-V integrace do failover cluster (1 hod.)
Implementace vysoce dostupného Hyper-V (1 hod.)
Sprava virtualnich pocitact na Hyper-V klastru (1 hod.)
Sprava disku a diskovych oddilt ve Windows (1,5 hod.)
Zabezpeceni diskl a diskovych oddilt (1 hod.)
Topologie pro serverova ulozisté dat (1 hod.)
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e Technologie sbérmic a jejich protocoly (1,5 hod.)

Sprava sdilenych soubor( ve Windows (1 hod.)

Nasazeni storage spaces (1 hod.)

Udrzba storage spaces (1 hod.)

Nasazeni data deduplication (1 hod.)

Definice urovni dostupnosti (1 hod.)

Vysoka dostupnost a feSeni vypadku pfi vysoce dostupném Hyper-V (1 hod.)
Pfrehled System Center Virtual Machine Manager (SCVMM) (1 hod.)

Sprava ulozist na SC VMM (1 hod.)

@)
@
=}
N

Vytvareni failover cluster klastrll pomoci SCYMM(1 hod.)
Ulozisté a infrastruktura v Azure (1 hod.)

StorSimple a ulozisté v cloudu (1 hod.)

Azure Site Recovery (1 hod.)

PFehled technologie NLB (Network Load Balancing) (1 hod.)
Konfigurace NLB klastru (1 hod.) (1 hod.)

Planovani a sledovani NLB infrastruktury(1 hod.)
Zavérec€na zkouska (1 hod.)

2.blok — 40 hodin

Pétidenni blok nabizi ucastnikim detailni pohled do hloubky fungovani Active Directory a naudi je
fesit bézné, neobvyklé i kritické situace, které nastavaji pfi provozu velkych, ale i mensich prostiedi
postavenych na této adresarové sluzbé.. Na kurzu se probira jak logicka struktura Active Directory
domén a forestll, FSMO roli, LDAP pfistup, objekty a jejich atributy, schéma a jeho rozsSifovani, tak i
zabezpec€eni a vyhledavani, nékteré véci souvisejici s ovéfovanim, klientské interakce obecné,
optimalizace DNS, replikace a fe$eni problém( s ni. Ugastnici si na vlastni kizi vyzkous$i vznik a
feSeni kritickych situaci jako jsou lingering objekty, USN rollback, nebo rozpad ovéfovani a mnoho
dalSich vyjimecCnych situaci. Prakticky si vyzkousi nékolik moznych disaster recovery scénafd a
podivaji se i pfimo na vnitfni strukturu NTDS.DIT databaze. VSichni lektofi kurzu jsou certifikovani na
nejvys$si moznou technologickou uroven v této oblasti MCM:Directory a/nebo MCSM:Directory.

Podrobny popis

Den 1(8 hodin
e Uvod do bezpe&nostni a autentizagni infrastruktury Windows a LSASS (2 hod)
e Ukladani hesel, hesi, pfihlasovani €ipovou kartou, cache a Single-Sign-On (SSO) (2 hod)
e Lokalni vs. doménové ucty, utoky na hesla a jejich Sifrované komunikace pfes sit' (2 hod)
e Princip pocitacovych uctl, ucty SYSTEM, Network Service, Local Service, NT SERVICE,

[ISAppPool(2 hod)

Den 2(8 hodin)
e Ovéfovaci protokoly Basic, Kerberos, LM, NTLM, NTLMv2, Schannel a EAP/TLS a PKINIT(2
° g%??malizace zabezpec€eni pro NTLM a Kerberos, implementace AES, omezeni NTLM (3
° gzt))zr)os SPN, pouziti a definice pro DNS aliasy a servisni ucty, managed service accounts
0
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Den 3(8 hodin)
e Synchronizace ¢asu (2 hod)
e Privilege Attribute Certificate (PAC), ¢lenstvi ve skupinach a jejich omezeni, velikosti tiketl a
access tokenu (2 hod)
e Kerberos unconstrained delegation, constrained delegation, protocol transition (2 hod)
e Podminky pro delegaci, feSeni potizi delegace (2 hod)
Den 4(8 hodin)
e Pourziti a nastaveni Kerberos ovéfovani a delegace pro sluzby Remote Desktop Services a
Terminal Services, SQL Server, SharePoint, System Center, Exchange a UAG (2 hod)
e Porovnani verzi operacnich systému a jejich podpory a schopnosti tykajich se ovéfovani (2
hod)
e Active Directory atributy uzivatelskych G¢&ta tykajici se ovérovani (1 hod)
e Auditovani a feSeni potizi a bezpecnostnich incidentl (2 hod)
e Prihlasovani certifikaty na SSL/TLS sluzby — Schannel (1 hod)
Den 5(8 hodin)

Prihlasovani Cipovou kartou (smart card) — PKINIT (2 hod)

Zasady pouziti a vydavani ¢ipovych karet (smart card) (1 hod)

Optimalizace ovéfovani v komplikovanych prostfedi multiforest multidomain vztah( davéry
(1 hod)

Zavislost ovéfovani na parametrech sitovych linek (2 hod)

Novinky ve Windows 2012 R2 jako je napfiklad Dynamic Access Control (DAC) (1 hod)
Zavérecna zkouska (1 hod.)

3.blok — 40 hodin

Co se v kurzu ucastnik nauci:

Zhodnotit pozadavky organizace na virtualizaci

Nainstalovat a nastavit Hyper-V

Vytvaret virtualni poCitace a spravovat virtualni disky a sitova pfipojeni
Pfesouvat virtualni pocitate mezi Hyper-V hostiteli

Zaijistit vysokou dostupnost virtualni infrastruktury

Spravovat virtualni prostfedi pomoci System Center Virtual Machine Manager 2012
Spravovat sitova pfipojeni a ulozisté pomoci Virtual Machine Manager
Spravovat knihovny ve Virtual Machine Manager

Vytvaret a spravovat cloudy pomoci Virtual Machine Manager

Vytvaret a spravovat sluzby za pomoci Virtual Machine Manager

Zalohovat a chranit virtualni infrastrukturu pomoci Data Protection Manager

Osnova

1.den

2.den

Prizkum a hodnoceni prostfedi pro virtualizaci
Prehled moznosti virtualizace na platformé Microsoft
Pfehled soucasti System Center 2012

RozSifovani virtualizace a budovani cloudovych feSeni

Instalace a konfigurace Hyper-V serverové role
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e Hyper-V ulozisté a sitova pfipojeni
e Vytvareni a sprava virtualnich diskd, sitovych pfipojeni a checkpointt
e Sledovani a méreni a optimalizace vykonu Hyper-V
e Planovani a sprava virtualnich strojl
e Sprava virtualnich siti a switch(
e Pokrocilé techniky virtualnich siti
e Hyper-V sitova virtualizace
3.den
e Vysoka dostupnost a redundance virtualni infrastruktury
e Presun virtualnich poc¢itacl a jejich ulozist
e Nasazeni a sprava Hyper-V repliky
e Failover clustering a Hyper-V
e Nastaveni sdileného ulozisté
e Implementace failover clustering pro Hyper-V
e |Instalace a sprava System Center 2012 Virtual Machine Manager
e Integrace System Center s virtualizaci
e Prehled Virtual Machine Manager 2012
4.den
e Instalace a pfidavani pocitacl a skupin do Virtual Machine Manager
e Sprava virtualnich siti pomoci Virtual Machine Manager
e Sprava ulozist ve Virtual Machine Manager
e Sprava aktualizaci za pomoci Virtual Machine Manager
e Virtual Machine Manager a vytvareni virtualnich pocitacu
e Kopirovani a konvertovani virtualnich pogcitact
e Prehled moznosti aktualizaci virtualnich stroju
e Knihovny virtualnich pocitacl a dalSich prostfedkd ve Virtual Machine Manager
e Profily virtualncih stroji a Sablony
5.den
e Uvod do cloud
e Vytvareni a sprava cloudu
e Sprava uZivatelskych roli cloudu
e Uvod do sluzeb Virtual Machine Manager a App Controller
e Vytvafeni a sprava sluzeb pomoci Virtual Machine Manager
e Pouziti System Center App Controller
e Zalohovani a obnova virtualni infrastruktury
e Technologie Windows Server Backup
e Technologie System Center Data Protection Manager
e Sledovani a reportovani v DPM
Zavérecna zkouska (1 hod.)
1.148.250,- K€ bez DPH
Predpokladana hodnota Celkova cena zakazky nesmi prekrogit predpokladanou
zakazky v K¢ (bez DPH) hodnotu.  Zadavatel stanovi cenu jako maximalni,

nepfekroditelnou. Pfekro&eni ceny povede k vyfazeni nabidky.

Lhata dodani / éasovy
harmonogram pinéni / doba bfezen 2018 — ¢ervenec 2019
trvani zakazky

Misto dodani / prevzeti plnéni Praha, Ostrava

Pravidla pro hodnoceni nabidek, ktera zahrnuiji i) kritéria hodnoceni, ii) metodu vyhodnoceni
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nabidek v jednotlivych kritériich a iii) vahu nebo jiny matematicky vztah mezi kritérii

e Nabidkova cena bez DPH (40 %) — Ciselné kritérium

Dodavatel je povinen stanovit celkovou nabidkovou cenu za pfedmét pinéni vefejné
zakazky absolutni ¢astkou v Eeskych korunach v ¢lenéni na cenu s a bez DPH. Hodnocena
pfitom bude celkova nabidkova cena bez DPH. Z duvodu pozadavku na nepfekroceni
predpokladanych hodnot uvede dodavatel v nabidce ceny za jednotlivé aktivity.

e Metodika organizace kurzd (60 %) — neCiselné kritérium

Timto kritériem se mysli dokument, ktery v rozsahu maximalné 10 stran popiSe postup
uchazece k plnéni pfedmétu verejné zakazky. Hodnoceny budou zpUlsoby realizace pro
Zadavatele klicovych ¢asti pozadovaného plnéni, které dodavatel v Metodice organizace
kurz(i popiSe, a které se budou vztahovat k efektivité vyuky. Konkrétné bude hodnocen

popis:

a) metodiky vyuky,

b) efektivity vyukovych metod,

c) zpusobu ovérovani kvality vyuky a ziskavani zpétné vazby;
d) systemati¢nost nabizenych sluzeb;

e) efektivni zplsob realizace zakazky.

Lépe bude hodnocen dodavatel, ktery nabidne efektivnéjSi a pro Zadavatele ovéfitelngjsi
zplisob organizace kurz(. Lépe bude hodnocen dodavatel, ktery bude reagovat na potfeby
aktualni cilové skupiny. Déle bude lépe hodnocen dodavatel, ktery zajisti efektivng;si
proces zahrnujici zplsob organizace zakazky véetné akceptace plnéni a komunikace se
zadavatelem a ucastniky vzdélavani.

Pro hodnoceni budou vyuzity nasledujici metody:

hodnota z nabidky, ktera je v daném kritériu nejvyhodnéjsi tzn. nejnizsi hodnota (Nabidkova
cena bez DPH)

100 x x vaha kritéria vyjadiena v %
hodnota (napf. cena) z hodnocené nabidky

Pro hodnoceni subjektivnich (ne€iselnych) kritérii se pouZije bodova stupnice 1 Z 100. Nejvhodnéjsi
nabidce je vzdy pfifazena hodnota 100 bodu, ostatnim jsou pfifazeny body odpovidajici vysledku
jejich porovnani s touto nejvhodnéjsi nabidkou v daném kritériu.

pocet bodu, které hodnocena nabidka x vaha kritéria vyjadiena v % v daném kritériu ziskala

Takto ziskané vazené body ze vSech dil€ich hodnoticich kritérii se se€tou. Nabidka, ktera ziskala v
souctu za vSechna hodnocena kritéria nejvice bodu, je nabidkou vitéznou.

Hodnoceni nabidek prob&hne v souladu s pravidly uvedenymi v Obecné &asti pravidel pro Zadatele
a prijemce v ramci OP Zaméstnanost v kapitole Pravidla pro zadavani zakazek.

Zakladni pozadavky na prokazani kvalifikace dodavatele?

1. Zakladni zpUsobilost:

Uchaze¢ musi prokazat splnéni zakladni zpusobilosti stanovené analogicky s § 74 zakona
0 zadavani vefejnych zakazek. Splnéni zakladnich zplsobilosti prokaze uchazec¢ predlozenim
dokumentt stanovenych v § 75 zakona o zadavani vefejnych zakazek, a to v prosté kopii.

2. Profesni zpUsobilost:
Zpusobily je uchaze¢, ktery predlozi:
e vypis z obchodniho rejstiiku, pokud je v ném zapsan, &i vypis z jiné obdobné evidence,
pokud je v ni zapsan;

2 Dalsi pozadavky mohou byt zadavatelem specifikovany v zavére€né &asti vyzvy k podani nabidek.
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e doklad o opravnéni k podnikani podle zvlastnich pravnich pfedpisi v rozsahu
odpovidajicim pfedmétu vefejné zakazky, zejména doklad prokazujici pfislusné
zivnostenské opravnéni &i licenci, a to v minimalné:

o Vyroba, obchod a sluzby neuvedené v pfilohach 1 az 3 Zivhostenského zakona.

Doklady prokazujici splnéni zakladni zpUsobilosti a vypis z obchodniho rejstfiku musi prokazovat
splnéni pozadovaného kritéria zpUsobilosti nejpozdéji v dobé 3 mésicll pfede dnem zahajeni
vybérového fizeni.

Namisto pfedloZeni dokumentl poZzadovanych zadavatelem je dodavatel opravnén prokazat svou
kvalifikaci vypisem ze seznamu kvalifikovanych dodavatelll (obdobné podle § 228 zakona

0 zadavani vefejnych zakézek) nebo certifikatem vydanym v ramci systému certifikovanych
dodavatell (obdobné podle § 239 zakona ¢. 134/2016 Sb.).

Dodavatel predlozi seznam vyznamnych sluzeb (ve formé estného prohlaseni) poskytnutych za
posledni 3 roky pfed zahajenim vybérového Fizeni v€etné uvedeni ceny a doby jejich poskytnuti a
identifikace objednatele, ze kterého bude vyplyvat, Ze fadné a odborné poskytl alespon tfi sluzby,
jejichz pfedmétem bylo zajisténi vzdélavani dospélych. Kazda ze sluzeb musi mit hodnotu min.
550.000 K¢ bez DPH.

Dodavatel predlozi seznam alespon 2 lektoru, pfi¢emz lektofi budou mit dale uvedenou kvalifikaci
(v souhrnu, nikoliv nutné kazdy samostatné). Pozadovany certifikat lektora musi byt sou¢asti
nabidky.

e CCNP (Cisco Certified Network Professional) Security nebo Routing a Switching
¢ VMware (VMware Certified Instructor)

¢ Microsoft (Microsoft Certified Trainer)

e Oracle (Oracle 11g DBA OCA)

Je postacujici, aby vysSe uvedené podklady prokazujici spinéni kvalifikace byly pfedlozeny v
podobé kopii, nestanovi-li zadavatel ve vyzvé k podani nabidek jinak.

Podminky a pozadavky na zpracovani nabidky

Dodavatel je povinen pfedlozZit navrh smlouvy.

Navrh smlouvy musi byt podepsan dodavatelem ¢&i osobou jednajici na zakladé piné moci od
statutarniho organu.

Smlouva musi mit pisemnou formu a musi obsahovat alespor tyto naleZitosti:
e Identifikadni udaje smluvnich stran véetné IC a DIC, pokud jsou pFidéleny
o Predmét pInéni (konkretizovany kvantitativné a kvalitativné)
e Cenu bez DPH a informaci, zda dodavatel je €i neni platcem DPH
e Platebni podminky
e Lhitu dodani nebo harmonogram pInéni

o Misto dodani/pfevzeti zbozi nebo vystupu pInéni (neni-li vyslovné sjednano, rozumi se jim
sidlo zadavatele)

e Zavazek dodavatele pfedkladat k proplaceni pouze faktury, které obsahuji nazev a ¢islo
projektu

e Zapracovani udajl z nabidky, které byly pfedmétem posouzeni/hodnoceni kvalifikace (tj. v
okamziku uzavfeni smlouvy i béhem realizace zakazky musi obsah smluvniho vztahu
odpovidat alespon tém parametrim nabidky, které zadavatel posuzoval nebo hodnotil).

Cela nabidka bude zpracovana v ¢eském jazyce. Dokumenty v cizim jazyce budou opatfeny
prekladem do Ceského jazyka.
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Dodavatel zpracuje nabidkovou cenu na samostatném listu
nabidky a uvede ji jako celkovou cenu za realizaci pfedmétu
vefejné zakazky v ¢lenéni cena bez DPH, samostatné DPH a
cena véetné DPH. Z divodu Uhrady po jednotlivych kurzech
uvede také ceny jednotlivych kurza.

Pozadavek na zplisob
zpracovani nabidkové ceny

Nabidka musi byt zadavateli podana v listinné podobé v fadné
Pozadavek na pisemnou formu uzaviené obalce ozrjaéené nazvem zakazky a napisem
nabidky .Neotevirat®, na niz je uvedena kontaktni adresa uchazece.

Nabidky musi byt podepsany dodavatelem ¢i osobou
opravnénou zastupovat dodavatele.’

Pozadavek na uvedeni Dodavatel ve své nabidce uvede kontaktni osobu ve véci
kontaktni osoby dodavatele zakdazky, jeji telefon a e-mailovou adresu.
Pozadavek na jednu nabidku Kazdy dodavatel muze podat pouze jednu nabidku.

Vysvétleni zadavacich podminek

Dodavatel je opravnén po zadavateli poZzadovat vysvétleni zadavacich podminek (odpovédi na
dotaz) zakazky. Pisemna zadost musi byt zadavateli doru€ena nejpozdéji 4 pracovni dny pFed
uplynutim Ihaty pro podani nabidek.

DalsSi pozadavky na zpracovani nabidky

Platebni podminky:

e Uhrada bude provadéna na mésiéni bazi podle jiz poétu realizovanych kurzl. Faktury
budou vystavovany s min. 15 denni splatnosti.

¢ Moznost navyseni ceny v objektivné danych pfipadech (pouze zména ceny v zavislosti na
pfipadné zméné vySe DPH)
DalSi obchodni podminky:

e Dodavatel bude ve smlouvé zavazan povinnosti umoznit osobam opravnénym k vykonu
kontroly projektu, z néhoz je zakazka hrazena, provést kontrolu dokladl souvisejicich s
plnénim zakazky, a to po dobu danou pravnimi predpisy CR k jejich archivaci (zakon &.
563/1991 Sb., o u&etnictvi, a zakon €. 235/2004 Sb., o dani z pfidané hodnoty).

Pozadavky na formu nabidky:
e Zadavatel poZaduje pfedloZeni nabidky v 1 originalnim vyhotoveni.
Zadavatel nepfipousti variantni feSeni nabidek.

Obecnou ¢asti pravidel pro Zadatele a pfijemce v ramci
Zadavaci fizeni se Fidi Operaéniho programu Zaméstnanost (vydani €. 7), na toto

zadavaci fizeni se neaplikuji ustanoveni zdkona €. 134/2016
Sb., o zadavani vefejnych zakazek.

Dodavatelé budou vyrozumivani o vysledku, resp. zruSeni zadavaciho fizeni a o pfrip.
vylouéeni nabidky prostrednictvim uverejnéni informace na portalu www.esfcr.cz pod vyse
uvedenym nazvem verejné zakazky.

Datum a podpis osoby opravnéné V Ostravé dne 13. 02. 2018
jednat za zadavatele

Digitélné podepsano
Jméno: Ing. Michal Hrotik
Datum: 13.02.2018 17:27:30

® Osobou opravnénou jednat za dodavatele se rozumi osoba jednajici na zakladé plné moci od statutarniho
organu.
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