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Příloha č. 4 Výzvy k podání nabídek 
Detailní specifikace školení
S1 - Java - Node JS
Obsah kurzu:
· Javascript, základní principy, ES6, výjimky, třídy
· V čem se Node JS / Javascript zásadně liší od ostatních jazyků
· Request / Response a jeho obsluha v Node JS
· Webové frameworky Express a Koa
· Přehled šablonovacích jazyků
· Jak Node JS pracuje se Session
· Formuláře
· Zabezpečení a možné útoky na webové stránky
· Autorizace a autentifikace
· Komunikace s databází
· Šablonovací systém Hundlebars a Jade
 
S2 - JavaScript 
Obsah -  kurzu:
· Základní vlastnosti jazyka JavaScript
· Datové typy a jejich specifika
· Práce s objekty
· Standardu ECMAScript 2015 (ES 6)
· Funkce v Javascriptu
· Asynchronní kód
· This
· Testování aplikace
· Psaní testů
· Silná a slabá místa jazyka
· Vlastnosti, které umožní psát kód elegantněji
· Automatizace práce
· Vše přednášeno na praktických příkladech a ukázkách

S3 - MSSQL – Správa databázového serveru
Obsah kurzu:
· Instalace a konfigurace SQL Server - příprava k instalaci, instalace SQL Server, podpora instalace SQL Server, upgrade z předchozích verzí
· Správa databází a souborů - plánování databází, tvorba databází, správa databází
· Řešení běžných problémů, obnova po havárii - připojení, konkurenční přístup, plán strategie záloh, záloha uživatelských databází, obnova uživatelských databází, obnova dat z obrazů databáze (snapshot), systémová databáze a obnova po havárii
· Správa zabezpečení - přehled zabezpečení v SQL Server, zabezpečení na úrovni serveru, zabezpečení na úrovni databáze, správa klíčů a certifikátů v prostředí SQL Server, Default Schema for Windows Groups
· Vlastní role pro zabezpečení 
· Monitorování produktu SQL Server - monitorování výkonu, trasování aktivity, implementace DDL Trigger
· Tabulky v paměti - InMemory OLTP - princip, nasazení, použití, výhody
· Transfer dat - přehled, úvod k SQL Server Integration Services, použití SQL Server, integration Services, hromadný import
· Automatizace úkonů správy - automatizace úkonů správy v prostředí SQL Server, nastavení SQL Server Agent, správa více serverů, správa zabezpečení SQL Server Agent
· Podpora vysoké dostupnosti - úvod, implementace technologie Server Cluster, implementace technologie Database Mirroring, implementace technologie Log, shipping, AlwaysOn
· Úvod k replikaci přehled, scénáře replikace, publication, Subscription

S4 - C# pro iOS
Obsah kurzu:
· historie a principy programování v prostředí macOS a iOS
· jazyk Objective-C, Cocoa Touch API
· vývojové prostředí Xcode (instalace, základní orientace, založení projektu, detaily o projektu, kompilace, debugger)
· Vytvoření aplikace pro iOS (založení projektu, prohlídka součástí projektu, tvorba uživatelského rozhraní v Interface Builderu, test aplikace)
· Ladění aplikace (základy Objective-C, rozšíření jazyka C jménem Objective-C, objekty, atributy, zprávy, třídy, instance a dědičnost, další vlastnosti Objective-C)
· Rozhraní Cocoa Touch (vizuální prvky, jejich vlastnosti a používání, okna, prvky pro zobrazení, vstupní prvky, tlačítka, výběrové prvky, zobrazovací prvky, tabulky, atd., řídící prvky (UIViewController))
· Tvorba jednoduchých aplikací (používání řídících prvků, vícepanelové aplikace, tabulkové výstupy, víceokenní aplikace)
· Navigační prvky a řídící objekty rámců (Principy funkce řídících objektů rámců, Modální zobrazení, Navigační kontrolery, TabBar kontrolery)
· Kreslení a animace (Souřadnicový systém, Základy kreslení, Vlastní rámce, Framework CoreGraphics, barvy, obrázky, Základy animací, framework CoreAnimation)
· Sítě (Integrace webového prohlížeče Safari a UIWebView, Framework CFNetwork, Synchronní a asynchronní komunikace, Komunikace protokolem HTTP, předávání parametrů, hlavičky HTTP)
· Multitasking, notifikace (Životní cyklus iOS aplikace v různých verzích iOS, Notifikace v iOS, Lokální notifikace, Push notifikace APNS)
· Persistentní uložení dat, práce s daty (Struktura souborového systému aplikace, Základní práce se soubory, načtení a uložení, Serializace dat , CoreData, Vyhledávání a třídění)
· Aplikace ve více jazycích, lokalizace (Lokalizace aplikace do více jazyků)
· Poloha telefonu, senzory v iPhone (Zjištění polohy telefonu, Framework CoreLocation, Akcelerometry a gyroskopy)
S5 - Linux – správa serveru
Obsah kurzu:
· Příkazový interpretr BASH (Základní práce s BASH, login shell, změna Shellu, Historie příkazů, doplňování, konfigurace, Proměnné prostředí, aliasy, Přesměrování, roury)
· Správa procesů (Řízení úloh (jobs control), Správa procesů, signály)
· Správa systému (Informace o systémových zdrojích, nástroje top, adresář /proc a /sys, Start systému, proces init (proces upstart), Startovací rc skripty, Monitorování zátěže systému)
· Logování a monitorování systému (Princip sběru logů v systémech UNIX, Syslogd a Rsyslogd, Rotování logů, Analýza logů)
· Plánování úloh podle času (Plánování úloh pomocí at, cron, fcron., Nastavení správného času, protokol NTP)
· Zálohování (Metody zálohování, celkové, inkrementální, blokové, souborové, Nástroje tar, cpio, partclone, dump-restore, rsync, rdiff-backup)
· Jádro Linuxu (Funkce jádra systému, Zavaděč GRUB, Moduly jádra, nástroje pro práci s moduly)
S6 - Linux – Instalace a konfigurace
Obsah kurzu:
· Historie operačních systémů UNIX a LINUX (BSD, System V)
· Filozofie operačních systémů Unixového typu, používání, vlastnosti.
· Standardizace POSIX, Single Unix Specification - SUS, Linux Standard Base - LSB
· Vývoj Linuxu, projekt GNU a Free Software Foundation, licence GPL
· Alternativy k Linuxu, systémy FreeBSD, OpenBSD, OpenSolaris, atd.
· Zdroje informací a dokumentace
· Přehled distribucí Linuxu a jejich vlastnosti (RedHat, Debian, SUSE, Ubuntu, Mandriva, atd.)
· Operační systému RedHat, Fedora, RHEL
· Komunitní systém CentOS
· Vývojový cyklus distribuce, podpora CentOS
· Možnosti a typy instalace
· Prohlídka instalačního média
· Zahájení instalace systému CentOS
· Rozdělení pevného disku, základní informace o diskových zařízeních v Linuxu, softwarový RAID, LVM, používané souborové systémy (ext2, ext3, ext4, ReiserFS, JFS, XFS, atd.)
· Výběr instalovaných balíků
· Další možnosti a volby instalační procedury
· Přehled adresářové struktury, norma FHS
· Textový a grafický režim, přihlášení do systému, základní přehled a prohlídka systému
· Midnight Commander, základní nástroj pro práci se soubory v systému
· Správa uživatelských účtů
· Soubory, vlastnictví, přístupová práva
· Souborové systémy, vytváření, kontrola a oprava, práce se souborovými systémy
· Správa balíků, systém RPM, nástroj YUM, repozitáře, aktualizace, atd

S7 - Úvod do jazyka SQL
Obsah kurzu:
· Výběr dat pomocí příkazu SQL SELECT
· Základní relační operace, Projekce, Selekce a Spojení
· Základní syntaxe příkazu SQL SELECT
· Použití aritmetických operátorů a operátorů řetězení v příkazech SQL
· Odlišení příkazů SQL a příkazů SQL*Plus
· Přihlášení do databáze pomocí aplikace iSQL*Plus
· Ovládání aplikace SQL*Plus a SQL Developer
· Uložení příkazů SQL do dávkových souborů
· Filtrování řádků pomocí selekce
· Použití klauzule WHERE k výběru specifických řádků
· Použití logických výrazů v klauzuli WHERE
· Použití výrazu LIKE k porovnání textových hodnot
· Logické podmínky AND, OR, NOT
· Priorita operátorů
· Řazení výsledných řádků pomocí klauzule ORDER BY
· Použití substitučních proměnných v prostředí iSQLPlus
· Ukázka rozdílů mezi jednořádkovými a skupinovými knihovními funkcemi SQL
· Rozlišení znakových funkcí na ty, které provádějí převody mezi velkými a malými písmeny a ty, které manipulují se znaky
· Použití znakových funkcí v klauzulích SELECT a WHERE
· Použití funkcí typu DATE a numerických funkcí
· Použití funkce SYSDATE k načtení aktuálního data, implicitní formát
· Zavedení tabulky DUAL jako prostředku k zobrazení výsledků výrazu
· Výrazy typu DATE
· Použití výrazů typu DATE v klauzuli SELECT
· Popis skupinových funkcí
· Použití skupinových funkcí
· Použití klíčového slova DISTINCT se skupinovými funkcemi
· Jak nakládají agregační funkce s hodnotou NULL
· Seskupování řádků pomocí klauzulí GROUP BY
· Seskupení dat podle více než jednoho sloupce
· Jak se vyhnout neplatným dotazům pomocí skupinových funkcí
· Filtrování výsledných řádků pomocí klauzule HAVING
· Klauzule ROLLUP,CUBE,GROUPING
· Přehled syntaxe pro zadání spojení pomocí podle SQL 99
· Zástupná jména tabulek (alias), kvalifikace jmen sloupců
· Zadání kartézského součinu - CROSS JOIN
· Zadání přirozeného spojení - NATURAL JOIN
· Omezení přirozeného spojení na vyjmenované sloupce – JOIN USING
· Zadání obecného spojení – JOIN ON
· Spojení tří a více tabulek
· Levé, pravé a plné vnější LEFT, RIGHT a FULL OUTER JOIN
· Přidání dalších selekčních podmínek do vazební podmínky
· Syntaxe pro poddotazy v klauzuli WHERE v příkazech SELECT
· Doporučení pro používání poddotazů
· Různé typy poddotazů
· Jednořádkové poddotazy, skalární poddotazy
· Skupinové funkce v poddotazech
· Nekorektní příkazy v poddotazech
· Víceřádkové poddotazy
· Použití množinových operátorů IN, ANY a ALL ve spojení s poddotazy
· Jaký vliv na vnější dotaz mají prázdné hodnoty ve výsledku poddotazu
· Použití operátoru UNION ke sjednocení několika množin řádků, eliminace duplicitních řádků
· Použití operátoru UNION ALL k vyloučení eliminace duplicit
· Operátor INTERSECT
· Operátor MINUS
· Doporučení k použití množinových operátorů
· Vliv eliminace duplicit na setřídění řádků ve výsledku Použití klauzule ORDER BY u množinových dotazů
· Práce s flashback dotazy
· Používat Oracle9i skalární a grupovací funkce
· Používat příkazy DML INSERT, UPDATE,DELETE
· Používat příkazy DDL pro tvorbu tabulek, indexů,constraintů a view
  
S8 - SQL jazyk pro pokročilé 
Obsah kurzu:
· PL/SQL Programovací koncepty: Přehled ( Identifikace PL blokové struktury / SQL,  Balíčky, postupy a funkce, Kurzory, Práce s výjimkami, Závislosti)
· Design PL/SQL kódu (Popis předdefinovaných datových typů, Vytváření podtypů na základě stávajících typů pro aplikaci, Seznam různých směrnic pro design kurzoru, Popis kurzorových proměnných, Bílá listina)
· Kolekce (přehled, použití asociativních polí, Navigace pomocí asociativních metod, Použití vnořených tabulek, Použití varrays, Srovnání vnořené tabulky a varrays, Psaní PL/SQL programů, které používají kolekce, Efektivní používání kolekcí,  Vylepšení použití kolekcí v PL/SQL na úrovni SQL)
· Manipulace s velkými objekty (Práce s LOBs, Přehled SecureFile LOB)
· Použití metod vyspělého rozhraní (Vyvolání externích postupů z PL/SQL, Výhody externích postupů, Jak vyvolat externí rutinu z PL/SQL, Metody vyspělého C rozhraní, Metody vyspělého Java rozhraní)
· Výkon a ladění (Porozumění a ovlivňování kompilátoru, Ladění PL/SQL kódu, Povolení inline operací uvnitř jednotky, Identifikace a ladění paměťových problémů, Rozpoznání síťových problémů)
· Zvýšení výkonu pomocí cachingu (Popis výsledného cachingu, Použití cache výsledku SQL dotazu, Použití cache funkce PL/SQL, Přehled použití cache PL/SQL funkce)
· Analýza PL/SQL kódu (Hledání informací v kódu, PL/Scope koncept, DBMS_METADATA balíček, PL/SQL vylepšení)
· Profilování a sledování PL/SQL kódu (Sledování PL/SQL průběhu, Sledování PL/SQL: kroky)
·  Implementace VPD s řízením fine-grained přístupem (Porozumění, jak řízení fine-grained přístupu celkově pracuje, Popis vlastnosti řízení fina-grained přístupu, Popis kontextu aplikace, Vytvoření kontextu aplikace, Nastavení kontextu aplikace, Seznam DBMS_RLS postupů, Implementace politiky, Dotaz na náhled slovníku s informacemi o fine-grained přístupu)
· Ochrana kódu proti SQL injektáži (Přehled, Omezení útoků, Filtrace vstupu s DBMS_ASSERT)
S9 - Java pro pokročilé 
Obsah kurzu:
· Práce s řetězci 
· Regulární výrazy 
· Kolekce 
· Generiky 
· Cykly 
· Výčty
· Vlákna 
· Polymorfismus 
· Java Beany 
· JDBC (práce s databázemi) 
· Práce s XML
· Maven
· Unit testy
S10 - Zabezpečení web aplikací – penetrační testy a nástroje 
Obsah kurzu:
· Průzkum prostředí
· Identifikace OS
· Identifikace webového serveru
· Identifikace programovacího jazyka
· Identifikace ostatních technologií
· Identifikace sdílení serveru
· Mapování aplikace
· Identifikace vhostů
· Identifikace subdomén           
· Manuální a automatický spidering
· Soubory robots.txt a crossdomain.xml
· Google dorks
· Seznámení s obchodní logikou aplikace
· Odhalování záložních souborů
· Odhalování konfiguračních souborů, logů, apd.
· Identifikace vstupů aplikace
· Testy zaměřené na celou aplikaci
· Testy zaměřené na každou stránku aplikace
· Testy zaměřené na každý vstup
· Použití automatických nástrojů
· Porovnání manuálního a automatického testování
S11 - Úvod do Pythonu, zaměření na testování aplikací 
Obsah kurzu:
· Základy jazyka
· Řízení běhu programu
· Vytvoření ukázkové aplikace
· základní principy testování
· pozitivní, negativní testování
· assert a další
· integrace testování v IDE jako WING nebo PyCharm
· vývoj řízený testy (test driven development) 
· Selenium Webdriver 
S12 - Realizace Unit testů v Pythonu 
Obsah kurzu:
· základní principy testování
· metodika testování
· pozitivní, negativní testování
· assert a další
· unit testy, standardní modul unittest a doctest
· použiti modulu pytest
· integrace testování v IDE jako WING nebo PyCharm
· vývoj řízeny testy (test driven development) 
· řízený příklad realizace kompletních testů na příkladu z praxe 
S13 - Zabezpečení web aplikací  - testování 
Obsah kurzu:
· Zranitelnosti SQL injection
· Union-based SQL injection
· Blind SQL injection
· Boolean-based SQL injection
· Time-based SQL injection
· Error-based SQL injection
· DNS exfiltration
· SQL a přístup na filesystem
· Použití nástroje SQL map pro testování vstupů
· Obrana
· Hashování
· Hashovací funkce
· Solení hesel
· Cracking hashů
· Brutte force
· Dictionary attack
· Rainbow tables
· Kolize
· SQL Truncation
· Nedostatečná autorizace
· Přímý přístup k objektům
· Nezabezpečený upload
· Nezabezpečený download
· Remote File inclusion
· Local File inclusion
· Command & Code injection
· HTTP respons hlavičky pro bezpečnost
S14 - Zabezpečení web aplikací 
Obsah kurzu:
· Seznámení se s nástrojem Burp Suite
· Zranitelnosti session managementu
· Guessing
· Session Hijacking
· Session Fixaxion
· Session Donation
· Sdílená session storage
· Obrana
· Zranitelnost Cross-Site Request Forgery
· Zneužití GET požadavků
· Zneužití POST požadavků
· Útoky na intranet
· Obrana
· Zranitelnosti a útoky typu Clickjacking
· Únosy kliknutí
· Únosy klávesnice
· Průhlednost rámů
· Překrytí nevhodných prvků
· Zranitelsnosti a zneužití zaranitelností Cross-Site Scripting
· Same Origin Policy
· Perzistentní XSS
· Reflektovaný XSS
· DOM based XSS
· Blind XSS
· XSS filtery
· XSS a skenování intranetu
· XSS framework BeEF
· Obrana
· Cross domain data hijacking
S15 - Python pro pokročilé 
Obsah kurzu:
· Pokročilé OOP techniky
· Zopakování OOP v jazyce Python
· Magické metody
· Dedičnost, polymorfismus.
· Properties
· Statika
· Metatřídy
· Pokročilé konstrukty jazyka
· Generátory a iterátory
· Generátorová notace
· Coroutines a closures
· Dekorátory
· Funktory
· Standardní knihovna, zajímavé moduly a balíčky
· Přehled modulů a balíčků standardní knihovny
· Repozitář PyPi
· Základy funkcionálního programování v Pythonu
· Anonymní funkce, first-class funkce, rekurze, closures, ...
· Map, reduce, filter
· Generátorová notace
· Moduly operator, itertools, functools
· Zkrácené logické výrazy
· Webové aplikace v Pythonu
· Microframework Flask
· Jednoduchá aplikace ve Flasku, formuláře, SqlAlchemy ORM, atd.
· Šablonovací systém Jinja2
· Flask v produkčním nasazení, WSGI, atd.


S16 - Windows server 2012 – nasazení a správa
· Nasazení a správa systému Windows Server 2012 (Přehled systému Windows Server 2012 R2. Instalace Windows Server 2012 R2. Konfigurace po instalaci systému Windows Server 2012 R2. Přehled správy systému Windows Server 2012 R2. Úvod do Windows PowerShell.)
· Úvod do Active Directory Domain Services (Přehled AD DS. Přehled řadičů domény. Instalace řadiče domény.)
· Správa objektů Active Directory Domain Services (Správa uživatelských účtů. Správa skupin. Správa účtů počítačů. Delegování správy.)
· Automatizace správy Active Directory Domain Services (Použití nástrojů z příkazového řádku pro správu AD DS. Použití Windows PowerShell pro správu AD DS. Provádění hromadných operací s pomocí Windows PowerShell.)
· Implementace protokolu IPv4 (Přehled TCP/IP. Adresování IPv4. Subnetting a supernetting. Konfigurace a řešení problémů IPv4.)
· Implementace Dynamic Host Configuration Protocol (Instalace role DHCP Server. Konfigurace oboru DHCP. Správa databáze DHCP. Zabezpečení a monitorování DHCP.)
· Implementace DNS (Převod názvů pro klienty a servery Windows. Instalace serveru DNS. Správa zóny DNS.)
· Implementace protokolu IPv6 (Přehled IPv6. Adresy IPv6. Koexistence s IPv4. Přechodové technologie IPv6.)
· Implementace místního úložiště (Přehled úložiště. Správa disků a svazků. Implementace Prostorů úložiště.)
· Implementace souborových a tiskových služeb (Zabezpečení souborů a složek. Ochrana sdílených souborů a složek pomocí stínových kopií. Konfigurace Pracovní složky. Konfigurace síťového tisku.)
· Implementace zásad skupiny (Přehled zásad skupiny. Zpracování zásad skupiny. Implementace centrálního úložiště šablon pro správu.)
· Zabezpečení serverů se systémem Windows pomocí zásad skupiny (Přehled zabezpečení operačních systémů Windows. Konfigurace voleb zabezpečení. Omezení software. Konfigurace brány Windows Firewall s pokročilým zabezpečením.)
· Implementace serverové virtualizace s pomocí Hyper-V (Přehled virtualizačních technologií. Implementace technologie Hyper-V. Správa úložiště virtuálních počítačů. Správa virtuálních sítí.)
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· Implementace pokročilých síťových služeb (Konfigurace pokročilých funkcí DHCP. Konfigurace pokročilých nastavení DNS. Nasazení IPAM. Správa adresního prostoru IP pomocí IPAM.)
· Implementace pokročilých souborových služeb (Konfigurace úložiště iSCSI. Konfigurace služby BranchCache. Optimalizace využití úložiště.)
· Implementace dynamického řízení přístupu (Přehled Dynamic Access Control (DAC). Implementace součástí DAC. Implementace DAC pro řízení přístupu. Implementace pomoci při odepření přístupu. Implementace a správa Pracovních složek.)
· Implementace distribuovaných nasazení AD DS (Přehled distribuovaného nasazení AD DS. Nasazení distribuovaného prostředí AD DS. Konfigurace vztahů důvěry AD DS.)
· Implementace lokalit a replikace AD DS (Přehled replikace AD DS. Konfigurace lokalit AD DS. Konfigurace a monitorování replikace AD DS.)
· Implementace Active Directory Certificate Services (Použití certifikátů v organizaci. Přehled PKI. Nasazení certifikační autority. Nasazení a správa šablon certifikátů. Implementace distribuce a odvolávání certifikátů. Správa zotavení certifikátů.)
· Implementace Active Directory Rights Management Services (Přehled AD RMS. Nasazení a správa infrastruktury AD RMS. Konfigurace ochrany obsahu pomocí AD RMS. Konfigurace externího přístupu k AD RMS.)
· Implementace Active Directory Federation Services (Přehled AD FS. Nasazení AD FS. Implementace AD FS v jedné organizaci. Nasazení služby AD FS ve scénáři federace Business to Business. Rozšíření služby AD FS pro externí klienty.)
· Implementace vyvažování síťové zátěže (Přehled NLB. Konfigurace clusteru NLB. Plánování implementace NLB.)
· Implementace clusteru odolného proti selhání (Přehled a implementace clusteru odolného proti selhání. Konfigurace vysoce dostupných aplikací a služeb na clusteru. Správa clusteru. Implementace clusteru odolného proti selhání ve více lokalitách.)
· Implementace clusteru odolného proti selhání s technologií Hyper-V (Přehled integrace Hyper-V a clusteru. Implementace virtuálních počítačů Hyper-V na clusteru. Implementace přesouvání virtuálních počítačů. Správa virtuálního prostředí Hyper-V pomocí VMM)
· Implementace zotavení po havárii (Přehled ochrany dat. Implementace programu Zálohování serveru. Implementace obnovy serveru a dat.)
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