Specifikace programové podpory

klicova aktivita: Nastaveni vnitiniho fidiciho a kontrolniho systému
na méstském uradé

Podpora procest VRKS bude zaji$téna implementaci programového néstroje formou sluzby pro
Mésto Bfeclav a jednotlivé PO. Aplikace bude komplexnim nastrojem pro podporu vykonu finanéniho
fizeni a kontroly ve vefejnopravni organizaci. Program umozni nastaveni finanéniho planu
organizace a jeho naslednou realizaci prostfednictvim schvalovani jednotlivych ucetnich dokladu v
ramci vykonu Fidici kontroly dle zakona 320/2001 Sh. Diky propojeni procesl finanéniho planovani a
fidici kontroly bude zajisténa aktualnost informace o stavu finanénich prostfedkl organizace a stavu
vykonu finanéni kontroly vefejnych prostfedk(. Aplikace umozni sestaveni UpIného finanéniho planu
v rdmci, kterého bude mozné naplanovat vydaje a veSkeré pfijmy organizace. Reporty aplikace budou
zajiStovat pfehled o aktualnim stavu finanénich prostredkii dané organizace, rizicich a
nesrovnalostech pfi vykonu finanéni kontroly a bude zajiStovat data pro kvalitativni analyzu
nastaveni procest VRKS.

Aplikace bude provozovana prostfednictvim internetu dostupna pfes webovy prohlize¢ (architektura
klient-server).

Program bude spliiovat tyto legislativni pozadavky:
* PIna podpora zdkona 320/2001 Sb., o finan¢ni kontrole ve vefejné sprave.
» Provadéci vyhlaska 416/2004 Sb. k zakonu ¢. 320/2001 Sb.
» Metodika vykonu fidici kontroly Ministerstva financi.
e Zakon ¢&. 227/2000 Sb., o elektronickém podpisu.
e Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé.
* Interni smérnice vefejnopravni organizace.
» Systém bude jiz nyni pfipraven na pfipravované novely zédkona o finan¢ni kontrole.

Obecné pozadavky

Pozadavek
Soudasti aktivity je minimalné nasledujici dokumentace vytvofena pfi realizaci:

+ Implementadni studie — jak bude systém nasazen a jak bude fungovat

» Uzivatelska pfirucka

* Administratorska pfirucka

» Testovaci scénéafe a protokoly
Systém je schopen provozu po celou dobu udrZitelnosti s podminkou uhrazeni
technické podpory, ktera tvofi soucast nabidkové ceny.
Soucasti nabidky je implementace systému do vdech pfispévkovych organizaci.
Systém bude provozovan formou tenkého klienta (formou sluzby).
Systém je navrzen tak aby primarn& podporoval protokoly zabezpeené komunikace
(napf. TLS/SSL, HTTPS, SFTP apod.)
Zakladni funk&nost systému je dostupna i na mobilnich zafizenich bez nutnosti
instalovat specialni aplikaci
Bezpecnosti a provozni pozadavky:

» Zaijisténi pfistupovych prav dle zodpovédnosti

« Pfistup pro roli supervizora nebo auditora.




1 Umoznéni nastaveni zastupitelnosti.
PFistupy do systému jsou definovany dle uzivatelskych roli, které jsou plné
konfigurovatelné a reflektuji jak systémovéa nastaveni, tak role vyplyvajici ze zdkona o
finanéni kontrole (pfikazce operace, spravce rozpoctu, hlavni u€etni a dalsi oborni
konzultanti).

Finanéni plan

umozni sestaveni, realizaci a sledovani finanéniho planu organizace. Finanéni plan bude mozZné
sestavit dle uZivatelsky nastavitelnych dimenzi, pro které je mozné planovat a sledovat tok finan&nich
prostfedkud. Jeho realizace se déje automaticky pfi schvalovani jednotlivych ucetnich doklad( v ramci
funkcionality procesu fidici kontroly.

Funkéni pozadavky na Finanéni planovani PO

Pozadavek

Umoznit tvorbu finanénich (rozpoctovych) pland ve struktufe definované zfizovatelem
(polozky rozpoctu).
Zfizovatel i jeho organizace maji mozZnost, neustale sledovat aktualni erpani finanéniho
planu, aktualni stav prostfedkld na jednotlivych polozkach a navic je modul pfimo
propojen s modulem finan&ni kontroly. Sledované stavy jsou: Rezervovano (Pravni
faze), Schvaleno (Pravni faze), Rezervovano (Finanéni faze), Schvaleno (Finanéni faze),
Uhrazeno a Pfijato
Umoznit tvorbu finanénich (rozpoctovych) vyhledu
Umoznit planovani na rozpisu pomoci planovacich dimenzi a umoznit sledovani
(vykazovani) pomoci sledovacich dimenzi
Umoznit hlidani stanovenych finanénich limitd pomoci zavaznych ukazatel(l a limit(
Umoznit realizaci zmén (rozpoctovych opatfeni) u aktualné platného schvaleného
finan&niho planu

Finan¢ni kontrola

umozni schvalovani pravodnich dokladl k objednavkam, smlouvam, fakturam, platebnim poukazim
atp. dle zdkona 320/2001 Sb., o finanéni kontrole ve vefejné spravé. Modul umozZni zaznamenani
provedeni nejen predbézné finanéni kontroly pfed a po vzniku zavazku, ale i vykonani priibézné a
nasledné finanéni kontroly k jednotlivym operacim. Vysledkem schvalovani je doklad o provedeni
finanéni kontroly a detailni auditni stopa, ktera obsahuje Uplnou ¢asovou posloupnost provedenych
krok a vSechny pFislusné dokumenty formou pFilohy. Systém bude sam detekovat mozna rizika a
nesrovnalosti, které budou v rdmci vykonu fidici kontroly vznikat. Systém bude jiz nyni pfipraven na
pfipravované novely zakona o finanéni kontrole (Zakon o fizeni a kontrole vefejnych financi). Pfed
ucinnosti bude dodavatelem zpracovana studie, ktera definuje nutné zmény v procesech a jak se
pfenastavi SW pro podporu tohoto procesu.

Funkéni pozadavky na finanéni kontrolu

Pozadavek

V informacénim systému musi byt zaru€eno oddéleni zakonnych funkci (pfikazce operace
od spravce rozpoctu a hlavni u€etni) a v pfipadé rozhodnuti vedouciho organu verejné
spravy slouéeni funkci spravce rozpoctu a hlavni ucetni. (§ 26, odst. 2 a odst. 3 zékona ¢&.



320/2001 Sb.)
Informaéni systém nesmi umoznit schvaleni roli pfikazce operace osobu, ktera neniv
pozici vedouciho zaméstnance (vedouci zaméstnanec, je takova osoba, ktera ma pod
sebou minimalné jednoho jiného zaméstnance) (§ 26, odst. 1 bod a) zakona ¢.
320/2001 Sb.)
Informacni systém musi umoznit provést pfedbéznou, pribéznou a naslednou fidici
kontrolu prostfednictvim povéfenych zaméstnancl (pfikazce operace, spravce rozpoctu
a hlavni ucetni). (§ 26 odst. 1 a § 27 odst. 1 zdkona ¢. 320/2001 Sb.)
Informaéni systém musi umoznit oznameni o nehospodarném, neefektivnim a
neucelném nakladani s vefejnymi prostfedky v ramci priibézné a nasledné kontroly
vedoucimu organu vefejné spravy. (§ 27 odst. 3 zakona ¢&. 320/2001 Sb.)
Existence elektronické auditni stopy u jednotlivych dokumentd, a to z divodu zpétného
vyhledani informaci o jednotlivych krocich schvalovaciho procesu. (§25 odst. 2, pism. c)
zakona €. 320/2001 Sb., o finan&ni kontrole a Metodicka pfiru¢ka pro vykon Fidici
kontroly v organech vefejné spravy).
Splnuje vyhlasku ¢. 416/2004 Sb., o financni kontrole, ve znéni pozdéjsich predpisu.
Elektronicky schvalovaci postup, ktery zajisti dodrzeni zakonného poradi schvalovani
operaci zaméstnanci ve funkcich pfikazce operace a spravce rozpoctu a pFikazce
operace a hlavni ucetni. (§ 10 vyhlasky ¢ 416/2004 Sb.)
Elektronicky schvalovaci proces musi umoznit:

« Prerudeni a navraceni pozadavku v ramci elektronického schvalovaciho postupu

pfislusnou zakonnou funkci,
« Zamitnuti pozadavku v ramci elektronického schvalovaciho postupu pfislusnou
zakonnou funkci,

e Schvaleni pozadavku pfislusnou zakonnou funkci.
(§ 13 odst. 5 a 7 vyhlasky ¢. 416/2004 Sb.)
Informaéni systém musi umoznit provést elektronicky schvalovaci postup pfed vznikem
naroku na pfijem v pusobnosti jediné funkce - pfikazce operace. (§ 11 odst. 1 vyhlasky
¢. 416/2004 Sb.)
Informaéni systém musi umoznit provést elektronicky schvalovaci postup po vzniku
naroku na pfijem, a to v pasobnosti dvou funkci — pfikazce operace a hlavni G¢etni. Tyto
funkce na sebe vzajemné navazuji a jsou oddélené. (§ 12 odst. 1 vyhlasky ¢. 416/2004
Sb.)
Informaéni systém musi umoznit provést elektronicky schvalovaci postup pfed vznikem
zavazku, a to v pusobnosti dvou funkci - pfikazce operace a spravce rozpoctu. Tyto
funkce na sebe vzajemné navazuji a jsou oddélené. (§ 13 odst. 1 vyhlasky ¢. 416/2004
Sb.)
Informaéni systém musi umoznit provést elektronicky schvalovaci postup po vzniku
zavazku, a to v pusobnosti dvou funkci — pfikazce operace a hlavni G€etni. Tyto funkce
na sebe vzajemné navazuji a jsou oddélené. (§ 14 odst. 1 vyhlasky & 416/2004 Sb.)
Informacni systém musi podporovat limitované pfisliby, jejich schvalovaci proces
(pfikazce operace a spravce rozpoctu) s moznosti navraceni podepsaného pfislibu s
ur€enim limitu vydaju a s ur€enim obdobi, ve kterém se vydaj ma uskutecnit. (§ 13 odst.
8 a 9 vyhlasdky €. 416/2004 Sb.)
Elektronicky schvalovaci proces musi podporovat podepisovani. Zaroven musi systém
umoznovat obnovu ¢asového razitka v pfislusnych ¢asovych intervalech, a to z divodu
stfednédobé a dlouhodobé archivace. (§ 69a odst. 5 zékona ¢&. 499/2004 Sb., o
archivnictvi a spisové sluzbé)
Vystupni datové formaty dokumentu v digitalni podobé musi byt ukladany v
odpovidajicim archivaénim formatu PDF/A. (dle §23, odst. 2 vyhladky ¢. 259/2012 Sb., o



podrobnostech vykonu spisové sluzby)
Automaticka aktualizace dat i €iselnikd z provoznich systému (napf. ARES) s moznosti
ruéniho vstupu.
Systém umoznuje sledovani celych finanénich operaci i jednotlivych dilich dokladu.
Systém umoZfiuje nastaveni zastupitelnosti jednotlivych zékonnych roli.
Logovani vSech skute¢nosti zaznamenavajici se do dokladl k obéhu dokumentt
Zaznamenava veSkeré procesy a ukony, které uZivatel v aplikaci provede se
schvalovanym dokladem a tyto data uklada také do auditni stopy (soubor PDF/A-3a) a
to v€etné platnych elektronickych podpisti, €asovych razitek a elektronického obrazu
schvalovaného dokumentu.
Generovani ukoll pro ucastniky schvalovacich procesu a jejich avizovani a zasilani
informaci o pribéhu schvalovani prostfednictvim e-mailu.
Pridélovani opravnéni pro nakladani s dokladem na zakladé pfidéleného ukolu
Umoznit vzdaleny pfistup do systému pracovnikim zfizovatele (audit, kontrola,
zfizovatelsky odbor, Rada).
UmozZnéni minimalné tyto konfigurace pracovniho postupu:

» Definovani roli, které své rozhodnuti musi doloZit elektronickym podpisem a

roli které maji jen poradni/doporudujici vyjadieni

* Moznost definovat podminky pro vétveni b&hu schvalovani

» Automatické definovani pofadi roli napf. dle organizaéni struktury

* Zména poradi ucastniku

* Podpora paralelniho schvalovani (pfipad schvalovani vice utvary sou¢asné)

« PFidani/odebrani u¢astnikl procesu v pribéhu schvalovani

Informovat o nesouladech é&i rizicich pfi parovani zavazku a vydaje, naroku a pfijmu:

» Soulad ¢asového obdobi.

» Soulad chronologie fidici kontroly.

« Soulad finanéni vyse

» Soulad subjektl

* Soulad finanéniho kryti

« Shoda poloZzek vécného plInéni, finanéniho kryti a pfedkontace s celkovou
Castkou.

» Kontrola obsazeni roli s pravem rozhodnuti.

« Kontrola pfipojeni dokladu po vzniku zavazku/naroku k dokladu pfed vznikem
zavazku/naroku.

» Kontrola spolehlivosti platce DPH a zvefejnéni uctu.

Moznost nadefinovat poCet dni, ktery je na celé schvalovani dokladu k dispozici.

Informovat o nesouladu v pfipadé, kdy je dodavatel na seznamu nespolehlivych platcu
anebo Ucet, na ktery ma probéhnout platba neni v seznamu zvefejnénych uctu

Umoznit pfikladat do zdznamu o provedeni Fidici kontroly informace z jednotlivych
pfiloh pfipojenych ke schvalenému dokladu

NeumozZnit schvaleni vydaje vazaného na limitovany pfislib, pokud je v jiném &asovém
obdobi, nezje platny limitovany pfislib

Umoznit vygenerovani objednavky ze zavazku ve formé& PDF s mozZnosti elektronického
podpisu a odeslani dodavateli.

Systém jiz nyni bude pfipraven na pfipravované legislativni zmény v oblasti zakona



320/2001 sb. o finan&ni kontroly. Tim se rozumi, Ze bude splfovat jak stavajici
poZadavky na systém vykonu fidici kontroly tak zménou konfigurace bude pIné
respektovat nové poZadavky novely zakona bez nutnosti dalSiho dodate¢ného vyvoje.

Pozadavky na implementaci
Dodavatel zajisti:

Analyzu procesu finanéniho fizeni PO na méstském Gfadé

Analyzu procesti VRKS na jednotlivych PO

Spravné metodické nastaveni analyzovanych procesti (metodika vykonu VRKS).
Konfigurace programového nastroje

Skoleni zaméstnanct MéU

Validaéni analyzu po zavedeni zmén



kli¢ova aktivita: Podpora pravidelného monitorovani a vykonu VRKS

Cilem aktivity je zavedeni procesu pravidelného a pribézného monitoringu hospodareni
pfispévkovych organizaci pro Radu mésta. V ramci aktivity bude zaveden on-line reporting a
vyhodnocovani ¢erpani rozpoctu (finanénich plan PO), eskalaci rizik a nesrovnalosti v ramci vykont
proces(i VRKS, vyhodnoceni finanéni stability organizaci. V ramci aktivity budou nastaveny procesy
pravidelného a pribézného monitorovani, auditovani a pravidelného informovani Rady mésta o
stavu financniho fizeni celé skupiny organizaci.

Pro podporu procesu pravidelného a pribézného monitoringu bude zaveden SW nastroj formou
sluzby, ktery bude nabizet minimalné vyhodnoceni nasledujicich indikatoru:

Indikatory z procesu Finanéni plan (FP)

» MozZnost zobrazit aktualni stav v8ech FP za vSechny PO, nebo jen za vybrané.
o Rezervované finanéni prostiedky v ramci pravni faze schvalovani,
o Cerpané finanéni prostfedky v ramci finanéni faze schvalovani,
o Disponibilni finan¢ni prostfedky

* Moznosti zobrazit poloZky FP formou rozklikavaciho rozpoctu.

» Exportovat jednotlivé FP do excelu.

* Moznost vypublikovani FP na vefejny profil PO.

Indikatory z procesu Ridici kontrola (FK)

» V8echny udaje bude mozné zobrazit souhrnné za v3echny PO nebo jen za vybrané.
» Sledovat statistické udaje u procesu FK jako jsou
o Pocet schvalovanych dokladl za vybrané obdobi a dle vybraného typu dokladu,
o Prdmérna délka schvalovani dle role a dokladu,
o Schvalované doklady véetné souhrnné sumy dle dodavatel/schvalovatel(.
o Souhrnné zobrazi dokladd a sumy ¢astek dle dodavatel.
» Sledovani a eskalace rizik a nesrovnalosti:
o Rizika z procesu finan¢ni kontroly:
1 Schvalované vydaje bez zavazku
1 Schvalované vydaje po splatnosti/uhrazeni.
1 Schvalované doklady, u nichZ je subjekt nespolehlivym platcem DPFI
1 Schvalované doklady, u nichZ je shodny Fllavni u€etni a Spravce rozpoctu,
o Nesrovnalosti z procesu finan¢ni kontroly:
1 Porudeni finanéniho kryti zavazku a vydaje
1 Chronologie fidicich kontrol zavazku a vydaje
1 PoruSeni ¢asového a finanéniho limitu u limitovanych pfislibd
1 Nesoulad finan&ni vySe zavazku a vydaje.
o Vyskytne-li se néjaké sledované riziko, jsou o této skutenosti informovani vybrani
uzivatelé a to prostfednictvim emailu a prostfednictvim notifikace v ramci MIS. Tak
aby mohl byt zahajen proces priibézného auditingu.

Pozadavky na implementaci

* Dodavatel zajisti:
- Analyzu potfeb zfizovatele na obsah informativnich zprav



Vhodny {asovy model pro pfedavani zprav, ktery bude pFedlozen Radé mésta k
odsouhlaseni

Obsah informativnich zprav pro radu mésta a stanovit Casové intervaly pro jejich
predavani

Stanoveni eskalaéniho procesu pro pfedavani mimofadnych zprav (vyznamnych rizik)
Konfigurace programového nastroje

Skoleni zaméstnanct M&U.






