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Vyzva k podani nabidek, na kterou se nevztahuje postup pro zadavaci fizeni
dle zakona ¢. 134/2016., o zadavani vefejnych zakazek*

Cislo zakazky (bude dopinéno
MPSV pfi uvefejnéni)

Nazev zakazky Vzdélavani zaméstnanci — MERIT GROUP a.s.

Druh zakazky (sluzba, dodavka

nebo stavebni prace) sluzba

Datum vyhlaseni vyzvy

k podani nabidek 2.8.2018

Registracni ¢islo projektu CZ.03.1.52/0.0/0.0/15_021/0000053

Nazev projektu Podpora odborného vzdélavani zaméstnancii Il

Nazev / obchodni firma

MERIT GROUP a.s.
zadavatele

Sidlo zadavatele Bfezinova 136/7, Hodolany, 779 00 Olomouc

Osoba opravnéna jednat za
zadavatele, jeji telefon
a e-mailova adresa

IC zadavatele / DIC zadavatele 25344609 / CZ25344609

Weigel Petr, statutarni feditel, petr.weigel@merit.cz, tel.: 737
262 070

Kontaktni osoba zadavatele ve

véci zakazky, jeji telefon a e- Elner Lukas, lukas.elner@merit.cz, tel.: 731 142 488
mailova adresa

Lhuata pro podani nabidek 13. 8. 2018 do 10:00

Misto pro podani nabidek Bfezinova 136/7, Hodolany, 779 00 Olomouc

Popis (specifikace) predmétu zakazky
Pfedmétem zakazky je zajisténi realizace 5 vzdélavacich kurzu.

Zadavatel pozaduje realizaci kurzU jako celku a zajisténi zavérecné zkousky. Zaroven
stanovuje, Ze 1 vyu€ovaci hodinou se rozumi 60 minut.

Kurzy musi probihat prezen¢né.

Skolici agentura musi Ugastnikiim $koleni v potfebném poétu pro kazdy kurz poskytnout
vyukové materialy.

U kurzd budou dodrzeny minimalni pocty hodin vyuky uvedené u jednotlivych kurz.
Ziskané znalosti budou ovéreny lektorem zavérecnou zkouskou.
Soucasti pInéni je mj. vydani osvéd&eni o Uspésném absolvovani kurzu.

Zadavatel umoznuje uchazeci zajistit pozadované kurzy prostfednictvim subdodavatele.

Kurzy:

1 Pole s povinnymi nalezitostmi vyzvy jsou podbarvena.
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Implementing Cisco Secure Access Solutions — 1 osoba, 40 hodin (39 hodin
vyuky +1 hodina zkousky)

Obsah vzdélavaci aktivity

Cilem 8koleni je seznamit studenty s feSenim TrustSec, vlastnostmi IEEE 802.1X protokolu
a konfiguraci Identity Service Engine (ISE) pro feSeni 802.1X. Kurz seznami studenty s
architekturou, komponenty a viastnosti feSeni TrustSec, které je mozné implementovat do
sitového prostredi na zakladé vyuziti 802.1X a RADIUS protokolu. Seznameni s teorii i
praktickou konfiguraci Cisco Identity Services Engine (ISE). Cisco ISE platforma nahrazuje
stavaijici Cisco Secure Access Control System (ACS) a Network Admission Control (NAC)
server, které jsou typicky vyuzivany pro ovérovani uzivatell pfistupujicich do vnitini sité.
Studenti budou implementovat |EEE 802.1X sitové sluZzby na pfepinacich Cisco Catalyst a
Nexus a Cisco wireless produktech. Studenti po absolvovani kurzu jsou schopni
konfigurovat 802.1X feSeni na Cisco pfepinadich, Wireless Controller a ISE 1.2.

Osnova

1.den (8 hod.)

» Sitovy koncept a komponenty nutné pro implementaci 802.1X (2 hod.)
* [EEE 802.1X standard (3 hod.)

* Autentizaéni protokol EAP (3 hod.)

2.den (8 hod.)

* Role RADIUS protokolu v 802.1X procesu (2 hod.)

» Konfigurace sitfové infrastruktury (suplikant, pfepinaé, WLC, ISE, operaéni systém) (3
hod.)

* Konfigurace riiznych scénarl nasazeni (MAB - MAC Authentication Bypass, webova
autentizace, zafizeni bez suplikanta, monitorovaci rezim, Low Impact ....) (3 hod.)

3.den (8 hod.)

¢ Guest Access, autorizace uzivatel, monitoring autentizovanych uzivatelll (2 hod.)
« Design 802.1X pomoci Cisco ISE, kritické scénare v disledku vypadku (3 hod.)

» Seznameni s Cisco TrustSec 2.0 a ISE architekturou_(3 hod.)

4.den (8 hod.)

* MozZnosti nasazeni Cisco Identity Services Engine - instalace Cisco ISE, konfigurace
vysoké dostupnosti Cisco ISE (4 hod.)

* Klasifikace a politiky - vyuZiti Cisco ISE pro vynuceni politik, konfigurace Cisco ISE pro
MAB (MAC Authentication Bypass), konfigurace Cisco ISE pro wired a wireless
802.1X autentizaci, nasazeni ISE do VPN prostfedi, nasazeni ISE s Web
autentizaci (4 hod.)

5.den (8 hod.)
» Guest, Profiler a Posture sluzby (3 hod.)

* Navrh Cisco TrustSec 2.0 architektury pro ISE (4 hod.)
» Zavéreéna zkouska (1 hod.)

IT security technologies - 1 osoba, 56 hodin (54 hodin vyuky +2 hodiny
zkousky)
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Obsah vzdélavaci aktivity
1.blok

Tento blok se soustifedi na spravu firewall boxl SRX zaloZenych na operaénim systému
Junos a jeho pokrodilych funkci jako jsou IPsec VPN, NAT, Screening, IDP apod.

Osnova

1.den (8 hod.)

Prvotni instalace (2 hod.)

* Nastaveni z prostfedi CLI

* Nastaveni z prostfedi Web Ul

* Ovéfieni konektivity a feseni probléml

Z6ny (3 hod.)

* Potfeba zénovani
» Konfigurace zén

*  Monitoring

Bezpeénostni politiky (3 hod.)
*  Popis politik

» Konfigurace politik

* Kontrola nastaveni

2.den (8 hod.)

Autentizace uzivatell (3 hod.)

* Prehled AAA server(

*  Webova autentizace

* Klientské skupiny

» Konfigurace externich serveru

* Kontrola nastaveni

Nastaveni doplfikovych funkci (3 hod.)

* Ochrana na jednotlivych sitovych vrstvach
» Typy utokl

* Nastaveni UTM funkci

* Kontrola nastaveni

Preklady adres (2hod.)

Prehled

Cilovy preklad adres

Zdrojovy preklad adres

Proxy ARP

Monitoring a kontrola spravnosti preklad

3.den (8 hod.)

IPsec VPN (3 hod.)

Typy VPN spojeni
Potfeby tunelovani
IPsec popis
Konfigurace VPN
Kontrola a monitoring
Junos IDP (2 hod.)

* Prehled funkce

* IDP politiky a komponenty
+ Databaze utokd

» Prfikladova studie
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* Kontrola a monitoring

Reseni vysoké dostupnosti HA (2 hod.)
* Prehled funkce

* HA komponenty

* HA nastaveni

* Monitoring HA

Zavéreéna zkouska (1 hod.)

2.blok

V tomto bloku se Uastnik nauéi navigaci v uZivatelském rozhrani a vySetifovani utok.
Nauci se hledat a analyzovat informace, které software QRadar SIEM oznaéi podezielou
¢innost. Prakticka cvi¢eni posiluji ziskané dovednosti

Osnova

1.den (8 hod.)

Unit 1: Uvod do IBM Security QRadar SIEM (1hod.)

Unit 2: Jak QRadar SIEM shromazduje bezpeénostni data (2 hod.)
Unit 3: Pouziti panelu QRadar SIEM (1 hod.)

Unit 4: VySetfovani utoku, ktery je vyvolan udalostmi(2 hod.)
Unit 5: VySetfovani okolnosti ttoku (2 hod.)

2.den (8 hod.)

Unit 6: Pouzivani aktivnich profild k vysetfovani Gtok( (2 hod.)
Unit 7: VySetifovani Gtoku spusténého toky (2 hod.)

Unit 8: Pouziti pravidel a stavebnich blokt (1 hod.)

Unit 9: Vytvaieni reportd ze sluzby QRadar SIEM (1 hod.)
Unit 10: Pokrogilé filtrovani_(1 hod.)

Unit 11: Zavéreéna zkouska (1 hod.)

3.blok

Dvoudenni blok pro pokrocilé administratory Zabbixu. Pfedmétem $koleni je vyklad a
praktické procviCeni principl konfigurace a instalace monitorovaciho systému Zabbix.

1.den (8 hod.)

Uvod, Zabbix monitoringu — pfipomenuti (1 hod.)

* Vyklad pojm0, principy konfigurace monitoringu — pfipomenuti (1 hod.)
= Interni procesy Zabbix, monitoring Zabbixu Zabbixem (1 hod.)
* Monitorovani databazi pomoci ODBC (1 hod.)

LAB 1a: Monitoring databazi pomoci SQL dotazu (1 hod.)

* RozSifené monitorovani pomoci zabbix agent modull

« Ukazky existujicich GitHub projektu v jazyce C

* Popis kompilace modul(

LAB 1b: Monitoring MySQL/MariaDB pomoci mysql.so (1 hod.)
* Popis LLD pro jednotlivé instance MySQL

*  Zabbix APl a jeho moznosti

M Programovaci jazyky a Zabbix APl — JSON
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LAB 1c: konfigurace uzivatele vyuzivajiciho API (1 hod.)

LAB 1d: ukazka API - vypis monitorovanych hostt (1 hod.)

2.den (8 hod.)

* Monitoring pomoci IPMI — iDRAC (1 hod.)

« Nastroje projektu OpeniPMI (1 hod.)

* Konfigurace IPMI (iDRAC,ILO) pro realizaci monitoringu (1 hod.)
LAB 2a: sledovani hardware (1 hod.)

» Monitoring Java aplika¢nich serverd pomoci JMX rozhrani

* Prace s nastrojem JConsole

* Definice JMX endpoints

LAB 2b: sledovani JVM - Zabbix Java Gateway (1 hod.)

* Monitoring VMware infrastruktury

* Konfigurace VMware pro realizaci monitoring

» Monitoring VMware pomoci Perl VMware SDK

LAB 2c: monitorovani VMware pomoci Perl API (1 hod.)

* Monitoring VMware pomoci zabbix_server

LAB 2d: konfigurace Zabbix nativniho monitoringu VMware (1 hod.)
Zavéreéna zkouska (1 hod.)

Scaling and optimalization of IT infrastructure — 1 osoba, 80 hodin (78 hodin
vyuky+2 hodiny zkousky)

Obsah vzdélavaci aktivity
1.blok

Béhem tohoto 5 denniho bloku, ucastnik ziska pokrocilé znalosti, zku$enosti, postupy a
moznosti k ziskani kompetenci b&hem Feseni problému s komponentami View baliku
VMware Horizon® 7. Zvysi si zkuSenosti s pouzivanim VMware nastroju a nastrojl tretich
stran k analyze a feSeni problému spojenych s implementaci VMware View. Tento prakticky
intenzivni kurz vam poskytne rozsahlé prostfedi k ozkou$eni svych znalosti béhem
zjistovani a feseni Sirokého rozsahu pfipada.

Podrobny popis

Den 1 (8 hod.)

.1 Uvod do kurzu (2 hod.)
2. Uvod s odstrafiovanim problému (3 hod.)
3. Nastroje pro odstrarfiovani problému (3hod.)

Den 2 (8 hod.)

4. Odstrarfiovani probléma s virtualnimi desktopy (8 hod.)

Den 3 (8 hod.)

5. Odstrafiovani problému s pfipojenim USB a tiskem (4 hod.)
6. Odstrarfiovani problému se zobrazovacimi protokoly (4 hod.)

Den 4 (8 hod.)

7. Odstrafiovani problému s View Composerem (4 hod.)
8. Odstranovani problému s Instant Clones (4 hod.)
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Den 5 (8 hod.)

9. Odstrafiovani problém0 s SSL certifikaty (3 hod.)
10. Infrastruktura (4 hod.)

11. Zavéreéna zkouska (1 hod.)
2.blok

IBM Spectrum Protect 8.1.2 je feSeni pro zalohovani a obnovu dat navrzené tak, aby vam
pomohlo spravovat uchovavani dat, snizovat naklady na ukladani dat a poskytovat
piiméfené cile bodl obnovy tak, aby byly spinény v§echny dohody o Grovni sluZzeb. IBM
Spectrum Protect nabizi vylepSenou efektivitu a flexibilitu s vyuZitim objektové fizeného
fizeni dat a udrzovani fizené politiky. Tento pétidenni kurz se zaméfi na implementaci a
zakladni spravu prostiedi IBM Spectrum Protect. Praktické laboratorni cvieni probihaji v
prostiedi W indows 2012. Materialy kurzu obsahuji pfiklady pfikazi AIX a Linux, které se
lisi od Windows

Osnova

1.den (8 hod.)
Unit 1: Komponenty a koncepty (4 hod.)

Unit 2: Instalace a konfigurace (4 hod.)

2.den (8 hod.)

Unit 3: Rozhrani a monitoring. (2 hod.)

Unit 4: Ulozisté a zafizeni (3 hod.)

Unit 5: Rizeni zasad, pohyb dat a priizkum (3 hod.)
3.den (8 hod.)

Unit 6: Sprava databaze server( a databazi vlozZisté. (4 hod.)
Unit 7: Konfigurace klienta (4 hod.)

4.den (8 hod.)

Unit 8: Ochrana dat klienta (4 hod.)

Unit 9: Denni provoz a udrzba (4 hod.)

5.den (8 hod.)

Unit 10: Plany a reporty (7 hod.)

Zavéreéna zkouska (1 hod.)

Konfigurace prepinaéu a bezpeénost v sitich — 1 osoba, 64 hodin (62 hodin
vyuky+2 hodiny zkousky)

Obsah vzdélavaci aktivity
1.blok

Blok seznamuje ucéastniky se zakladnimi teoretickymi a praktickymi (konfiguragnimi)
znalostmi o Cisco pfepinadich pouzivanych v ethernet LAN sitich. Jeho délka jsou tfi dny
tzn. 24 hodin. Po absolvovani bloku bude u¢astnik seznamen s produktovou fadou ethernet

wowr

VétSina teoretickych stati je dopinéna o konfigura¢ni ¢ast.

Strana: 6z 15




Rl Evropska unie
* Evropsky socialni fond
kg ok Operacni program Zaméstnanost

* 4 #*

Osnova

1.den (8 hod.)

* Prehled nejpouZivanéjSich Ethernet standardli (metalickych a optickych), struény
prehled kabelaze, konektor( a transceivert (3 hod.)

* Adresace na druhé vrstvé OSI modelu, zakladni principy a funkce switchingu a Cisco
pfepinacu ( 3 hod.)

» Prehled aktualnich modelovych fad piepinacu z rodiny Cisco Catalyst (2 hod.)
2.den (8 hod.)

» Ovladani 10S na Cisco prepinacich, zakladni konfigura&ni pfikazy (2 hod.)

» Zabezpedeni switchl - port security a bezpetny management (2 hod.)

* Virtualni lokalni sité (VLAN), Trunky - 802.1Q, Vlan Trunking Protocol (VTP) (2 hod.)

* Spaning Tree protocol, 802.1D - PVST+, 802.1w - RapidPVST+, struény prehled
dal$ich pouzivanych protokold (2 hod.)

3.den (8 hod.)
e L2 a L3 Etherchannel, principy fungovani a jeho konfigurace (2 hod.)
* Moznosti smérovani mezi VLAN (Inter VLAN routing, Multilayer switching) (3 hod.)

 Reseni redundance pii smérovani pomoci HSRP (Hot Standby Routing Protocol) a
prehled dalSich moznosti (3 hod.)

2.blok

Pétidenni blok navazujici na detaily lokaini bezpeénosti, ktery pfinasi informace o
modernich podnikovych zabezpecéovacich technologiich na piatformé Windows Server
2016.

Osnova
1.den (8 hod.)
Modul 1: Utoky, detekce poruseni a nastroje Sysinternals (3 hod.)

* Pochopeni Utok(

« Zjistovani poruSeni

* Zkoumani aktivity pomoci nastroje Sysinternals

* Laboratof: Zakladni strategie detekce poruch a reakce na incidenty
» Identifikace typl Gtok

* Prozkoumanim nastroju Sysinternals

Modul 2: Ochrana povéieni a privilegovany pfistup (3 hod.)

* Porozuméni uzivatelskym pravim

* Pocitatové a servisni ucty

* Ochrana povéfeni

* Pracovni stanice s opravnénym pristupem a servery skoku

» Reseni mistniho spravce-heslo

Modul 3: Omezeni prav administratora pomoci administrace Just Enough(2 hod.)
* Pochopeni JEA

* Ovéfeni a nasazeni sluzby JEA
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2.den (8 hod.)

Modul 4: Privilegované fizeni pristupu a spravni foresty (2 hod.)
» Foresty ESAE

* Pfehled produktu Microsoft Identity Manager

* Prehled administrace JIT a PAM

Modul 5: Zmirnéni malwaru a hrozeb(3 hod.)

» Konfigurace a sprava systému Windows Defender

*  Omezeni softwaru

* Konfigurace a pouzivani funkce Ochrana zafizeni

* Nasazeni a pouzivani nastroje EMET

Modul 6: Analyza aktivity s pokroc¢ilym auditem a protokolovou analyzou (3 hod.)
* Prehled auditu

* Pokrodily audit

* Audit a protokolovani systému Windows PowerShell

3.den (8 hod.)

Modul 7: Nasazeni a konfigurace aplikace Advanced Threat Analytics a Microsoft
Operations Management Suite (2 hod.)

* Nasazeni a konfigurace ATA

* Nasazeni a konfigurace aplikace Microsoft Operations Management Suite
Modul 8: Bezpecna virtualiza¢ni infrastruktura (3 hod.)

* Guarded Fabric

« Stinéné virtualizaéni pristroje podporuijici $ifrovani

= Lab: Guarded Fabric s certifikatem divéryhodnym administratorem a stinénymi VM
* Nasazeni chranéné fabric s potvrzenim dlvéryhodného spravce

* Nasazeni stinéného VM

Modul 9: Zabezpeceni vyvoje aplikaci a infrastruktury serveru pro praci (3 hod.)
* Pouziti nastroje SCM

+  Uvod do Nano serveru

* Pochopeni kontejnert

4.den (8 hod.)

Modul 10: Planovani a ochrana dat (2 hod.)

* Planovani a implementace Sifrovani

= Planovani a implementace nastroje BitLocker

Modul 11: Optimalizace a zabezpeceni soubor( sluZeb (3 hod.)

= Spravce prostfedkd souborového serveru

* Provadéni ukoll spravy klasifikace a spravy soubort

* Dynamické fizeni pfistupu

Modul 12: Zabezpeceni sit'ového provozu s firewally a Sifrovanim (3 hod.)
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* Pochopeni bezpe€nostnich hrozeb souvisejicich se siti

* Chapani brany firewall systému Windows s pokro¢ilym zabezpe&enim

» Konfigurace protokolu IPsec

« Datacenter Firewall

5.den (8 hod.)

Modul 13: Zabezpeceni sitového provozu (5 hod.)

* Bezpeénostni hrozby souvisejici se siti a pravidla zabezpeceni pfipojeni
» Konfigurace pokroé&ilych nastaveni DNS

« Zkoumani sitové komunikace pomoci analyzatoru zprav Microsoft

* Zajisténi provozu SMB a analyza provozu SMB

Modul 14: Aktualizace systému Windows Server (2hod.)

* Prehled sluzby WSUS

* Nasazeni aktualizaci pomoci sluzby WSUS

Zavérecna zkouska (1 hod.)

Nasazeni a sprava Windows a Office v podnikovém prostiedi — 2 osoby, 80
hodin (78 hodin vyuky +2 hodiny zkousky)

Obsah vzdélavaci aktivity
1.blok

Cilem bloku, ktery trva 40 hodin, tzn. 5 dni, je seznamit Géastnika se zaloZenim Office 365,
s naplanovanim a nasazenim sitové pfipojeni k Office 365, se spravovanim uzivatelskych
Uéth v cloudu, se spravovanim uzivatelskych uétdi pomoci DirSync, s fizenim pristupl
pomoci AD FS, se sledovanim vyuziti cloudovych sluzeb a rfesenim potizZi s pfistupem, se
spravovanim licence a koncovych zafizeni uzZivatell, s vytvafenim kolekce webu
SharePoint Online, s planovanim a nasazenim Exchange Online a Lync Online sluzby

Osnova

1.den

* Planovani a porozuméni technologii Office 365

* Vytvafeni zdkaznickych uétd (tenant)

» Zajisténi konektivity klientl a jejich sitovych parametr(i
» Sprava uzivatell a licenci

» Sprava bezpecnostnich skupin a distribu¢nich seznamu
» Sprava uctt pomoci Windows PowerShell skripth
2.den

« Rizeni roli spravch v prostfedi cloudu

|» Sprava hesel a jejich zasady

* User-driven nasazeni a pfipojeni klientskych zafizeni

» Podnikové nasazeni Office 365 ProPlus

* Telemetrie, sledovani vykonu a vystupy sestav

* Vlastni emailové domény, jejich vytvafeni a sprava
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'3.den

Doporuéené postupy migrace mailboxti do cloudového prostiedi
Sdileni s externimi uzivateli

Planovani Exchange Online sluzeb

DNS zaznamy pro Exchange Online

Osobni archivaéni zasady

Emailové adresy uzivatell

Externi kontakty, prostfedky a skupiny

4.den

Sprava kolekci webl v SharePoint Online

Externi pfistup do SharePoint Online

Planovani prostiedi SharePoint Online

Nastaveni Lync Online

Priprava firemniho Active Directory pro spolupraci s cloudem

5.den

Nastaveni DirSync

Synchronizace Uétl pomoci DirSync a jejich sprava v kombinaci s cloudem

Planovani AD FS ovérovani

Zjisténi a feSeni vypadku sluzeb
Sledovani zdravi sluzeb

Vytvaieni sestav vysledkl sledovani
Zavéreéna zkouska ( 1 hod.)

2.blok

vvvvv

Co se v kurzu u¢astnik nauci:

Nasadit Windows 10 stanice do podnikového prostredi

Spravovat uzivatelské profily a nastaveni

Spravovat pfihlasovaci identity a ucty

Pouzit Group Policy ke spravé uzZivatelského prostiedi a bezpeénosti
Ridit pfistup na data

Spravovat a nasadit vzdaleny pfistup

Pouzivat klientské Hyper-V

Spravovat zafizeni s Windows 10 pomoci Enterprise Mobility Suite
Spravovat klientska zafizeni pomoci Intune

Aktualizovat Windows 10 pfes Intune

Spravovat aplikace pomoci Intune

Osnova

podrobnostmi centralniho nasazeni a spravy stanic a virtualnich stanic pomoci Group
Policy a cloud technologie Windows Intune v podnikovém prostiedi.
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1.den (8 hod.)
» Sprava Windows 10 v podnikovém prostredi (2 hod.)

+ Sprava mobilnich zafizeni (1 hod.)

» Podpora zafizeni a desktoptl (1 hod.)

» Cloudové sluzby (1 hod.)

* Nasazeni klientl v podnikovém prostfedi(2 hod.)

+ Pfiprava a Gprava obraz( operaénich systému a parametri nasazeni (1 hod.)
2.den (8 hod.)

* Microsoft Deployment Toolkit (1 hod.)

+ Sprava instalaci s Windows 10 (1 hod.)

* Aktivace a licencovani a sprava volume licensing(1 hod.)
+ Uzivatelské profily a nastaveni(1 hod.)

* Group Policy a User State Virtualization(1 hod.)

» User Experience Virtualization (1 hod.)

* User State Migration(1 hod.)

+ Pfehled moznosti ovérovani a uzivatelskych Uétt(1 hod.)
3.den (8 hod.)

« Cloud Identity Integration (1 hod.)

« Sprava Group Policy objektt (0,5 hod.)

» Konfigurace stanic pomoci GPO (1 hod.)

* Group Policy Preferences (1 hod.)

+ Rizeni pfistupu k dattim (0,5 hod.)

* Registrace zafizeni (1 hod.)

*  Work Folders (0,5 hod.)

» Data v cloudu a pfistup k nim (1 hod.)

* Vzdaleny pfistup (0,5 hod.)

* Konfigurace vzdaleného pfistupu (1 hod.)

4.den (8 hod.)

* DirectAccess (1 hod.)

* Podpora pro RemoteApp (1 hod.)

« Klientské Hyper-V (1 hod.)

* Virtualni switche s sité (1 hod.)

* Virtualni disky (1 hod.)

* Virtualni poditaée Prehled Enterprise Mobility Suite (EMS) (1 hod.)
» Prehled Azure Active Directory Premium (AAD) (1 hod.)
* Prehled Azure Rights Management (RMS) (1 hod.)

5.den (8 hod.)
* Prehled Microsoft Intune (1 hod.)
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« Distribuce klientd Intune (0,5 hod.)

» Prehled centralnich Intune Policies (0,5 hod.)

* Intune a Mobile Device Management (1 hod.)

* Aktualizace operaénich systému pres Intune (1 hod.)
» Endpoint Protection (0,5 hod.)

= Sprava aplikaci pomoci Intune (1 hod.)

* Nasazeni aplikaci pomoci Intune(0,5 hod.)

«  Rizeni ptistupu na podnikové prostfedky (1 hod.)
« Zavérecna zkouska (1 hod.)

451.450,- K& bez DPH

Pfedpokladana hodnota Celkova cena zakazky nesmi piekrotit pfedpokiadanou
zakazky v K¢ (bez DPH) hodnotu. Zadavate! stanovi cenu jako maximalni,

nepfekroditelnou. Pfekro&eni ceny povede k vyfazeni nabidky.

Lhita dodani / éasovy

harmonogram pinéni/ doba srpen 2018 — gervenec 2019
trvani zakazky
Misto dodani / prevzeti plnéni Praha, Brno, Ostrava

Pravidla pro hodnoceni nabidek, kterd zahrnuiji i) kritéria hodnocent, ii) metodu vyhodnoceni
nabidek v jednotlivych kritériich a iii) vahu nebo jiny matematicky vztah mezi kritérii

Nabidkova cena bez DPH (40 %) — &iselné kritérium

Dodavatel je povinen stanovit celkovou nabidkovou cenu za pfedmét pinéni vefejné
zakazky absolutni &astkou v &eskych korunach v ¢lenéni na cenu s a bez DPH. Hodnocena
pfitom bude celkova nabidkova cena bez DPH. Z divodu poZadavku na nepiekro&eni
predpokladanych hodnot uvede dodavatel v nabidce ceny za jednotlivé aktivity.

Metodika organizace kurzli (60 %) — neciselné kritérium

Timto kritériem se mysli dokument, ktery v rozsahu maximalné 10 stran popi$e postup
uchazele k pinéni pfedmétu veiejné zakazky. Hodnoceny budou zplisoby realizace pro
Zadavatele klicovych &asti pozadovaného pinéni, které dodavatel v Metodice organizace
kurzll popiSe, a které se budou vztahovat k efektivité vyuky. Konkrétn& bude hodnocen
popis:

a) metodiky vyuky,

b) efektivity vyukovych metod,

c) zpUsobu ové&fovani kvality vyuky a ziskavani zpétné vazby;

d) systemati¢nost nabizenych sluzeb;

e) efektivni zplsob realizace zakazky.

Lépe bude hodnocen dodavatel, ktery nabidne efektivnéjsi a pro Zadavatele ovéfitelngjsi
zplsob organizace kurzil. Lépe bude hodnocen dodavatel, ktery bude reagovat na potieby
aktualni cilové skupiny. Dale bude lépe hodnocen dodavatel, ktery zajisti efektivn&jsi
proces zahrnujici zplsob organizace zakazky vcetné akceptace plnéni a komunikace se
zadavatelem a G¢astniky vzdélavani.

Pro hodnoceni budou vyuzity nasledujici metody:

hodnota z nabidky, ktera je v daném kritériu nejvyhodnéjsi tzn. nejnizsi hodnota (Nabidkova
cena bez DPH)

100 x

x vaha kritéria vyjadfena v %

hodnota (napf. cena) z hodnocené nabidky
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Pro hodnoceni subjektivnich (neciselnych) kritérii se pouzije bodova stupnice 1 Z 100. Nejvhodn&jsi
nabidce je vzdy pfifazena hodnota 100 bodU, ostatnim jsou pfifazeny body odpovidajici vysledku
jejich porovnani s touto nejvhodné&j$i nabidkou v daném kritériu.

pocet bodil, které hodnocena nabidka x vaha kritéria vyjadiena v % v daném kritériu ziskala

Takto ziskané vaZené body ze véech dil¢ich hodnoticich kritérii se seétou. Nabidka, ktera ziskala v
souctu za vsechna hodnocena kritéria nejvice bod(, je nabidkou vitéznou.

Hodnoceni nabidek prob&hne v souladu s pravidly uvedenymi v Obecné &asti pravidel pro Zadatele
a pfijemce v ramci OP Zaméstnanost v kapitole Pravidla pro zadavani zakazek.

PoZadavky na prokazani kvalifikace dodavatele

1. Zakladni zplOsobilost:
Uchaze¢ musi prokéazat splnéni zékladni zpUsobilosti stanovené analogicky s § 74 zakona
o zadavani vefejnych zakazek. Spinéni zakladnich zplsobilosti prokaze uchazeé pfedlozenim
dokumentd stanovenych v § 75 zakona o zadavani vefejnych zakazek, a to v prosté kopii.

2. Profesni zplsobilost:

ZpuUsobily je uchazeg, ktery piedlozi:

e vypis z obchodniho rejstiiku, pokud je v ném zapsan, &i vypis z jiné obdobné evidence,
pokud je v ni zapsén;

e dokiad o opravnéni k podnikani podle zvlastnich pravnich piedpisi v rozsahu
odpovidajicim pfedmétu vefejné zakazky, zejména doklad prokazujici pfisludné
zivnostenské opravnéni ¢&i licenci, a to v minimainé:

o Vyroba, obchod a sluZzby neuvedené v pfilohach 1 az 3 Zivnostenského zakona.
Doklady prokazujici spinéni zakladni zpUsobilosti a vypis z obchodniho rejstiiku musi prokazovat
spinéni pozadovaného kritéria zpGsobilosti nejpozdéji v dobé 3 mésicl pfede dnem zahajeni
vybérového Fizenl.
Namisto pfedloZzeni dokumentl pozadovanych zadavatelem je dodavatel opravnén prokazat svou
kvalifikaci vypisem ze seznamu kvalifikovanych dodavatelll (obdobné& podle § 228 zakona
o zadavani vefejnych zakazek) nebo certifikatem vydanym v ramci systému certifikovanych
dodavatel(l (obdobné podle § 239 zékona &. 134/2016 Sb.).

Dodavatel pfedloZi seznam vyznamnych sluzeb (ve formé& &estného prohld$eni) poskytnutych za
posledni 3 roky pfed zahajenim vybé&rového fizeni véetné uvedeni ceny a doby jejich poskytnuti a
identifikace objednatele, ze kterého bude vyplyvat, Ze fadné& a odborné poskytl alespofi tFi siuZby,
jejichZz pfedmétem bylo zajisténi vzdélavani dospélych. Kazda ze sluZzeb musi mit hodnotu min.
230.000 K& bez DPH.

Dodavatel doloZi kvalifikaci alespori 2 lektor(, pfi¢emz lektofi budou mit dale uvedenou kvalifikaci
(v souhrnu, nikoliv nutné kazdy samostatné). Pozadovany certifikat lektora musi byt sougasti
nabidky.

* CCNP (Cisco Certified Network Professional) Security nebo Routing a Switching
e VMware (VMware Certified Instructor)
*  Microsoft (Microsoft Certified Trainer)

Je postacujici, aby vy$e uvedené podklady prokazujici spinéni kvalifikace byly pfedioZeny v
podobé kopii, nestanovi-li zadavatel ve vyzvé k podani nabidek jinak.

Podminky a pozadavky na zpracovani nabidky

Dodavatel je povinen predloZit navrh smlouvy.

Navrh smlouvy musi byt podepséan dodavatelem &i osobou jednajici na zakladé piné moci od
statutarniho organu.

Strana; 13z 15



Rl Evropska unie
* Evropsky socialni fond
* oy * Operacni program Zaméstnanost

*

Smlouva musi mit pisemnou formu a musi obsahovat alespori tyto naleZitosti:
 Identifikagni Gdaje smiuvnich stran v&etné IC a DIC, pokud jsou pfidéleny
e Pfedmaét pinéni (konkretizovany kvantitativné a kvalitativné)
e Cenu bez DPH a informaci, zda dodavatel je &i neni platcem DPH
e Platebni podminky
e Lhitu dodani nebo harmonogram pinéni

» Misto dodani/prevzeti zbozi nebo vystupu pinéni (neni-li vyslovné sjednéano, rozumi se jim
sidlo zadavatele)

e Zavazek dodavatele pfedkladat k proplaceni pouze faktury, které obsahuji nazev a &islo
projektu

e Zapracovani Udaji z nabidky, které byly predmétem posouzeni/hodnoceni kvalifikace (tj. v
okamziku uzavfeni smlouvy i b&hem realizace zakazky musi obsah smiuvniho vztahu
odpovidat alespof t&ém parametrim nabidky, které zadavatel posuzoval nebo hodnotil).

Celé nabidka bude zpracovana v ¢eském jazyce. Dokumenty v cizim jazyce budou opatieny
prekladem do Ceského jazyka (nevztahuje se na certifikaty lektorl vystavené v anglickém jazyce).

Dodavatel zpracuje nabidkovou cenu na samostatném listu
nabidky a uvede ji jako celkovou cenu za realizaci pfedmétu
vefejné zakazky v ¢lenéni cena bez DPH, samostatné DPH a
cena v&etn& DPH. Z ddvodu thrady po jednotlivych kurzech
uvede také ceny jednotlivych kurzd.

Pozadavek na zpilisob
zpracovani nabidkové ceny

Nabidka musi byt zadavateli podana v listinné podobé v fadné
uzaviené obalce oznacené nazvem zakazky a napisem

PoZadavek na pissmnou formu ,Neotevirat®, na nizZ je uvedena kontaktni adresa uchazede.

DEbIBLY Nabidky musi byt podepsany dodavatelem &i osobou
opravnénou zastupovat dodavatele.?

PoZzadavek na uvedeni Dodavatel ve své nabidce uvede kontaktni osobu ve véci

kontaktni osoby dodavatele zakazky, jeji telefon a e-mailovou adresu.

Pozadavek na jednu nabidku Kazdy dodavatel miZe podat pouze jednu nabidku.

Vysvétleni zadavacich podminek

Dodavatel je opravnén po zadavateli pozadovat vysvétleni zadavacich podminek (odpovédi na
dotaz). Pisemna Zadost musi byt zadavateli doruéena nejpozdéji 4 pracovni dny pied uplynutim
Ihaty pro podani nabidek.

DalSi pozadavky na zpracovani nabidky

Platebni podminky:

o Uhrada bude provadéna na mésiéni bazi podle jiz poétu realizovanych kurzd. Faktury
budou vystavovany s min. 15 denni splatnosti.

e Moznost navy$eni ceny v objektivné danych pfipadech (pouze zména ceny v zavislosti na
pfipadné zmé&né vyse DPH)

Dal8i obchodni podminky:

¢ Dodavatel bude ve smlouvé zavazan povinnosti umoznit osobam opravnénym k vykonu
kontroly projektu, z n&hoZ je zakézka hrazena, provést kontrolu dokladl souvisejicich s
pinénim zakazky, a to po dobu danou pravnimi pfedpisy CR k jejich archivaci (zakon &.
563/1991 Sb., o ugetnictvi, a zakon &. 235/2004 Sb., o dani z pfidané hodnoty).

Pozadavky na formu nabidky:
e Zadavatel pozaduje pfedloZeni nabidky v 1 originalnim vyhotoveni.
e Zadavatel nepiipousti variantni fe$eni nabidek.

2 Osobou opravnénou jednat za dodavatele se rozumi osoba jednajici na zakladé piné moci od statutirniho
organu.
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Obecnou ¢&asti pravidel pro Zadatele a ptijemce v ramci
Operaéniho programu Zaméstnanost (vydani &. 8), na toto
zadavaci fizeni se neaplikuji ustanoveni zakona &. 134/2016
Sb., 0 zadavani vefejnych zakazek.

Zadavaci Fizeni se fidi

Dodavatelé budou vyrozumivani o vysledku, resp. zruseni zadavaciho fizeni a o pfip.
vylouéeni nabidky prostfednictvim uvefejnéni informace na portalu www.esfer.cz pod vyse
uvedenym nazvem verejné zakazky.

A /

Datum a podp|s osoby oprévnéné V Olomouci dne 26. 7. 2018
jednat za zadavatele M /
/
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