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Pfiloha €. 1 - Prehled planovanych vzdélavacich aktivit

1) Veeam Certified Engineer — Advanced (VMCE-A)

2) Windows Server 2016 - sité

3) Exchange 2016 - sprava

4) Windows Server 2016 — skriptovani v jazyce PowerShell
5) Certified Ethical Hacker v10

6) Fortigale Securily

7) Fortigate Infrastructure

Jednotlivé vzdélavaci aktivity reflektuji potfeby zaméstnancl Statutdrniho mésta Kladna. Realizace
vzdélavacich aktivit bude probihat pro relativné malé skupiny Gcastnikl, maximalné do 10.
Pozadavkem je nastaveni harmonogramu s ohledem na skutecnost, Ze jednotlivych kurz(i se mohou
Gcastnit stejné osoby, a proto se nesmi jednotlivé kurzy konat ve stejném terminu. Zakladni
poZadavky jsou uvedeny vdokumentu Harmonogram vzdélavani. Kurzy budou uskutecnény
v externich prostorach, které na své naklady zajisti dodavatel a to ve vzdalenosti do 150 km od sidla
zadavatele. Tyto prostory musf byt vhodné a plné vybavené pro ucely realizace jednotlivych kurzd.
U&astnici kurzl mohou byt pfifazeni do kurzu i k jinym G&astnikdm, které si maze zajistit vybrany
dodavatel sam, pfi¢emZ néplii kurzu bude odpovidat poZadavkliim zadavatele a bude zajistén
maximalni po¢et 10 osob v daném kurzu. Rozsah jednotlivych kurz( je zadavatelem stanoven jako
minimalni, vy3$si Casova dotace bude zadavatelem akceptovana.

Nazev Skoleni

Veeam Certified Engineer — Advanced (VMCE-A)

Rozsah skoleni

16 hodin (2 dny / 8 hodin)

Pocet Gcastnikd skoleni

2

Maximalni pocet osob
v jednom béhu skoleni

10

Obsah Skoleni

Introduction
Design and sizing
e DNS and name resolution
Veeam backup server
Backup and replication database
Proxy server
Transport modes
Repository server
e  WAN akcelerator
e Interaction with hypervisors
Infrastructure
o Stages of Proof of Concept
e Assessment using Veeam ONE™
e Important data to collect (Veeam ONE + infrastructure accounts)
Security
e Permissions
Design scenario: Part 1
e Discovery
e Create a design based on the customer environment
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Optimizations

e Backup and replication database

e Proxy server

e Repository server

e WAN akcelerator

e Tape

e Veeam Backup Enterprise Manager

e Indexing

e Antivirus on Veeam servers and guest VM (if VSS is used)

e Protecting Veeam Backup & Replication™ configuration
Design scenario: Part 2

e C(Create a design based on the customer’s evolving environment
Automation

e Veeam backup server

e VMware vSphere tags
Audit and compliance

e Auditing

e Compliance

e SureBackup® and SureReplica
Troubleshooting

o Deep dive into reading log files

e Common issues

e Troubleshooting mode (SureBackup/SureReplica)

Nazev skoleni

Windows Server 2016 - sité

Rozsah skoleni

40 hodin (5 dni/8 hodin)

Pocet Gcastnikd skoleni

1

Maximalni pocet osob
v jednom béhu Skoleni

10

Obsah skoleni

Planovani IPv4 sitového adresovani

Konfigurace IPv4 zafizeni a jeho parametri

Sprava a FeSeni potiZi IPv4 sitovych spojeni

Pfehled role DHCP serveru

Nasazeni DHCP serveru

Sprava a feseni potiZi s DHCP serverem a DHCP protokolem
Prehled IPv6 adresovani

Nastaveni IPv6 zafizeni a jeho parametrQ

Implementace spole¢ného provozu IPv6 a IPv4

Pfechod od IPv4 do IPv6

Nasazeni DNS server(

Nastaveni zon DNS doménovych jmen

Nastaveni pfekladu jmen mezi DNS zénami

PouZiti a sprava propojeni DNS zén s Active Directory Domain Services
(AD DS)

Konfigurace pokrocilych DNS nastaveni

Prehled technologii IPAM feSeni
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Nasazeni IPAM
Sprava IP adresovych rozsahl pomoci IPAM

Ptehled technologii pro vzdaleny pristup

Nasazeni reverzni HTTPS proxy (WAP, Web Application Proxy)
Piehled principl a moZnosti DirectAccess

Zavedeni technologie DirectAccess pomoci Gvodniho privodce
Zavedeni a sprava pokrocilych DirectAccess nastaveni
Planovani pfistupu pres VPN

Nasazeni VPN pfipojeni

Sitové technologie a planovani pro poboc&kové sité

Zavedeni BranchCache pro pobockové sité

Prehled high-performance sitovych technologii

Konfigurace pokrocilych Hyper-V sitovych technologii

Koncept SDN (Software Defined Networking)

Zavedeni sitové virtualizace

Implementace soucasti Network Controller

Nazev skoleni

Exchange 2016 - sprava

Rozsah skoleni

40 hodin (5 dni/8 hodin)

Pocet Ucastnikl skoleni

3

Maximalni pocet osob
v jednom béhu Skoleni

10

Obsah Skoleni

Pfehled technologie Exchange 2016 a jejich moZnosti

Hardware, software a infrastrukturni pozadavky na nasazeni
Pfehled moinosti spravy server(i Exchange 2016

Ptehled funkci Mailbox serverové role

Nastaveni parametrd Mailbox serverové role

Pfijemci posty a jejich druhy v prostfedi Exchange

Sprava pfijemcl posty

Vytvéaieni a konfigurace seznam( adres a jejich zésad

Pfehled funkci a moZnosti Exchange Management Shell

Sprava Exchange pomoci Exchange Management Shell
Automatizace spravy Exchange pomoci PowerShell skriptli pro Exchange
Management Shell

Nastaveni Client Access serverové role

Sprava rtznych druhd pfistupu postovnich klientd a sluzeb, které tento
pristup poskytuji

Protokoly pfistupu rtiznych postovnich klient( a jejich publikace pro
pfistup z internetu

Nastaveni webového pfistupu k posté (Outlook on the web)
Mobilni klienti, pfenosna zatizeni a jejich pFistup k Exchange
Vysoka dostupnost postovnich sluzeb

Vysoce dostupné mailboxové databdze

Vysoce dostupné Client Access serverové role a jejich sluzby
Zalohovani

Obnova data a obnova sluZeb v pfipadé vypadku

Ptehled technologii pfenosu posStovnich zprav

Nastaveni a sprava prenosu zprav
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| Vytvareni a sprdva transportnich pravidel

Zabezpedleni pfenosu zprav za pomoci Edge Transport serverové role
Antivirova reSeni pro Exchange a jejich nasazeni

Nasazeni antispamového feseni pro Exchange

Pfehled schopnosti a moZnosti Exchange Online

Spréva Exchange Online

Propojeni s Exchange Online a migrace do Exchange Online
Sledovani Exchange serverl a postovni infrastruktury

Nastoje pro Feseni potizi

VyuZiti RBAC pfi zabezpecdeni pfistupu a spravy Exchange 2016
Zapnuti a nastaveni auditnich protokoll

Bé&Zné a dlouhodoba Gdriba Exchange prostiedi

Nazev skoleni

Windows Server 2016 — skriptovani v jazyce PowerShell

Rozsah skoleni

40 hodin (5 dni/8 hodin)

Poéet Ucastnikd skoleni

1

Maximalni pocet osob
v jednom béhu skoleni

10

Obsah skoleni

Uvod do PowerShell Verze PowerShell

Spousténi piikazové radky a .PS1 soubori Pipeline a prace s ni
Filtrovani, tfidéni a generovani objektd

Export, import a konverze dat

PSProvider a PSDrive

Skriptovani WMI a CIM

Provadéni zmén do WMI

Pouziti proménnych

Zabezpedeni a prihlasovaci udaje

Piechod z pfikazové fadky PowerShellu do skriptd PS1
Funkce a moduly Sprava chybovych stavd

Remoting a vzdélené sesny

Ulohy na pozadi a jejich planovani

Pokrodilé skriptovaci techniky

Nazev Skoleni

Certified Ethical Hacker v10

Rozsah skoleni

40 hodin (5 dni/ 8 hodin)

Poéet Ucastnikd $koleni

1

Maximalni polet osob
v jednom béhu Skoleni

10

Obsah skoleni

Introduction to Ethical Hacking
Footprinting and Reconaissance
Scanning Networks
Enumeration

Vulnerability Analysis

System Hacking

Malware Threats

Sniffing

Social Engineering
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Denial-of-Service

Session Hijacking

Evading IDS, Firewalls, and Honeypots
Hacking Web Servers
Hacking Web Applications
SQL Injection

Hacking Wireless Networks
Hacking Mobile Platforms
loT Hacking

Cloud Computing
Cryptography

Nazev Skoleni

FortiGate Security

Rozsah skoleni

24 hodin (3 dny / 8 hodin}

Pocet Gcastnikd skoleni

2

Maximalni pocet osob
v jednom béhu Skoleni

10

Obsah skoleni

Introduction to FortiGate and the Security Fabric
Firewall Policies

Network Address Translation (NAT)

Firewall Authentication

Logging and Monitoring

Certificate Operations

Web Filtering

Application Control

Antivirus

Intrusion Prevention and Denial of Service
SSLVPN

Dial-Up IPsec VPN

Data Leak Prevention (DLP)

Skoleni bude probihat na vlastnich zafizenich.

Nazev Skoleni

Fortigate Infrastructure

Rozsah skoleni

16 hodin (2 dny / 8 hodin)

Pocet ucastnikl skoleni | 2
Maximalni pocet osob | 10

v jednom béhu skolent

Obsah skoleni Routing

Software-Defined WAN (SD-WAN)

Layer 2 Switching

Virtual Domains

Site-to-Site IPsec VPN

Fortinet Single Sign-On (FSSO)

High Availability (HA)

Web Proxy

Diagnostics

Skoleni bude probihat na vlastnich zafizenich.







